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1. Introducción 
 
El buque de pasaje es un entorno especialmente complejo debido a la naturaleza de los 
equipos que se encuentran a bordo y las condiciones únicas en las que desarrolla su actividad que 
deben tenerse en cuenta tanto en el diseño de la infraestructura como en la elaboración de su 
plan de mantenimiento. 
Los buques de pasaje transportan personas, vehículos y mercancías en una ruta formada 
por una serie de escalas, partiendo desde un puerto de origen hasta un puerto de destino.   
En este trabajo se pretende proponer la estructura de la red informática de un buque de 
estas características, incluyendo desde los componentes encargados de gestionar los equipos 
críticos a los encargados de proporcionar el servicio de Internet Wi-fi a los pasajeros. 
La estructura del trabajo está organizada en 8 puntos. En este primer punto se presenta el 
problema abordado en el proyecto. En el segundo punto se nombran los objetivos que se 
pretenden conseguir. En el tercero se resume la normativa aplicable a los equipos informáticos de 
a bordo. En el cuarto punto se describen los requisitos que debe cumplir una estructura de estas 
características.  
En el quinto punto se analiza y especifica detalladamente toda la red y los  subsistemas 
que la forman. En el sexto punto se detallan una serie de recomendaciones y propuestas para el 
mantenimiento y la reparación de los equipos del buque. En el séptimo punto se exponen las 
conclusiones del desarrollo de este proyecto y en el octavo está disponible la bibliografía 
consultada para elaborarlo. 
Al final del documento se encuentran los anexos que contienen la normativa y la 
documentación técnica aportada como soporte a las propuestas elaboradas para este proyecto. 
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2. Objetivos del proyecto 
 
 El objetivo final de este proyecto es diseñar el sistema informático de un buque de pasaje, 
desde la definición de su infraestructura hasta  los elementos que la forman, tanto el Software 
como con el Hardware. Esta estructura deberá tener en cuenta las necesidades particulares que 
tienen este tipo de buques, desde los equipos encargados de la automatización de las máquinas a 
los servicios de Internet inalámbrico proporcionados a los pasajeros y la tripulación, pasando por 
la red de tiendas o un cibercafé.  
Este diseño deberá garantizar la seguridad entre los distintos equipos que forman la red 
informática del barco, que incluyen los equipos críticos que se encargan de gobernar, propulsar y 
asistir a la tripulación y el resto de equipos no críticos. También se deberá garantizar el correcto 
enrutamiento de la transmisión de la información entre estos equipos de a bordo y el exterior, 
mediante una red local con direcciones IP con dos rangos distintos.  
Los objetivos de este proyecto son: 
• Buscar y especificar los requisitos propios de un buque de pasaje 
• Determinar el tipo de normativa que se les aplica a los equipos de a bordo 
• Buscar en el mercado posibles soluciones informáticas que puedan solventar las 
particularidades específicas que presenta el entorno marino y el buque de pasaje, como 
por ejemplo el Internet Satelital o la gestión del acceso a Internet 
• Definir la estructura de la red asignando los rangos y direcciones IP, mediante el uso de 
los diferentes equipos que formarán la red local y las distintas subredes del barco 
• Implementar estas subredes en una única estructura y determinar los límites de esta red 
• Ofrecer una serie de recomendaciones y herramientas para evaluar, mantener y reparar 
los equipos que forman la red local de a bordo 
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3. Normativa 
 
 Las Sociedades de Clasificación son unas organizaciones no gubernamentales que se 
encargan de analizar los procesos relativos al diseño, construcción, mantenimiento y desguace del 
buque (es decir durante toda su vida), para probar que cumplen con los estándares fijados por 
estas organizaciones. Estos procesos son certificados por un inspector que le otorga al buque (en 
sus distintos apartados) una serie de categorías en función de su diseño, su construcción y de 
estado, obteniendo un estatus que certifica su calidad.  
 
Para el desarrollo del proyecto se ha utilizado la normativa de la Sociedad de Clasificación 
Germanischer Lloyd (de aquí en adelante será mencionada como GL), disponible en la web 
http://www.gl-group.com/en/group/index.php de forma totalmente gratuita en inglés. La 
normativa especifica entre otras cosas las distintas clases de equipos que podemos encontrar a 
bordo (dependiendo de su importancia), las condiciones en las que se debe realizar la transmisión 
de datos de los equipos de a bordo y las normas de seguridad que deben cumplirse para 
mantener la seguridad del buque en cualquier situación posible. Los apartados de la normativa en 
este proyecto han sido los correspondientes al bloque Sistemas Informáticos (Ubicado dentro de 
la normativa de la GL en el libro I – Ship Technology, Part 1 Seagoing Ships, Chapter 2 – Electrical 
Instalations, Section 10 – Computer Systems). 
 
Estos apartados se resumen a continuación y están disponibles íntegramente en 
castellano en el Anexo 9.1. El bloque Sistemas Informáticos está dividido en 5 grupos (A, B, C, D y 
E) separados según su temática: 
 
A. General: este apartado está compuesto por tres puntos principales. El primer punto declara el 
ámbito de aplicación de estas reglas, es decir a qué equipos se aplica esta normativa. El segundo 
hace referencia a otras reglas y regulaciones aplicables a este campo (como son Instalaciones 
Eléctricas en Buques y las Características Particulares de los equipos de Control e 
instrumentación). El tercer punto especifica los requisitos aplicables a los sistemas informáticos, 
de los que se puede destacar las siguientes condiciones:  
 
a) Los proyectos o disposiciones que difieran de las normas de GL deberán ser analizados y 
aprobados por GL, en concordancia con una norma Nacional y/o Internacional reconocida 
por GL. 
b) Los sistemas informáticos deberán cumplir los requisitos operando en condiciones 
normales y anormales, considerando el peligro para las personas y el equipo técnico, el 
impacto ambiental, la facilidad de uso y la operatividad de todos los equipos y sistemas. 
c) En caso de avería si el intervalo de reacción humano es mayor que el automático, deberá 
proveerse un sistema que intervenga automáticamente. 
d) Los sistemas informáticos deberán estar diseñados de tal manera que se puedan utilizar 
sin un conocimiento previo especial, de lo contrario se deberá proporcionar la asistencia 
adecuada al usuario. 
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B. Clases de requisitos: este apartado también está compuesto por tres puntos principales. El 
primer punto explica que los sistemas informáticos reciben una asignación de Clase en función de 
un análisis de riesgo, en una escala de 5 niveles posibles. Esta asignación deberá tener en cuenta 
la extensión de los daños causados directamente por el fallo del equipo catalogado (pero no los 
consecuentes) en la mayor medida posible. En el segundo punto se detallan los Parámetros de 
Riesgo, es decir los aspectos que ubican un equipo en una Clase u otra. Estos parámetros irán en 
función de: 
 
a) Tipo y Tamaño del Buque: velocidad, número de personas en peligro y si se están 
transportando mercancías peligrosas. 
b) Presencia de personas en áreas peligrosas, en función del tiempo: Raramente, 
Frecuentemente, Muy Frecuentemente o en Todo momento. 
c) Análisis del funcionamiento del equipo técnico para determinar la posibilidad de evitar 
daños mediante advertencias de peligro o mediante procesos que eviten ese daño. 
d) Probabilidad de que ocurran condiciones peligrosas: Muy Baja, Baja o Relativamente Alta. 
e) Complejidad del Sistema: Integración de varios sistemas y enlace de características 
funcionales. 
 
A continuación se adjunta una tabla con distintos ejemplos de asignación de Clases de 
requisitos: 
 
Clases de 
Requisitos 
Ejemplos 
 
 
1 
Sistemas de soporte para mantenimiento 
Sistemas para tareas administrativas generales  
Sistemas de información y diagnóstico 
 
2 
Equipos de carga "Off line" 
Instrumentos de Navegación 
Alarmas de los sistemas y sistemas de control 
Equipo de medición de capacidad de tanques 
 
 
 
 
 
 
3 
Control de los sistemas auxiliares 
Regulador de Velocidad 
Equipos de carga “On-line” o en red (repostaje, calados, etc.) 
Control remoto del propulsor principal 
Sistemas de detección de incendios 
Sistemas de extinción de incendios 
Sistema de achique de las sentinas 
Sistemas de control y monitorización integrados 
Sistemas de control de tanques, lastre y combustible 
Sistemas de control del timón 
Sistemas de Navegación 
Sistemas de control del rumbo 
Equipos/Sistemas de protección de la maquinaria 
Sistemas de tratamiento del agua de lastre 
4 Sistemas de control del Quemador para Calderas y Calentadores de aceite térmico 
Sistemas de inyección electrónica 
5 Sistemas donde la intervención manual para evitar un peligro en caso de fallo o 
avería ya no es posible y la extensión de los daños pueda alcanzar la clase 5 
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 En el punto 3 se detallan algunas medidas necesarias para cumplir con la Clase de 
Requisito, como pueden ser: 
 
a) Separación de los equipos informáticos o hacer un diseño del sistema redundante, de 
tal manera que en caso de producirse una avería localizada en un punto los daños no 
inutilicen completamente el sistema. 
b) Protección contra la modificación de programas y datos, que dependerá de la Clase de 
Requisito y la configuración del sistema. Esta protección incluye medidas para evitar 
la alteración accidental (o no autorizada) de programas y datos o el uso de medios de 
almacenamiento aprobados por convenio. Este punto también trata sobre las 
actualizaciones significativas del software, que deberán documentarse y deberán 
poder retrotraerse. Las actualizaciones de los equipos con una Clase de Requisito 4 y 5 
deberán aprobarse previamente por GL. 
c) Algunos ejemplos de elementos de protección de programas y datos son el uso de 
sistemas usuario – contraseña, interruptores con llave, la asignación personalizada de 
permisos a usuarios, la codificación de los datos o la restricción de acceso (incluso 
utilizar antivirus) y el registro de las operaciones y de los accesos al sistema. 
 
A continuación se proporciona una tabla con algunos ejemplos de protección según la 
Clase de Requisito del equipo: 
 
Clases de 
Requisitos 
Programas/Memoria de Datos 
 
1 Se recomiendan Medias de Protección, p.ej. en CD-ROM, Disquetes 
2 Protección contra modificaciones inintencionadas/no autorizadas p.ej. de la RAM 
3 Protección contra modificaciones inintencionadas/no autorizadas y  pérdidas de 
datos p.ej. EEPROM 
4 Las modificaciones por parte del usuario no son posibles p.ej. EPROM 
5 Ninguna modificación posible p.ej. ROM 
 
 
C. Configuración del sistema: este es el apartado más largo de esta sección de la normativa con 
doce puntos, que determina la configuración que debe tener o que debe cumplir el sistema. El 
primer punto establece una serie de Requisitos Generales y especifica que su configuración debe 
garantizar que los sistemas los cumplan. Sobre la configuración, la normativa determina que las 
unidades funcionales deberán demostrar que trabajan de forma independiente (sin 
retroalimentaciones), lo suficientemente rápido como para realizar sus tareas autónomamente 
informando correctamente al usuario. El sistema también tiene que ejecutar las operaciones en el 
momento adecuado en todas las condiciones de operación y en caso de fallo y reinicio de los 
sistemas, el proceso tiene que estar protegido contra estados indefinidos críticos. También habla 
acerca del flujo de datos, que estos programas deben comprobar de forma automática mediante 
pruebas de verosimilitud, por ejemplo supervisando la evolución de los datos en el tiempo. 
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 El segundo punto habla acerca del Suministro Eléctrico, que debe estar controlado en 
todo momento e informar de su fallo mediante alarmas. Los sistemas redundantes estarán 
protegidos por separado contra cortocircuitos y sobrecargas, y serán alimentados de forma 
selectiva.  
 
El tercer punto trata sobre el Hardware. El diseño del Hardware debe ser claro y las piezas 
intercambiables serán de fácil acceso, tanto para hacer reparaciones como para su 
mantenimiento. Las conexiones para tarjetas o ranuras tipo plug-in deberán estar debidamente 
señalizadas y evitar que en caso de inserción incorrecta esto destruya o cause problemas de 
funcionamiento. En caso de tener sistemas integrados, es recomendable tener los subsistemas 
eléctricamente aislados entre sí. Los ordenadores deberán estar diseñados preferentemente sin 
ventilación forzada; en caso de no poderse evitar esta situación, se debe garantizar que una 
alarma suene en caso de un aumento inaceptable de la temperatura. 
 
El cuarto punto trata sobre el Software de estos equipos, como es por ejemplo el Sistema 
Operativo, las Aplicaciones Informáticas, el Contenido de bases de datos y estructuras o el 
Microcódigo para los controladores de comunicación. El software debe pasar un por programa de 
pruebas para certificar que cumple con las especificaciones, donde se establece cuándo, cómo y 
con qué profundidad se deben pasar estas pruebas.  
 
El fabricante de este software deberá garantizar que el desarrollo ha seguido un 
procedimiento sistemático, además de presentar una serie de medidas para garantizar la calidad 
del producto. En cuanto a las versiones del software y la fecha de su liberación, tendrán que estar 
documentadas. 
 
El quinto punto trata acerca de los Enlaces de Transmisión de Datos por cable. Los 
enlaces, la arquitectura de la red y su configuración deberán tener una fiabilidad adecuada a la 
Clase de Requisito que tenga la instalación. En caso de ampliarse los sistemas aprobados se 
tendrá que probar de nuevo la instalación para garantizar su correcto funcionamiento. El enlace 
debe ser capaz de transmitir los datos lo suficientemente rápido sin sobrecargarse; si se utilizara 
para dos o más funciones esenciales tiene que estar en forma redundante sin alterar el 
funcionamiento de los equipos.  
 
En cuanto a los datos se debe garantizar la protección de su integridad y proporcionar la 
posibilidad de recuperarlos si son dañados. Este enlace de datos estará autocontrolado de forma 
continuada, es decir que debe detectar los fallos de transmisión tanto en el propio medio de 
enlace como entre los nodos que están conectados a él. En caso de fallo se activarán una alarma y 
la instalación iniciará una transición al estado menos peligroso sin comunicación. Si se 
intercambian datos entre diversos sistemas, se tienen que utilizar interfaces estandarizadas para 
garantizar la comunicación entre estos equipos.  
 
En cuanto al sexto punto son una serie de Requisitos adicionales a los mencionados 
anteriormente para aquellos enlaces de datos que se realicen de forma Inalámbrica.  
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Estos requisitos se aplicarán hasta la Clase de Requisito 2, para la 3, 4 y 5 se tendrán que 
tener en cuenta una norma Internacional y/o una Nacional aceptable para GL, además del 
Convenio SOLAS Cap. II-1 / C, reg. 55. Los servicios esenciales que requieran operar 
continuamente y dependan de medios inalámbricas deberán tener un medio alternativo de 
control, que debe poder ser puesto en marcha en un tiempo razonable.  
 
La comunicación inalámbrica empleará protocolos internacionales reconocidos que 
cumplan con la frecuencia de radio y el nivel de potencia establecidos por la Unión Internacional 
de Telecomunicaciones, considerando también las normativas nacionales de los puertos locales. 
Estos protocolos deberán cumplir que:  
 
a) El medio garantice la integridad del mensaje, por ejemplo mediante diagnósticos que 
evalúen si el mensaje recibido ha sido dañado o alterado respecto el enviado. 
b) Los dispositivos deberán autenticarse para entrar en la red para certificar que 
únicamente se conectan los que estén incluidos en el diseño del sistema. 
c) El cifrado de los datos garantice la protección de la confidencialidad del contenido. 
d) La gestión de la seguridad proteja los activos de la red de accesos no autorizados. 
 
El séptimo punto trata sobre la Integración de los Sistemas. La integración de funciones de 
sistemas independientes no reducirá la fiabilidad de casa sistema, como tampoco un defecto en 
uno de los subsistemas en un sistema integrado no afectará el resto de subsistemas. Por tanto un 
fallo en la transferencia entre estos subsistemas autosuficientes no perjudicará las funciones 
independientes. 
 
El octavo punto hace referencia a la Interfaz de Usuario. El manejo de un sistema debe 
estar diseñado de tal manera que facilite su uso y comprensión, ajustándose a unas normas 
ergonómicas. En cualquier caso con el sistema informático se proporcionará una guía de usuario 
comprensible. El fallo o el apagado de un equipo se indicarán mediante una alarma, mostrándose 
en las estaciones de operador, siendo el estado del sistema comprobable. 
 
En el noveno punto se habla sobre los Dispositivos de Entrada, es decir aquellos 
dispositivos que permiten transmitir órdenes a los equipos mediante teclas o teclados. Las tareas 
más frecuentes tendrán sus teclas exclusivas, aunque si se asignan varias funciones a la misma 
tecla deberá indicarse claramente cuál es la función asignada en cada momento. Se 
proporcionarán medidas para evitar operaciones no intencionadas, pero en aquellas que puedan 
provocar situaciones peligrosas además utilizare medidas específicas como el uso de cerraduras 
especiales o combinaciones de dos o más teclas.  
 
En cuanto a la estación de control operativa en marcha se indicará como tal, evitando la 
intervención de otras estaciones mediante dispositivos de seguridad. Los paneles deberán tener 
una iluminación individual adecuada y los comandos de control indicarán retroalimentación de los 
comandos introducidos. Otro punto a tener en cuenta es que la posición y la dirección de los 
controles han de corresponder con la del equipo. 
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En el décimo punto en cambio se habla sobre los Dispositivos de Salida, es decir aquellos 
equipos que permiten visualizar la información de los equipos informáticos como por ejemplo las 
pantallas o monitores. Estos monitores deben mostrar un texto con un tamaño, color y densidad 
fáciles de leer, así como una información gráfica y señales de alarma ordenadas lógicamente 
según su prioridad.  
 
El undécimo punto trata sobre la Interfaz Gráfica de Usuario (GUI), es decir el programa 
informático encargado de representar la información del sistema y las acciones disponibles en un 
entorno gráfico. Esta información deberá presentarse de forma clara y comprensible, en función 
de su importancia. Las alarmas deberán ser visuales y sonoras, presentándose de forma 
claramente distinguible la prioridad sobre otras informaciones menos relevantes. 
 
Finalmente el duodécimo punto habla sobre la tecnología de Acceso Remoto en aquellos 
sistemas que la tengan disponible. Este acceso se realiza desde terminales ubicados en los 
distintos puntos del buque con fines de supervisión únicamente por miembros responsables de la 
tripulación del buque. La instalación de este software deberá cumplir una serie de requisitos: 
 
a) La modificación de este software deberá estar permitida por el responsable del buque 
(per ejemplo el capitán), llevándose a acabo en un único puerto. 
b) Cualquier modificación que afecte el cumplimiento de las normas deberá aprobarse 
por GL. 
c) A bordo deberá haber disponible un procedimiento de instalación. 
d) Una vez el proceso de actualización se haya completado completamente, entonces se 
podrán realizar las pruebas sobre la seguridad y la integridad del nuevo software. 
Estas pruebas estarán incluidas en un Programa de Pruebas. Los motivos de la 
actualización estarán documentados en una nota de versión. 
e) En caso que el nuevo software no se instale con éxito, deberá ser posible volver a la 
versión anterior del sistema, para su reinstalación y prueba. 
 
 
D. Documentación que deberá enviarse: en este apartado, formado por únicamente tres puntos 
se especifica la información técnica que deberá enviarse a la Sociedad de Clasificación para que se 
evalúen las condiciones del diseño de la instalación su aprobación. Según el primer punto para 
evaluarse los sistemas electrónicos programables de la Clase de Requisito 2 y superiores será 
necesario presentar los documentos según la norma IEC 60092-504 párrafo 10.11.  
 
En cuanto al segundo punto especifica que con los diseños o disposiciones alternativos 
deberán presentarse un análisis técnico. En el tercer punto se hablan de los documentos que se 
deben aportar si hubiere equipos de transmisión inalámbricos, que tienen que contener los 
detalles de la instalación recomendados por el fabricante, los planos de la red con la disposición 
de las antenas (y la identificación de éstas), la especificación de los protocolos de comunicación, 
los detalles de la frecuencia de radio y niveles de potencia y el calendario de las pruebas a realizar 
a bordo. 
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E. Pruebas de los sistemas informáticos: este apartado está formado por ocho puntos en los que 
se incluye la información acerca de las pruebas, homologaciones y test que se deben realizar 
sobre la instalación. El primer punto determina que aquellos sistemas informáticos de la Clase de 
Requisito 2 y superiores están sujetos a una homologación obligatoria. En el segundo punto se 
especifica que el nivel de las pruebas dependerá de la Clase que tengan los equipos y que durante 
las mismas deberán estar presentes testigos de GL.  
 
En el tercer punto se habla sobre la posibilidad de adaptar por acuerdo con GL el uso de 
servicios, sistemas y componentes mediante las pruebas y los ensayos requeridos. En el cuarto 
punto GL permite reconocer las pruebas y los exámenes realizados por el fabricante como 
equivalentes si las considera suficientes.  
 
En el quinto punto se especifica que el programa de pruebas (que contiene la lista de 
pruebas a realizar para certificar que el sistema funciona correctamente) debe estar preparado y 
enviado a GL antes de que se inicien estas pruebas. El sexto punto habla sobre la documentación 
y comprobación a realizar si el sistema sufre alguna modificación, de acuerdo con su Clase de 
Requisito.  
 
El séptimo punto trata sobre las Pruebas de seguridad realizadas por el Proveedor y que 
GL se reserva el derecho a exigir pruebas de aceptación en fábrica (FAT), donde se llevarán a cabo 
pruebas de función, simulación de condiciones de funcionamiento, simulación de fallos y del 
entorno de aplicación. Finalmente el octavo punto trata sobre los Test a bordo, que incluye las 
pruebas completas del sistema y los test de integración de los subsistemas.  
 
Para los equipos de comunicación inalámbrica de datos, se realizarán pruebas en puerto y 
en el mar para comprobar que la transmisión de radiofrecuencias no provoca el fallo de los 
equipos como consecuencia de las interferencias electromagnéticas. En caso de que las 
interferencias afecten a los equipos de la Clase de Requisito 3, 4 y 5 se deberán cambiar los 
equipos emisores de estas interferencias para evitar averías. 
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4. Requisitos del sistema informático 
 
Para evaluar los distintos requisitos y necesidades que deberá satisfacer la instalación 
primero se describirá el sistema general y a continuación se dividirá en subredes, para simplificar 
el esquema de esta instalación. Una vez ya identificados estos grupos, se procederá a evaluar las 
características de cada grupo, definiendo sus especificaciones y sus limitaciones. Una vez  llegados 
a este punto se buscará integrar estos grupos, de tal manera que se intentarán unificar o reducir 
el número de estos equipos para simplificar y economizar la instalación siempre que sea posible, 
evitando duplicidades sin reducir la fiabilidad. 
 
4.1 La red de a bordo 
 La red de a bordo es el conjunto de equipos, infraestructuras y elementos que permiten al 
buque mantener una comunicación virtual de forma local y hacia el exterior, mediante el uso de 
Internet satelital. Para definir los requisitos que requiere la red de a bordo se aislarán los equipos 
en dos grandes redes independientes en función de su naturaleza y de sus características, para 
facilitar su estructuración y la definición de sus elementos. Estas dos redes tendrán 
funcionalidades y finalidades distintas, con lo que la normativa a aplicar irá en función de su 
utilidad. Estas dos redes serán la red de Ocio y la red Operativa del buque.  
 Estas redes estarán separadas virtualmente entre ellas, para garantizar la seguridad del 
enrutamiento y la transmisión de los datos de cada red. Esta separación se realizará mediante la 
asignación de rangos de IP diferentes para cada red mediante el uso de un Router que permita 
dicha función. Con estos el acceso entre ambas redes queda limitado puesto que serán 
totalmente independientes y permite compartir el mismo tramo de cable de comunicación 
Ethernet, reduciendo la cantidad de cable y por tanto el tamaño de la infraestructura.  
Cada una de estas redes se dividirá a su vez dividida en pequeñas subredes, cada una 
finalidad distinta. Esto permitirá también una aplicación de la normativa de una forma más 
específica y más ligera en aquellos equipos que no tengan una intervención directa en el gobierno 
y control del buque, es decir aquellos equipos que no sean críticos. 
La red a bordo estará formada por una serie de equipos que recibirán la señal satelital de 
Internet y la distribuirán y otros que no tendrán acceso tan directamente. El aparato receptor de 
la señal será una antena de Internet satelital, con capacidad para conectarse a esta red (llamada 
Ku-band) cuya velocidad irá en función de la localización del buque en el mundo (es decir que 
dependiendo de la cobertura que tenga). Con la antena se proveerá un transformador de señal, 
que la convertirá bidireccionalmente para realizar la comunicación con los equipos de a bordo.  
Posteriormente se utilizará un equipo gestor de la red, para limitar y controlar los accesos 
a Internet como medida de seguridad, además de para gestionar el tráfico (reduciendo el 
consumo necesario de datos) y regular el tiempo de acceso a Internet, para poder controlar e 
identificar quién deberá soportar los costes que esta navegación conlleva. Una vez superado este 
elemento se llegará al Router, que separará las redes mediante dos rangos IP.  
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Como se puede apreciar en la imagen, la estructura quedaría de la siguiente manera: 
 
  
Figura 1: Estructura de la red del barco 
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4.2 La red de Ocio 
 
 La red de Ocio es una red abierta que está destinada a dar un servicio informático a las 
personas que navegan en el buque, ya sean tripulación o pasaje. Está formada por las siguientes 
subredes: la red Cibercafé, la red de Tiendas y la red Wi-fi.  
 
Figura 2: Estructura de la red de Ocio 
4.2.1 La Red Cibercafé 
 La Red Cibercafé estará formada por una serie de ordenadores conectados en una red 
local en un espacio delimitado en el barco (normalmente una habitación), en el que cualquier 
persona de a bordo puede tener acceso a Internet u otros usos personales mediante el pago de 
una cantidad de dinero específica. Estos equipos están conectados mediante cable Ethernet a un 
switch “local”, y éste a otro “general” que conectará estos equipos al Router Principal, obteniendo 
de ellos la dirección IP privada necesaria para conectarse a Internet. 
Normalmente este pago viene definido por la relación  €/minuto, es decir la cantidad va 
en función del tiempo que se esté utilizando el equipo. Este pago puede hacerse según el tiempo 
(por ejemplo X minutos costarán Y €) o se puede pagar una cantidad determinada y de ella 
obtener el  tiempo (pagando Y € se obtendrán X minutos). Además en estos locales se puede 
incluir en la oferta de Internet una serie de extras, como por ejemplo un servicio de alimentos o 
bebidas para hacer más agradable la estancia durante el uso de estos equipos. 
 Esta red estará formada por un equipo de control o servidor que se encarga de controlar y 
gestionar el tráfico y el acceso de usuarios del resto de los equipos. El responsable del local se 
encargará de proporcionar las claves de acceso de los usuarios, de cobrar el acceso y controlar el 
buen uso de los equipos.  
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Los equipos de esta red tienen una serie de características específicas:  
 
• Estos equipos deben estar aislados de las redes del resto del buque para evitar que el 
acceso a esta red permita también el acceso al resto de equipos de a bordo. 
• El software de los equipos de esta red debe estar “congelado” mientras los equipos estén 
funcionando normalmente. Esto quiere decir que cualquier cambio, modificación  o 
alteración que sufran durante su uso normal quedará automáticamente revertido una vez 
la sesión del cliente se cierre (o el equipo se reinicie), con lo que se reduce la posibilidad 
de que se produzcan ataques informáticos o problemas derivados de los cambios que los 
usuarios puedan hacer. Cuando los equipos estén en período de actualización y/o 
mantenimiento estos equipos deberán poder ser modificables y posteriormente volver a 
ser congelados. 
• Las cuentas de Administrador de estos equipos deben protegerse mediante contraseñas 
fuertes para evitar que los usuarios puedan modificar sus características o sabotearlos. 
• Estos equipos estarán gestionados mediante un programa que controle el acceso de los 
usuarios, según si tienen dinero en su cuenta personal y/o mediante un ticket que les dé 
acceso a un tiempo determinado. Este acceso debe poder ser renovable si al cliente se le 
agota el crédito, además de poder guardar el dinero restante en caso de que cierre su 
sesión sin haberlo agotado durante un tiempo acordado. 
• Debe garantizarse el acceso a Internet así como un ancho de banda razonable. Esta 
condición es bastante básica si quiere proporcionar un servicio aceptable. Sin embargo el 
acceso a determinados contenidos de Internet estará limitado por seguridad, ya que 
determinados sitios web o contenidos maliciosos pueden ser dañinos para la instalación o 
para los usuarios. 
• El acceso de los equipos de esta red que no formen parte del equipo de control o 
regulación deberá estar limitado, para evitar que los usuarios que tengan acceso a él 
puedan acceder al resto de los equipos conectados a esa red, y de esta forma controlarlos 
o sustraer información de ellos. 
• El Software (Sistema Operativo, programas, drivers…) de estos equipos deben ser 
fácilmente reparables mediante la de carga de una imagen. 
 
4.2.2 La red de Tiendas 
 La red de Tiendas es un servicio que se ofrece a las empresas que tengan tiendas o 
comercios a bordo, en el que se proporcionan Puntos de Venta para cobrar sus productos y/o 
acceso a Internet. 
 El Punto de Venta es un equipo informático que contiene una serie de elementos externos 
como pueden ser la caja registradora, la impresora de tickets o el lector de códigos de barras, que 
contiene un software interno específico diseñado para permitir al responsable de la tienda cobrar 
los productos y gestionar el balance económico. 
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El acceso a Internet es un servicio que puede contratarse de varias formas, por ejemplo 
mediante una tarificación según tiempo de conexión (para realizar conexiones esporádicas) o 
mediante una tarifa plana que incluya una serie de minutos o MB al mes, con sus condiciones 
específicas mediante un contrato. Este acceso a Internet puede servir para mantener una 
comunicación con la empresa matriz, ya sea para mantener la contabilidad de la tienda 
actualizada, para enviarse las condiciones de las nuevas ofertas o los carteles de la nueva 
campaña…  
Para favorecer que haya un buen ancho de banda disponible, este acceso se puede 
realizar en aquellas horas en las que el tráfico de la red sea más bajo (por ejemplo al cierre de la 
tienda por la tarde-noche) o cuando el buque se encuentre cerca de tierra (aprovechando la 
velocidad será mayor debido a la cobertura de redes más rápidas) o cuando haya atracado en un 
puerto realizando una escala (aprovechando que gran parte del pasaje puede haber bajado a 
tierra). 
 Para acceder a esta red los equipos se conectan a una red inalámbrica, ya que así se 
reduce el cable necesario y permite adherirse o dejar el servicio de internet si la empresa así lo 
decide sin tener que montar o desmontar la infraestructura. Para generar esta red se utilizará un 
punto de acceso que está limitado con distintos niveles de seguridad, para evitar un acceso no 
deseado a los equipos que la forman. Esta red estará protegida mediante un cifrado de la 
información, por ejemplo mediante contraseñas WEP O WPA. También se limita que los equipos 
que acceden a esta red puedan acceder a los otros  los equipos conectados a esa red; por ejemplo 
para que una empresa A no pueda acceder a los registros de contabilidad que tienen en el equipo 
de la empresa B.  
Para regular el acceso a esta red una vez el equipo se haya conectado mediante la 
contraseña asignada, será obligatorio identificarse para acceder a Internet mediante una cuenta 
de usuario con su contraseña propias de cada tienda. Es decir que cada tienda tiene su propio 
usuario único para regular el tiempo de acceso a esta red para realizar la tarificación y cobrar el 
acceso en base a la tarifa escogida.  
 
4.2.3 La red Wi-fi 
 La red Wi-fi es un servicio adicional proporcionado a los pasajeros de a bordo que quieran 
acceder a Internet sin tener que salir de sus camarotes, mediante una conexión inalámbrica 
abierta que requerirá registrarse mediante un usuario y contraseña para poder entrar en un 
sistema de Portal Cautivo. Este sistema se cobra mediante la relación €/MB transferidos de 
conexión, que se cobrarán al finalizar el embarque en el crucero como un servicio más, como por 
ejemplo son las excursiones o el uso del minibar. A partir del momento en el que los usuarios se 
den de alta pueden iniciar sesión con la contraseña que les proporciona el administrador de la 
red, que medirá el consumo y cobrará proporcionalmente al gasto realizado. 
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4.3 La red Operativa 
 La red Operativa es un conjunto de equipos que prestan apoyo a la tripulación y gestionan 
y controlan los equipos de a bordo. Está formada por las siguientes subredes: la red del Puente, la 
red de la Sala de Máquinas y la Red de Vigilancia.  
 
 
 
 
 
 
 
 
 
 
 
 
Figura 3: Estructura de la red de Operativa 
Estos equipos son ordenadores industriales con unas características y unos requisitos de 
fiabilidad muy elevados, ya que se tratan de equipos críticos. Estos equipos deben cumplir unas 
exigencias elevadas por parte de las Sociedades de Clasificación, de tal manera que el acceso está 
limitado al personal cualificado de a bordo y no tienen acceso directo a Internet.  
Estas tres redes están interconectadas entre sí mediante cableado Ethernet de tal manera 
que desde cualquier ordenador que esté conectado a esta red Operativa a bordo se puede 
consultar información, por ejemplo los datos que están proporcionando las máquinas o para 
conocer el estado de los tanques de lastre. Esto es útil en aquellos puestos aislados ya que evitan 
tener que llamar continuamente a los puestos de control para obtener la información que están 
dando sus monitores.  
Regulando el acceso de los usuarios a esta red es posible limitar la capacidad de actuación 
de éstos, es decir se puede limitar el acceso o el control que se pueda tener desde estos 
terminales. Una forma de realizarlo sería mediante el sistema usuario – contraseña, aunque las 
Sociedades de Clasificación pueden exigir medidas de seguridad más elevadas, como por ejemplo 
el uso de llaves o más directamente, limitando las posibilidades de actuación desde esos 
terminales. 
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A estas redes de equipos se le añadirán dos ordenadores más (uno por sección, puente y 
máquinas), que contendrán una serie de programas ofimáticos y acceso a Internet para uso de los 
oficiales al cargo. El objetivo de colocar estos ordenadores es facilitar la organización del día a día 
de la tripulación, por ejemplo mediante una hoja de cálculo que permita mantener un control del 
almacén de mantenimiento o para llevar una contabilidad de estos elementos consumidos. 
 
Además el acceso a Internet puede permitir la recepción de información útil para la 
navegación o la solicitud de nuevas piezas que se requieran a bordo antes de llegar a puerto, 
reduciendo el tiempo de recepción. Esto también permite a la empresa naviera o al armador 
acceder a datos concretos actualizados acerca del estado del barco y de su gestión. Un ejemplo de 
la distribución de cableado, equipos de control y monitorización de esta red se puede apreciar en 
la siguiente imagen, aunque en este caso se trata de un buque de carga: 
 
 
Figura 4: Representación de una red Operativa (fuente: www.wartsila.com)  
 
4.3.1 La red de la Sala de Máquinas 
Esta red está formada por los equipos que se encargan de controlar y monitorizar las 
máquinas que impulsan, gobiernan y alimentan de energía eléctrica al barco. Estos equipos 
contienen el software necesario para realizar estas funciones de control y monitorización y al ser 
equipos críticos deben cumplir con unas exigencias de fiabilidad elevadas. Unos adaptadores 
transformarán la señal que reciben de los equipos electrónicos ubicados en las máquinas y de los 
equipos para que se puedan comunicarse con estos equipos. 
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4.3.2 La red del Puente 
Esta red está formada por los equipos que se encargan de obtener información sobre el 
estado del mar y de la navegación (como por ejemplo el radar o el GPS) y de controlar y 
monitorizar los equipos que se encargan de propulsar y dirigir el buque (como por ejemplo la 
velocidad y el curso). Además se puede ver el estado de los equipos del buque, como por ejemplo 
la marcha ordenada a los motores o el estado de los tanques de lastre en tiempo real. 
 
4.3.3 La red de Vigilancia 
 La red de Vigilancia es el conjunto de equipos de videovigilancia repartidos a lo largo del 
buque en aquellos puntos donde el acceso esté limitado por seguridad o se requiera tener un 
control de paso o de acceso. Estos equipos son cámaras IP con distintos grados de protección 
(como pueden ser diferentes tipos de carcasas protectoras) en función de donde estén ubicadas. 
Están conectadas a un servidor mediante cable Ethernet que se encargará de almacenar y 
controlar las imágenes que reciban de las cámaras más que estén enfocando las zonas más 
críticas.  
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5. Diseño del sistema informático 
 
 Una vez establecidas las necesidades y los requisitos de la red de a bordo y aplicando la 
normativa específica en función de la naturaleza del equipo, se puede proceder a realizar el 
diseño y la especificación de los equipos y herramientas informáticas de a bordo. Para especificar 
estos equipos se han consultado diversas páginas web de proveedores como son KHV, Wärtsilä, 
Cisco, Siemens, HP o D-link entre otras.  
 
5.1 La Antena 
  
La Antena es el elemento encargado de comunicar el buque con la red de satélites. Para 
realizar este proyecto se incluirá una antena que trabaje con la red mini-VSAT. Esta red está 
formada por dos redes: la C-band y la Ku-band. Si bien en el futuro con los nuevos modelos de 
antena se combinarán ambas redes para obtener la mejor velocidad posible en todo momento, la 
antena escogida solamente se conecta a la red Ku-band. Esto es debido a que en el momento de 
realizar este proyecto no se dispone de suficiente información sobre las nuevas antenas que son 
capaces de realizar esta doble conexión como para incluir un modelo de las mismas.  
 
El modelo de Antena escogido para este proyecto es el TracPhone v7 de la compañía KVH. 
Esta Antena realiza la conexión del buque con tierra mediante una transmisión de datos 
bidireccional. Siempre que se encuentre en una zona con cobertura de la Ku-band este equipo 
permitirá tener Internet a bordo, realizar llamadas telefónicas y enviar faxes en alta mar. 
 
La Antena utilizada es un 85% más pequeña un 75% más liviana que una antena TDMA 
VSAT estándar1  y la velocidad obtenida con una de estas antenas es de un máximo de 2Mbps de 
bajada y 1Mbps de subida (de tierra al barco y del barco a tierra respectivamente). Los planes de 
suscripción para pagar esta conexión pueden ser con un tipo fijo, de temporada o por megabyte 
consumido. El coste típico por MB transmitido suele ser < 1.00$ USD.2  
 
Las ventajas de utilizar la red CRMA de mini-VSAT respecto las redes tradicionales de DMA 
son: 
 
• Reducción del tamaño necesario de las antenas 
• Soportan múltiples usuarios simultáneos a través de transmisiones por ráfagas 
• Reducción de los costes mediante el uso de las mismas frecuencias del 
transponedor para señales de entrada y de salida (característica de ArcLight) 
• Difunden la señal en un ancho de banda más amplio, reduciendo así los 
problemas de interferencia 
 
  
                                                          
1
 Para más información consultar el punto 1 del Anexo 9.2.1 Documentación Técnica TracPhone v7 
2
 Para más información consultar el punto 2 del Anexo 9.2.1 Documentación Técnica TracPhone v7 
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En el siguiente gráfico se puede apreciar la diferencia entre los dos tipos de onda: 
 
 
 
 
Figura 5: Comparativa de las redes TDMA y la CRMA típicas (fuente www.kvh.com) 
 
La Ku-band cubre la siguiente extensión: 
 
 
 
Figura 6: Mapa de extensión de la Ku-band (fuente www.kvh.com)  
 
En caso de querer comprobar el mapa más actualizado con la cobertura de la Ku-band se 
puede consultar en la web de KVH: http://www.kvh.com/Pages/Satellite-Coverage-
Maps/Satellite-Coverage-Maps/TracPhone-Maps/miniVSAT-Broadband.aspx. 
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En cuanto al sistema de llamadas para la tripulación se trata de un teléfono conectado a la 
antena y que mediante el previo pago de una tarjeta (de 25$ o 100$) la tripulación puede utilizar 
para realizar sus llamadas personales en alta mar. Esta línea telefónica es VoIP es exclusiva para la 
tripulación, de tal manera que el consumo de datos rastrea aparte. Para más información 
consultar la web www.kvh.com/crewcalling para obtener detalles del coste de  las tarifas según 
los países y las zonas donde se llame.  
 
El coste típico suele ser de 0,05$ USD. En la siguiente imagen se puede ver un ejemplo 
esquemático de la estructura que incluye la Antena, la Unidad de Control, el Módem y un Switch 
en el que están conectados un ordenador, un Router para realizar llamadas VoIP y el sistema de 
llamadas para la tripulación de KVH. 
 
Figura 7: Diagrama del sistema mini-VSAT (fuente www.kvh.com) 
 
Y en la siguiente imagen se muestra esquemáticamente formada desde tierra hacia la 
antena del buque pasando por el equipo CommBox hacia las redes de a bordo. 
 
Figura 8: Representación de la red global tierra – buque (fuente www.kvh.com) 
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 El sistema TracPhone v7 incluye una Antena, una Unidad de Control, un Módem y un 
Switch. La Antena tiene las siguientes características físicas: 
• RX/TX Banda de Frecuencia: 11,70 a 12,75 GHz/14,00 a 14,50 GHz 
• Elemento de Antena:  Ganancia (Banda RX, min): 35,6 dBi 
• Potencia de Salida BUC: 4 Watts 
• Dimensiones Exteriores: 66,5 cm Ancho x 69,5 cm Alto Domo estándar, 89 cm Ancho x 99 
cm Alto Domo Alternativo 
• Rango de elevación: de 5° a 80° 
• Rango de Azimut: 720° rotación 
• Peso: 27 kg Domo estándar, 44 kg Domo Alternativo 
• Temperatura: de funcionamiento de -25°C hasta +55°C; máxima: de -35°C hasta los +70°C 
• Humedad: IEC 60945; con 40°C el máximo es del 95%, sin condensación 
• Lluvia: tasa de precipitación de 100L/min, velocidades del viento de hasta 100 nudos 
• Certificado CE: cumple con las especificaciones de la directiva EC 1999/5/EC de Radio y 
terminales de Telecomunicaciones (R & TTE), en conformidad con la directiva EC 
2006/95/EC, la directiva EMC 2004/108/EC y la IEC 301-427 
La Unidad de Control (UC) y el Módem: 
• Dimensiones (UC y Modem): 3U, 48 cm de montaje en rack con opciones de montaje en 
distintas disposiciones 
• Peso (UC y Módem): 8,2 kg 
• Temperatura: de funcionamiento de 0°C a +55°C; máxima de -35°C a +70°C 
• Humedad: IEC 60945; con 40°C el máximo es del 95%, sin condensación 
• Certificación: cumple con las directivas EC 1999/5/EC de radio y equipos de 
telecomunicaciones (R y TTE), en cumplimiento con la directiva 2006/95/EC y la EMC 
2004/108/EC and IEC 301-427  
• Potencia de entrada: Módem: 90-240 VAC monofásica, 50-60 Hz con cambio automático, 
3 A máximo; CU /Antena: 90-240 VAC monofásica, 50-60 Hz, 2 A máximo. 
• Salida de datos: Ethernet: IEEE 802.3 10BASE-T/100BASE-TX, 100 Mbps  
• Enrutamiento IP: enrutamiento TCP/IP y direccionamiento de red para el segmento de 
LAN; soporte DHCP. 
El Switch: 
• Dimensiones: 17 cm Ancho x 10 cm Alto x 2,8 cm Profundidad 
• Peso: 0.64 kg 
• Estándares: IEEE 802.3 Ethernet, 802.3u, 802.3x Control de flujo, 802.3af (Alimentación a 
través de pares de datos). 
• Puertos: Switch de disponibles 8 puertos, de los que 4 son PoE de hasta 15,4 Watts como 
máximo por cada puerto. 
• Garantía del Sistema: estándar de 2 años para piezas y 1 año de garantía de mano de 
obra, aunque es posible extender estos acuerdos de servicio. 
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La secuencia de transmisión de datos se iniciará con el establecimiento de la conexión 
entre la Antena y el satélite y éste con la red Internet global (obteniendo una IP pública y unas 
direcciones DNS con las que poder navegar por esta red). A esta Antena están conectados el 
Módem y la Unidad de Control. El Módem es el elemento encargado de adaptar el flujo 
bidireccional entre la antena y el Switch, recodificándolo y actuando como traductor entre la 
señal satelital y la red Ethernet del barco, obteniendo una dirección IP privada. La Unidad de 
Control es el equipo encargado de conectar la antena con el módem, operar y configurar todos los 
aspectos del sistema. Mediante la Unidad de Control conecta el equipo con el satélite y se verific 
el estado de la conexión.  
 
 
Figura 9: Conjunto de Elementos incluidos en el TracPhone v7 (fuente: www.kvh.com) 
Dentro del pack de elementos proporcionados con la obtención del equipo TracPhone de 
KVH también se incluyen un Switch Ethernet, un Terminal Adaptador Multimedia (MTA) y Módulo 
de soporte y de Servicio Remoto. El Switch es el elemento que permite conectar el módem con la 
red de abordo mediante unas conexiones Ethernet. Como la infraestructura propuesta por KVH es 
más simple que la prevista en este proyecto, no se utilizará el Switch proporcionado por el 
fabricante si no que se utilizarán una serie de equipos más completos. El equipo MTA es un 
dispositivo que permite llamar utilizando el protocolo de transferencia de voz VoIP, mediante la 
conexión de dos teléfonos en su base. Esto permite realizar y recibir llamadas mediante la 
conexión mini-VSAT de a bordo. 
Para la velocidad escogida la tarifa más rentable es la M1000 que incluye 1.000MB al mes 
por 999$ (es decir $0.99$ por cada MB consumido) y 0.99$ por cada MB consumido por encima 
de este límite3, con 2MB de bajada y 1MB de subida. Sin embargo si se hace un cálculo rápido este 
límite se queda corto: 2MB (2048kbits/s) de bajada es aproximadamente 250 Kbyte/s de tal forma 
que suponiendo que la velocidad y el uso son constantes:  
250 kB/s · 
	
			




	í
 20,6	/í que son 638,6 GB/mes (31 días). 
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Aunque el consumo real sólo sea del 1% (ya que la velocidad no es constante, la red no se 
utiliza las 24h etc.) el consumo mensual sería de 6,386GB (con un coste aproximado de 6,32214$). 
Una opción más real es la tarifa F6 que tiene un coste 5.995$/mes de consumo ilimitado, siendo 
2Mbps de bajada y 512 Kbps de subida.  
 El módulo de soporte y de Servicio remoto es un módem móvil compacto que mediante 
una conexión GPRS se conecta telefónicamente con el servicio técnico de KVH para obtener 
asistencia. Para obtener más información sobre cómo funcionan estos aparatos consultar la Guía 
de Usuario del TracPhone en la web de KVH. El esquema de conexión estándar proporcionado por 
el fabricante es como sigue a continuación: 
 
Figura 10: Esquema de interconexión entre la antena, el módem y la CU (fuente: www.kvh.com) 
Una opción interesante para reforzar la infraestructura es incluirle otra antena, de tal 
forma que se puede doblar la velocidad disponible o en sustituir la antena principal si fallase, 
actuando como antena de emergencia. Esto se consigue mediante un Router con capacidad de 
Dual – WAN es decir que admite dos redes WAN. Esta opción es más cara ya que se compran el 
doble de equipos y solamente se recomienda a aquellos buques que estén subscritos a tarifas de 
datos ilimitados. En este caso se considerará que la instalación es viable económicamente y que la 
oferta de Internet, teléfono y fax será cubierta por la tripulación y los pasajeros (ya sea mediante 
ofertas, precios atractivos u otros incentivos), por lo que se incluye en el diseño de la instalación.  
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La siguiente imagen muestra la estructura propuesta. Los dos Módems están conectados 
a sus respectivas antenas y Unidades de Control y al Router DrayTek.  
Figura 11: Esquema dual – WAN 
 
Este Router es el recomendado por la empresa KVH para obtener el esquema Dual. En la 
instalación a la Antena principal se le ha conectado el equipo de servicio Remoto y Soporte 
Técnico. A la salida del Router se ha conectado el TMA, que permite conectar a dos teléfonos 
analógicos para realizar llamadas VoIP. En caso de necesitar más teléfonos se podría desconectar 
el TMA del Router y substituirlo por el Switch proporcionado con el pack TracPhone, obteniendo 
así más puertos disponibles y conectar más TMA y aumentar el número de teléfonos disponibles4. 
Por tanto esta instalación en principio funcionará con únicamente la antena principal, 
arrancando la secundaria únicamente como medida auxiliar en caso de que fallase ésta. En caso 
de que la red necesite más ancho de banda se podrían utilizar ambas antenas (obteniendo 4Mbps 
de bajada y 1Mbps de subida como máximo) cambiando fácilmente la configuración del Router, 
pero entonces se tendría que pactar con KVH una tarifa de datos acorde con el consumo medio de 
la instalación para evitar que la tarifa más adecuada. 
Si bien el Router DrayTek tiene diferentes funciones como VPN, Acceso Remoto o la 
Gestión de la Red entre otras su principal cometido será gestionar las dos fuentes de Internet 
provenientes de las antenas. El resto de estas funciones se dejan para los equipos más 
especializados colocados más adelante, aunque el Firewall trabajará como una primera barrera de 
protección. En caso de que Router DrayTek fallase (por ejemplo por avería local de este equipo), 
se podría puentear la conexión de alguna de las dos antenas con el equipo CommBox  y el TMA 
para recuperar la conexión a Internet, simplemente conectándolo al Módem correspondiente.  
                                                          
4
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En la siguiente imagen se aprecia cómo se tendría que configurar el Router para que la 
antena secundaria se active cuando falle la principal5.  
 
 
Figura 12: Pantalla de configuración del Router Principal y Secundario (fuente www.kvh.com) 
Finalmente la asignación de IP de este primer tramo del proyecto sería así: 
 
Figura 13: Estructura con doble antena y  Router DrayTek  
                                                          
5
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5.2 La CommBox™ 
 
La señal proveniente desde la Antena pasa por la estructura vista en el punto 5.1 y llega al 
equipo CommBox™ (citado de aquí en adelante como CB). El equipo CB es un producto de la 
empresa KVH que se vende separadamente de la Antena y su Unidad de Control.  
 
Este equipo se encarga de gestionar el tráfico de Internet de la red del buque mediante 
distintas herramientas integradas en su software, que pueden ampliarse con unos módulos 
adicionales contratándolos aparte. KVH tiene dos tipos de productos CB en su oferta, el CommBox 
C2 o el CommBox R8.  
 
El equipo escogido para esta instalación es el CommBox C26, que está formado por una 
unidad pequeña compacta con 2 puertos LAN (solo son necesarias dos salidas Ethernet en esta 
parte del proyecto) y una tarjeta flash de 4GB de memoria que incluye el software QuickBasic™. 
En caso de necesitar más memoria caché se puede ampliar con una memoria externa (ya sea un 
disco duro o un disco de estado sólido)7. En la siguiente imagen se aprecia la vista exterior del 
modelo CommBox. 
 
 
 
Figura 14: Equipo CommBox C2 
 
 
Las especificaciones del hardware son:  
 
a) 2 salidas Base-TX Ethernet 10/100 con un conector RJ-45. 
b) Tarjeta flash con 4GB de memoria, con la posibilidad de ampliar el caché disponible 
mediante un disco duro de 2,5”. 
c) 4 puertos de serie RS-232 (con una velocidad máxima de 230 Kbps) y 2 puertos USB 2.0. 
d) Las vibraciones son de hasta 5 g rms (5 - 500Hz). 
e) Resistencia a los golpes hasta 100 g. 
f) El rango de temperatura de trabajo va desde los -15°C hasta los 60°C (sin ventilador) 
g) El rango de humedad va del 5 al 95% a 40°C, sin condensación. 
h) La fuente de alimentación es de corriente contínua de 9-30V o corriente alterna de 100-
240 VAC, a 50-60Hz. El consumo típico es de 15W. 
                                                          
6
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7
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i) El montaje se puede realizar en pared por defecto o en un carril DIN. 
j) Las dimensiones son de 212 mm x 64 mm x 107 mm (anchura x altura x profundidad). 
k) El peso neto es de 2,2 kg. 
 
El paquete de software básico incluye las siguientes opciones: 
 
a) Gestor de enrutamiento. 
b) Firewall (cortafuegos). 
c) Virtual Private Network (red privada virtual). 
d) Gestión del ancho de banda. 
e) Optimización de la transmisión. 
f) Caché Web. 
 
Y puede ser ampliado mediante los siguientes módulos: 
 
a) QuickFile™: permite automatizar las transferencias de archivos y la sincronización 
diferencial. 
b) QuickMail™: habilita el equipo para que se convierta en un servidor de correo 
POP3/SMTP/IMAP, en un servidor de retransmisión, en cliente de correo web y antispam 
y contiene filtros de antivirus. 
c) QuickWeb™: permite actuar como un gestor de contenidos con un Caché Web, 
compresión y aceleración de los datos, el filtrado de URL y de contenidos. 
d) QuickCrew™: con esta opción se pueden crear cuentas de itinerancia para la tripulación 
para acceso a correo electrónico e Internet 
e) QuickComplete™: esta opción incluye los cuatro módulos de software anteriores con un 
ahorro de 585$. 
 
El equipo CB se encarga de gestionar y optimizar el tráfico de los datos para reducir su 
consumo. El Caché Web es una opción que permite almacenar los datos que envían los servidores 
web de las páginas visitadas (como por ejemplo imágenes), de tal manera que si se suelen visitar 
frecuentemente o desde otro equipo se aumenta su velocidad de carga, ya que la web se carga 
más rápido desde los archivos almacenados en la caché de la CB.  
 
El equipo CB también se encarga de asignar IP a los equipos conectados en sus puertos 
Ethernet actuando como un Router y gestionar el ancho de banda del buque, que en un buque 
siempre estará muy limitado.  
 
 
Figura 15: Recepción y asignación de direcciones IP en el equipo CommBox 
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Este equipo también dispone de Firewall, protegiendo el sistema bloqueando las 
transmisiones peligrosas. Este Firewall actuará en el mismo nivel de protección que el del Router 
DrayTek trabajando de forma redundante asegurando la seguridad del sistema en caso de que el 
Router fallase y se puenteara para mantener la conexión a Internet de forma temporal, como se 
ha explicado en el apartado anterior. 
 
También existe la posibilidad de filtrar las páginas web que se puedan visitar mediante el 
uso de una Lista Blanca y una Lista Negra, que contiene direcciones web (por ejemplo recursos 
HTTP o FTP), reduciendo las posibilidades de entrar en páginas web maliciosas o con un contenido 
no adecuado. 
 
El software adicional seleccionado para ampliar las funciones del equipo CB son los 
módulos QuickFile™ y QuickWeb™. Mediante el módulo QuickFile se pueden configurar carpetas y 
archivos específicos para sincronizar periódicamente desde el buque con tierra. En caso de fallar 
con la sincronización se recibe un mensaje de error y el sistema intenta reenviar la información de 
forma automática.  
 
Un algoritmo (DiffSync) reducirá la cantidad de datos a enviar ya que solamente se 
enviará aquellos datos que sean nuevos o de aquellos archivos que sean modificados. Los datos 
que usualmente se transfieren y actualizan son las actualizaciones del software y del antivirus, 
imágenes, bases de datos o documentos. 
 
 
Compresión QuickFile: 
 
Estos resultados ilustran la capacidad de 
compresión del software QuickFile incluso 
antes de utilizar el algoritmo DiffSync. En 
caso de utilizarlo, la reducción del consume 
de datos puede llegar a ser del orden del 
99%8 
 
 
 
 
 
Figura 16: Gráfica comparativa de reducción del consumo de datos gracias al uso del software 
QuickFile (fuente: www.kvh.com) 
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Con el módulo QuickWeb se reduce el ancho de banda necesario para la navegación web. 
El tráfico web se comprime en tiempo real, se eliminan los anuncios. Antes de descargar  nuevos 
datos se analiza el contenido de la página web y el de la caché si está disponible, de tal manera 
que se cargará de la caché todo el contenido que no ha cambiado en la web desde la última visita.  
 
Para reducir el tráfico se puede bloquear la descarga de contenido digital como por 
ejemplo los archivos de música o vídeo, que suelen ser archivos con un peso elevado9. 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 17: Ejemplo de página web con contenido bloqueado (fuente www.kvh.com) 
 
 
La lista de precios y ofertas del equipo CommBox se pueden encontrar en el punto 5 del 
Anexo 9.2.2 Documentación Técnica del CommBox RC-2. 
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5.3 El Router General 
 
 En este proyecto el Router General tiene como función principal gestionar la red del 
buque. El Router recibirá la señal proveniente del equipo CB en forma de IP privada. Para realizar 
esta función actuará en X aspectos distintos: 
 
a) Se encargará de proveer de direcciones IP estáticas privadas a las subredes del barco que 
serán una para la Red Operativa y un máximo de veintidós para la red de Ocio. La 
asignación de estas IP se realizará en dos rangos IP distintos (uno por cada subred), con lo 
que se conseguirá separar física y virtualmente ambas  subredes.  
b) Actuará como Firewall, protegiendo el sistema de conexiones entrantes y salientes no 
autorizadas y bloqueando aquellas transmisiones peligrosas. 
 
El equipo escogido para realizar esa función es el Router 7301 de la empresa Cisco. Este 
equipo es un Router compacto formado por una unidad de un solo Rack (1RU) que contiene el 
software Cisco IOS®.10 
 
 
 
Figura 18: Router 7301 de Cisco (fuente: www.cisco.com) 
 
 
Las especificaciones del Hardware son: 
 
a) Procesador de 700 Mhz 
b) Rendimiento de 900.000 pps (paquetes por Segundo) 
c) 3 puertos Fast Ethernet (10/100/1000) o Gigabit Ethernet o 3 puertos Gigabit 
Ethernet fibra óptica, SFPS (SX, LX/LHH y ZX) 
d) Single Cisco 7000 Series port adapter slot 
e) DRAM de 512 MB (ampliable a 1GB máximo) 
f) Memoria flash compacta de 64 MB (ampliable a 256 MB máximo) 
g) Dispone de un relé de alarma física en caso de fallo del dispositivo 
h) Gestión del flujo del aire de la parte frontal hacia la salida de la parte trasera 
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i) Sus dimensiones son de 1,73 x 17,3 x 13,87 in. (4,39 x 43,9 x 35,23 cm) 
j) Peso: con el Chasis totalmente configurado con sus adaptadores en los puertos es de 
aproximadamente 10,5 lb (4,76 kg) 
k) Alimentación con Corriente Alterna de 2A nominal, aunque no debe exceder los 1,0A 
a 100VAC o los 0,5A a 240VAC. La Frecuencia es de 50 y 60 Hz 
l) Alimentación con Corriente Contínua de -48 VDC nominal (en EEUU) y -60 VDC 
nominal (en UE); el rango máximo es  -40,5 a -72 VDC. El nominal es de 3ª, aunque a -
48 VDC no debe superar los 1,6A 
m) El Calor disipado normalmente es de 50W (170 BTU) y de 75W (255 BTU) como 
máximo 
n) Potencia disipada máxima es de 75W  
o) Temperatura de operación de 32 a 104°F (0 to 40°C); de –4 a 149°F (–20 a 65°C) no 
operando 
p) Rango de Humedad del 10 al 90%, sin condensación 
 
 
En las siguientes imágenes se pueden ver los puertos y las aberturas del Router y la 
disposición de los cables una vez montada la instalación y la alimentación. 
 
 
Figura 19: Panel Frontal del Cisco 7301 (fuente: www.cisco.com) 
 
 
1 Puerto Adaptador 9 Puerto Auxiliar 
2 Pestillo del puerto Adaptador 10 Puerto de Consola 
3 Puerto RJ-45, GE 0/0 11 Botón de eyección del disco compacto Flash 
4 Puerto  Gigabit Ethernet SFP GBIC 0/0 12 Toma de tierra ESD con clavija tipo banana 
5 Puerto RJ-45, GE 0/1 13 Puerto de Alarma 
6 Puerto  Gigabit Ethernet SFP GBIC 0/1 14 Botón de encendido 
7 Puerto RJ-45, GE 0/2 15 Ranura del disco compacto Flash 
8 Puerto  Gigabit Ethernet SFP GBIC 0/2 16 Puerto eléctrico DC 
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Figura 20: Disposición de los cables ya conectados con su soporte (fuente: www.cisco.com)  
 
 
Figura 21: Conexión eléctrica AC y DC respectivamente (fuente: www.cisco.com) 
 
En cuanto al Software este Router viene equipado con el Software IOS que permite la 
gestión de la seguridad de la red, la asignación de la calidad de servicio entre las aplicaciones y los 
usuarios (QoS) y proporciona servicios de valor añadido como son la contabilidad y el cifrado 
NetFlow.  
 
Las aplicaciones de calidad de servicio pueden aplicarse de forma flexible, por ejemplo la 
Tasa de Acceso Entregado (CAR), la Detección Temprana Aleatoria Ponderada (WRED) y la Espera 
Equitativa Ponderada (WFQ), para proporcionar precedencia entre las direcciones IP, aplicaciones 
y usuarios específicos con un alto nivel de granularidad. El 7301 de Cisco está diseñado para 
cumplir con cinco áreas de aplicación principales dentro la red: 
 
• En la banda ancha: Protocolo Punto a Punto (PPP),  terminación y agregación (PTA), 
Protocolo de Tunneling de Capa 2 (L2TP), Concentrador de Acceso (LAC), servidor de 
red L2TP (LNS) y switching en túnel (LTS). El Router es capaz de manejar hasta 16,000 
sesiones simultáneamente y permite una arquitectura en rack o apilado en función de 
las necesidades. 
• Enlace entre redes IP Versión 6 (IPv6) y redes IP Versión 4 (IPv4), incluyendo 
arquitecturas IPv6 VPN. 
• Administración de servicios: Equipo Local del Cliente (CPE) o la conmutación de 
dispositivos por Etiquetas Multiprotocolo de los clientes finales (MPLS-CE), gracias al 
uso de ambos puertos de alto rendimiento Gigabit Ethernet LAN y el adaptador del 
puerto WAN. 
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• Diseño de alta disponibilidad: redundancia del 100% mediante el uso de dos 
dispositivos CPE configurados con el Protocolo de Router con espera activa (HSRP) o 
con un balanceo de carga de la Capa 3. 
• Reflector de Ruta rentable: ideal como Reflector de Ruta de bajo coste, con su 
capacidad para mantener hasta 1 millón de rutas con un máximo de 1 GB de memoria 
instalada. 
 
 
El Router viene de fábrica con alguna de las siguientes versiones del software IOS: la 
versión 12.2 (11) YZ, la 12.2 (13) B, la 12.3.(2) T, la 12.2SR, la 12.4T o la 12.2S. Sin embargo para 
realiza este proyecto se supondrá que este software ha sido actualizado a la versión 15.2S11, ya 
que incluye las últimas mejoras y soluciona algunos problemas conocidos. 
 
El Router proveerá las direcciones IP estáticas privadas a las subredes del barco. La 
asignación de estas direcciones se realizará en dos rangos IP que serán el 192.168.0.X y el 
192.168.1.X tal y como se muestra en la siguiente imagen. 
 
 
 Figura 22: Separación de las subredes mediante dos rangos IP distintos 
 
El comportamiento el Router puede ser configurado mediante dos herramientas distintas. 
La primera es utilizar un entorno basado en una Terminal o Consola, en la que el Router es 
configurado vía comandos e instrucciones que pueden encontrarse en los manuales 
proporcionados por la empresa. La segunda es más sencilla ya que trabaja en un entorno gráfico 
intuitivo, con el que se podrá ajustar las políticas del funcionamiento el Router.  
Este entorno es el SDM (Security Device Manager), basado en la tecnología virtual Java y 
se accede a él mediante el explorador de Internet que esté instalado en el ordenador; si es un 
entorno Windows el explorador será Internet Explorer, si es Mac OS es Safari y si es Linux suele 
ser Firefox, a no ser que  hayan sido sustituidos por otro. 
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El software permite configurar las interfaces LAN, el enrutamiento, Direccionamiento de 
Red (NAT), el firewall, Redes Virtuales Privadas (VPN) u otras características sin tener que utilizar 
las líneas de comandos (CLI). Utilizando el SDM en modo avanzado  también se pueden configurar 
cosas como las listas de Control de Accesos (ACL) o los protocolos de enrutamiento  entre otras 
opciones. 
Para empezar con la configuración del Router primero hay que instalar el software SDM 
en el ordenador desde el que se realizarán las operaciones, ya sea mediante un CD que viene con 
el equipo adquirido y actualizándolo posteriormente a la versión más moderna del software 
desde la web o directamente descargar la última versión (para realizar esta descarga es 
obligatorio estar registrado en www.cisco.com). El programa puede instalarse en el ordenador y 
ser ejecutado desde él o puede ser instalado en la memoria Flash del Router y ser accedido desde 
el ordenador (de tal manera que no hace falta que el ordenador que acceda lo tenga previamente 
instalado).  
 
Figura 23: Menú de instalación del software SDM 2.5 (fuente: www.cisco.com) 
Una vez instalado, al acceder el programa pide la  dirección del Router, Usuario y contraseña. 
 
Figura 24: Menú de Entrada (fuente: www.cisco.com) 
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Es importante tener en cuenta que para acceder al Router tiene que estar conectado al 
ordenador mediante un cable Ethernet al Puerto Consola, el cable proveniente del módem (en 
este caso el CommBox) al Puerto Auxiliar y el resto de equipos de la red a uno de los tres puertos 
disponibles (o Ethernet o SFP). Si el loguin es correcto aparecerá la siguiente pantalla: 
 
 
Figura 25: Pantalla de inicio del SDM (fuente: www.cisco.com) 
 
En esta pantalla se pueden apreciar varios elementos interesantes. Esta pantalla de inicio 
muestra el estado del sistema en el momento de iniciar sesión y con la información actualizada 
sobre el estado de los sistemas (si no lo hiciere arriba existe un botón para actualizarlo 
manualmente). En el primer apartado da información sobre el Modelo del Hardware y del 
Software del equipo al que el usuario se ha conectado, en este caso un Cisco 1710 con la versión 
IOS 12.3(8)T. Además se aprecia la memoria total disponible y la ocupada, así como los servicios 
que están habilitados (en este caso IP, Firewall, VPN e IPS). 
En el siguiente apartado se muestra el estado de la configuración del Router, en este caso 
se muestra por ejemplo un equipo está en conexión LAN (al que el Router le otorga una IP 
estática) y otra WAN, que el Firewall dispone de dos políticas (una de confianza y otra de no 
confianza), que la VPN no está en funcionamiento o que el sistema de prevención de intrusiones 
dispone de 118 firmas activas en memoria. 
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Para empezar a configurar el Router se ha de acceder a la pestaña Configure, por lo que 
aparecerá una pantalla parecida a la siguiente imagen: 
 
 
Figura 26: Pantalla de configuración del VPN (fuente: www.cisco.com) 
 
 En esta imagen se aprecia que al picar en la pestaña de “Configure” la ventana cambia 
exceptuando las barras superiores. A la derecha de la imagen se pueden apreciar los distintos 
apartados que pueden ser modificados desde el SDM: las conexiones, el Firewall, el VPN, el 
enrutamiento, el NAT, el sistema de Prevención de Intrusiones, Calidad del Servicio, el sistema de 
Revisión de la Seguridad (diagnóstico) o las tareas adicionales. 
Para configurar empezar a configurar las IP se accede al apartado “Intefaces and 
Connections” dentro de la pestaña “Configure”. Aquí aparecen dos opciones principales: crear 
una nueva conexión o editar una ya existente. Para empezar con la primera conexión se 
selecciona la opción crear conexión nueva y entonces aparecen tres tipos de conexiones posibles: 
Ethernet LAN, ADSL o ISDN. Seleccionando cualquiera (en este caso Ethernet LAN) se inicia un 
Asistente de configuración, que guiará al administrador para reglar y probar la conexión una vez 
se haya terminado. En este asistente se configurará el rango IP para separar las redes según el 
puerto al que estén conectados los cables Ethernet, por ejemplo cable A conectado en el puerto 
0/0 lleva la conexión a Red Operativa. Las siguientes imágenes muestran el proceso de 
configuración de esta conexión. 
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Figura 27: Pantalla de Creación y Edición de Conexiones (fuente www.cisco.com)  
 
Figura 28: Pantalla de selección de la Interfaz de la WAN (fuente www.cisco.com)  
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Figura 29: Pantalla de Introducción de los datos del propio Router (fuente www.cisco.com) 
 
Figura 30: Pantalla de configuración de Opciones Avanzadas (fuente www.cisco.com) 
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Este proceso se realizará para la red Operativa otorgándole el rango 192.168.0.X, es decir 
que la dirección local del Router será 192.168.0.1 y la IP estática asignada al Router de la Red 
Operativa tendrá la dirección 192.168.0.2. Por otro lado se creará una segunda conexión para la 
Red de Ocio, otorgándole el rango 192.168.1.X de tal manera que la dirección propia del Router 
será la 192.168.1.1 y las asignadas a los distintos equipos de esta subred tendrán la forma 
192.168.1.X+1.  
Esta segunda configuración es distinta a la primera ya que el destino del primer rango es 
un router y el destino del segundo es un switch. Para iniciar la configuración del Router el Switch 
deberá estar conectado en uno de los puertos e iniciar el Asistente para LAN. Para ello se puede 
seleccionar la interfaz en la pantalla para convertirla en una LAN e iniciar el asistente.  
Durante la configuración se establecerá una dirección IP y una máscara de subred para la 
interfaz (192.168.1.1 y 255.255.255.0 por ejemplo). También se proporcionará las direcciones de 
los servidores DNS y WINS de la WAN, además de un nombre de dominio, pero no se utilizará el 
protocolo DHCP ya que las asignaciones de IP serán estáticas.  
Para asignar estas IP se debe entrar en la pestaña Routing y en el grupo de Enrutamiento 
estático pulsar el botón Agregar. En el asistente siguiente se debe especificar la dirección IP de 
destino de la ruta estática de los equipos que se conectarán así como la máscara de subred de la 
red de destino.  
Una opción adicional que permite el asistente es introducir la distancia métrica del equipo 
conectado al Router, que se almacenará en la tabla d enrutamiento. Finalmente el asistente 
permite configurar esta ruta estática como permanente, de tal forma que la ruta no se eliminará 
en caso de desactivar la interfaz o de que el Router no se pueda comunicar con el equipo destino. 
Una vez finalizado el asistente, ya tendremos el primero de los veintidós equipos conectados en 
este rango.  
Estas dos interfaces se pueden activar o desactivar desde la propia pestaña de “Interfaces 
& Connections” seleccionando la conexión. Para visualizar la actividad de la LAN se puede realizar 
desde el menú Herramientas seleccionando la opción “Supervisar”. En el panel izquierdo se 
selecciona “estado de la interfaz” para obtener las estadísticas sobre la red.  
Para realizar  análisis para evaluar el estado de la red en general y específicamente sobre 
la seguridad de la instalación hay dos herramientas bastante útiles. Para evaluar el estado de la 
conexión se debe seleccionar la opción Editar Conexiones en la pestaña “Interface & 
Connections”. Existe un botón que indica Test de Conexión, con el que se podrá comprobar el 
funcionamiento de la configuración de la red. Para comprobar un equipo específico no hace falta 
más que introducir la dirección IP. 
La otra opción es entrar en la pestaña “Security Audit”, donde se realizará un escaneo 
completo de los parámetros que garantizan la seguridad interna de la instalación, como son por 
ejemplo la longitud de la contraseña de acceso, terminar si el servicio Telnet está activo o si el 
registro de datos está en funcionamiento entre otras características.  
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Figura 31: Ventana de Test de conexión (fuente: www.cisco.com) 
 
Figura 32: Auditoría de seguridad (fuente www.cisco.com)   
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El Router dispone dispone de características de seguridad como son IP Security (IPsec) o el 
Protocolo de Firewall a muy altas velocidades. Se ha visto en los apartados anteriores que el 
Router DrayTek y el CommBox actúan de forma redundante protegiendo la red de una serie de 
webs maliciosas o filtrando contenidos no aptos, pero el elemento que realiza el trabajo esencial 
de Firewall es el Router General. 
Para activar el Firewall del Router existen dos asistentes, el del firewall básico y el del 
firewall avanzado, en función de la complejidad de la estructura a proteger. El asistente avanzado 
permite incorporar a la red una zona DMZ (zona desmilitarizada) pero este servicio no será 
incluido en este proyecto. En este caso se utilizará el firewall básico para explicar brevemente 
cómo se desarrolla la protección de la instalación. La primera tarea que hay que resolver al iniciar 
el asistente es especificar la categoría de las interfaces, que pueden ser externas o internas.  
Con interfaces externas se refiere a las interfaces que se conectan a Internet o a la WAN 
de la organización y serán consideradas como “no fiables”. La categoría de interfaces no fiables no 
permiten que los usuarios de estas redes tengan acceso al Router, a no ser que así se especifique 
mediante la identificación de una IP o una dirección de red. Esto puede ser interesante por 
ejemplo para configurar el Firewall para que permita un acceso remoto, para poder administrarlo 
o repararlo desde un punto externo del buque. Las interfaces fiables serán aquellas que estén 
conectadas a la LAN ya sean físicas o lógicas.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Figura 33: Pantalla de configuración inicial del Firewall (fuente www.cisco.com)  
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Una vez configuradas las interfaces se procede a especificar la configuración de seguridad 
de estas zonas. Para ello Cisco provee de tres políticas de seguridad estándar clasificadas según su 
nivel de protección: Bajo, Medio y Alto. Los detalles de cada política se pueden consultar clicando 
en la ficha Seguridad de la Aplicación y seleccionando la política. En caso de que las políticas de 
seguridad provistas con el software IOS no sean las más adecuadas con la instalación se pueden 
personalizar modificando las existentes o creando una nueva política desde cero. 
 
 
Figura 34: Pantalla de configuración de las políticas del Firewall (fuente www.cisco.com) 
 
Para visualizar la actividad del Firewall primero debe activarse el registro de datos. 
Seleccionando la pestaña “Additional Tasks” y seleccionando Registro, opción Editar se debe 
marcar la casilla Registro a un búfer en la pantalla Syslog. Entonces se selecciona el Tamaño del 
Búfer (el valor estándar son 4096 bytes), es decir el tamaño máximo de este registro en función 
del rendimiento potencial del Router (aunque el valor estándar en principio ya es correcto).  
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Este Router permite añadir otra capa de protección más específica, por ejemplo 
bloqueando tipos de webs según su categoría o a determinados programas de descarga P2P. Si 
bien dependiendo del país el uso de estos programas no tiene consecuencias legales la limitación 
de uso previene de posibles problemas futuros, además de prevenir las consecuencias de su uso a 
bordo ya que tienden a absorber todo el ancho de banda disponible que tienen. 
Para filtrar las conexiones se accede desde la pantalla principal del Router a la sección 
Calidad del Servicio, se selecciona la conexión a limitar (FastEthernet) y se le añade un Protocolo y 
unas reglas que cumplir. En este caso se bloquea el tráfico P2P: 
 
Figura 35: pestaña de Calidad del servicio (fuente www.cisco.com) 
 
 
 
 
 
 
 
 
 
 
Figura 36: Pantalla de selección de Protocolo y de edición de reglas (fuente: www.cisco-com) 
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Una vez aquí ya se puede explicitar el tipo de protocolo, las IP y máscaras de red que no 
podrán utilizar estos servicios, así como registrar las IP que hayan intentado acceder. 
 
Figura 37: Filtro de transferencia P2P (fuente: www.cisco.com)  
Otro ejemplo sería filtrar las páginas web a las que se puede acceder desde la red del 
barco. El filtro de las páginas web se puede realizar de dos manera distintas: la primera sería 
introducir en el Router una lista con una serie de direcciones a las que el Router no permitiría 
acceder. La segunda sería utilizar un servidor de contenidos, que es un equipo que dispone de una 
base de datos actualizable y que el firewall consultará para ver si la página abierta desde los 
equipos que están conectados a él es visitable o no.  
 
 
 
 
 
 
 
Figura 38: Firewall consultando el servidor de contenidos (fuente: www.cisco.com)  
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En caso el contenido sea visitable se permitirá el tráfico, pero en caso que no lo sea se le 
mostrará al usuario un mensaje advirtiéndole de que la web está dentro de una categoría que 
está bloqueada. Para configurar esta característica partiendo de nuevo desde la página principal 
se accede a la pestaña Configure y desde ahí a la sección Additional Tasks. 
 
 
Figura 39: Filtro por lista de páginas web (fuente: www.cisco.com) 
 
Figura 40: Filtro por servidor de contenidos (fuente: www.cisco.com) 
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Se ha de tener en cuenta que este servidor lo proporciona una empresa externa a Cisco 
como puede ser Websense o N2H2, y las políticas de filtro pueden ser de: 
• Host de destino 
• Direccción IP de destino  
• Palabras Clave 
• Nombre de usuario 
Las bases de datos de estas empresas incluyen más de 20 millones de sitios web 
clasificados en más de 60 categorías y subcategorías, que el servidor consultará para especificar si 
la web puede ser visitada o no. 
Finalmente otra opción interesante disponible en la pestaña “Quality of Service” para 
preservar el ancho de banda es aplicar una política de restricción para determinados contenidos. 
Por ejemplo el contenido multimedia como puede ser el video o el audio en tiempo real. Iniciando 
el asistente y seleccionando la interfaz a configurar se obtiene la siguiente ventana, desde la que 
se puede realizar esta proporción de recursos: 
 
Figura 41: Pantalla de configuración de una política QoS (fuente www.cisco.com) 
 
En caso de querer más información técnica sobre cómo montar, poner en marcha el Router o actualizarlo, consultar el 
punto 3 del Anexo 9.2.3 Documentación Técnica del Router 7301.  
En caso de querer más información sobre las características técnicas del sistema SDM, consultar el punto 4 del Anexo 
9.2.3 Documentación Técnica del Router 7301.  
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Para determinar el nivel de filtro a aplicar se han determinado tres categorías de 
limitación en función de la red a la que pertenezcan los equipos: Bajo, Medio y Fuerte. 
  
• Nivel Bajo: los equipos que pertenecen a este grupo tienen un nivel de filtro básicamente 
centrado en la seguridad del resto de la instalación, es decir que solamente estarán 
limitadas aquellas páginas web malignas o cuyos contenidos puedan provocar ataques 
externos al resto de los equipos del buque. En este nivel solamente encontramos la 
subred Wi-fi perteneciente a la red de Ocio (192.168.1.23) ya que en esta red no existen 
motivos para limitar el acceso a contenido violento, adulto o de ocio mientras no se esté 
realizando una actividad ilegal. En cuanto al capado de la velocidad se centrará en los 
contenidos multimedia como el vídeo o el audio ya que son grandes consumidores del 
ancho de banda. 
 
• Nivel Medio: los equipos que pertenecen a este grupo tienen un nivel de filtro mixto de 
seguridad y de contenido, ya que son equipos que pueden tener acceso a contenido web 
en general pero no a páginas webs que puedan contener contenidos para adultos, 
violentos o que puedan herir sensibilidades ya que son equipos de uso general, 
incluyendo menores de edad. De la misma forma que en el nivel anterior también estarán 
protegidos contra aquellos programas o contenidos maliciosos para preservar la 
seguridad y la integridad de la red. En este nivel encontramos la Subred Cibercafé 
perteneciente a la red de Ocio (192.168.1.2 – 192.168.1.21). En cuanto al capado de la 
velocidad se centrará como en el caso anterior al contenido multimedia. 
 
• Nivel Fuerte: los equipos que pertenecen a este grupo tienen un nivel de filtro máximo de 
seguridad y de contenido, ya que son equipos a los que solamente puede acceder la 
tripulación y están destinados al uso profesional y no lúdico. Estos equipos tienen 
limitado el acceso a cualquier tipo de contenido para adultos, violentos o que puedan 
herir sensibilidades, redes sociales, páginas de ocio o de compras, entre otras. Es decir 
que el filtro tiene como objetivo evitar que los usuarios que utilicen los equipos incluidos 
en este nivel puedan acceder a contenido que pueda despistarlos o abstraerse de sus 
obligaciones profesionales mientras estén de servicio, ya que si quieren acceder a este 
tipo de contenidos tienen libertad para hacerlo mediante el uso de equipos que estén 
incluidos en el nivel que se lo permita en su tiempo libre. En cuanto al contenido 
malicioso deberá estar especialmente controlado el acceso a este tipo de peligro. El 
capado para el contenido multimedia será completo. Los equipos que pertenecen a este 
nivel son todos los de la Red Operativa (192.168.0.2) y la Subred de Tiendas, 
perteneciente a la red de Ocio (192.168.1.22). 
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5.4 La red de Ocio 
 
La red de Ocio es una infraestructura que contiene un número de equipos variable, ya que 
si bien una parte de los equipos es fija (o puede ser determinada), los que forman la subred Wi-fi 
varían en el tiempo. Los equipos fijos son los que forman la subred Cibercafé y los que se adhieran 
a la subred de Tiendas. En cambio el número de los equipos que forman la subred Wi-fi 
dependerá de la cantidad de tripulantes y/o pasajeros que aprovechen la oferta de Internet en un 
momento dado de su estancia en el buque. 
 
Todos los equipos que forman parte de esta infraestructura tendrán una Clase de 
Requisito 1 ya que no son necesarios para el control del buque y en caso de que fallaran, no 
tendría ninguna implicación perjudicial para el correcto funcionamiento de los otros equipos del 
barco ni pondría en peligro la seguridad del mismo.  
 
La red de Ocio recibe el segundo rango IP proporcionado por el Router General, diferente 
al de la Red Operativa para separarlas virtualmente. El rango asignado a esta red es el 
192.168.1.X+1, que llegará a la Red de Ocio mediante un cable de red Ethernet desde este Router, 
y se distribuirá por ella por un Switch Primario. El Switch es un elemento que permite la 
interconexión de varias redes, actuando como un distribuidor de la señal de entrada hacia las 
diferentes salidas y viceversa. También se encarga de identificar y seleccionar el destinatario de la 
información, de tal manera que sólo la recibe el ordenador que la solicita (a diferencia del Hub 
que la reenvía a todos los equipos conectados la hayan solicitado o no). 
 
La estructura de la red de Ocio por tanto es un Switch Primario que se encarga de repartir 
la señal por las tres subredes, donde el Router proporcionará las IP privadas. En la subred 
Cibercafé un Switch Secundario conectará los equipos al Primario, y éste al Router Principal y 
posteriormente a Internet. A esta subred se le han otorgado un máximo de 20 IP fijas que van 
desde la 192.168.1.2 a la 192.168.1.21 ya que no se considera que vayan haber más de 20 equipos 
conectados desde esta sala y la dirección 192.168.1.1 está reservada para el Router. Esta 
limitación se realizará mediante el software de los Routers.  
 
A las subredes de Tiendas y Wi-fi se les otorga la IP fija 192.168.1.22 y 192.168.1.23 
respectivamente ya que al tratarse de dos Puntos de Acceso estos trabajan como Routers y 
asignarán sus propias IP privadas a los equipos que se conecten a ellas. Con esto se consigue 
filtrar los contenidos a los que los equipos puedan acceder en función de la red a la que 
pertenezcan, ya que no todas las subredes tendrán las mismas limitaciones. A la Red de Tiendas 
se le han asignado un máximo de 40 IP fijas disponibles (de la 192.168.1.2 a la 192.168.1.41) y a la 
red Wi-fi un máximo de 50 IP dinámicas (de la 192.168.1.2 a la 192.168.1.51). Por tanto el Switch 
Primario gestiona las IP proporcionadas por el Router y crea una comunidad que puede ser 
gestionada con facilidad. 
 
La limitación del número de equipos que se puedan conectar a estas subredes se debe a 
una razón práctica, ya que con la tecnología de Internet satelital actual se ha considerado que con 
la velocidad de ancho de banda disponible no es factible aceptar más.  
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Aún y así el número de equipos que se conectarían a estas redes ha sido 
sobredimensionado permitiendo un cierto margen. En el futuro cuando la tecnología lo permita 
se podrá ampliar la infraestructura simplemente cambiando la antena y modificando esta  
limitación. 
 
 
La estructura por tanto quedaría así:  
 
 
 
 
 
 
Figura 42: Asignación de las direcciones IP en la red de Ocio 
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El Switch seleccionado para trabajar como Primario en esta red de Ocio es el modelo 
3560CG-8PC-S de la compañía Cisco.  
 
 
Figura 43: vista frontal del Switch Catalyst 3560CG-8PC-S (fuente: www.cisco.com)  
 
 
1 Botón de Selección de Modo 5 LED 
2 Puerto USB tipo A 6 Puertos 10/100/1000 PoE+ 
3 Puerto de consola mini-USB tipo B 7 Puertos de uso Dual 
4 Puerto de consola RJ-45    
 
 
 
 
 
Figura 43: vista trasera del Switch Catalyst 3560CG-8PC-S (fuente: www.cisco.com)  
 
 
1 Ranura de Seguridad 3 Aletas de disipación de calor 
2 Botón Reset 4 Puerto Eléctrico AC 
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Figura 44: Dispositivo para fijación de los cables (fuente: www.cisco.com) 
 
 
Las especificaciones del hardware son: 
 
a) 8 Puertos  10/100/1000 Gigabit Ethernet, con capacidad PoE+ hasta los 124W. La 
tecnología PoE+ permite a los equipos conectados al Switch alimentarse eléctricamente 
directamente desde él mediante el cable de conexión (por ejemplo Ethernet), sin que 
necesiten de un cable de alimentación eléctrica adicional (hasta un máximo de 30W por 
puerto y 124W totales). 
a) 2 Puertos 1G SFP. 
b) Tecnología MACsec. 
c) Reenvío del ancho de banda 10 Gbps. 
d) Memoria Flash de 64 MB. 
e) Memoria DRAM de 128 MB. 
f) Número máximo de VLANs 1005. 
g) Número máximo de IDs de VLANs 4000. 
h) Unidad Máxima de Transmisión (MTU) mayor de 9000 bytes. 
i) Jumbo frames de 9018 bytes. 
j) Rendimiento de reenvío de paquetes de 64 bytes es de 3.2 Mpps. 
k) La alimentación interna soporta voltajes entre 100-240V de corriente alterna, con un 
consumo de 17W (con un máximo de 158W si se utiliza la característica PoE+). 
l) Indicadores de funcionamiento, conectividad, actividad y estatus. 
m) Las dimensiones son de 44,4 cmx 26,9 cm x 21,3 cm (anchura x altura x profundidad). 
n) El peso neto es de 1,86 Kg. 
o) El rango de temperaturas de funcionamiento (a nivel del mar) es de -5°C to +45°C, sin 
ventilador. Para arrancar la temperatura mínima es de 0°C. 
p) El rango de humedad operativa es de 5% to 95%, sin condensación. 
q) El tiempo medio entre fallos (MTBF) es de 355.830 horas. 
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Las características del software permiten: 
 
 
a) Tecnología Smart Install, basada en “plug-and-play” que configura el switch sin la 
intervención del usuario, mediante el uso de IP dinámicas. 
b) Tecnología Cisco Smart Configuration, que permite configurar los distintos grupos de 
Switch desde un único punto de la red, pudiendo realizar un back up de los mismos y 
guardarlos en un servidor o en una unidad USB. 
c) Tecnología Cisco Auto SmartPorts, que conecta y configura al Switch con los dispositivos 
automáticamente según su naturaleza. 
d) Herramientas de diagnóstico de la red con la tecnología Cisco Smart Troubleshooting 
e) Tecnología Cisco EnergyWise con la que es posible medir el consumo eléctrico de la 
infraestructura y de los equipos que se conecten a ella. Con EnergyWise se obtiene una 
gran red inteligente basada en la comunicación de mensajes que mide el consumo de 
energía entre los dispositivos de red y los puntos finales. 
f) Protocolo de Configuración de Dinámica de Host (DHCP). 
g) Protocolo de Trunking Dinámico (DTP), para el etiquetado del entramado de VLAN’s. 
h) Protocolo de Agregación de Puertos (PAgP), desde otro Switch, Router o Servidor. 
i) Protocolo de Agregación de Enlaces de Control (LACP), de forma similar al PAgP utilizando 
la tecnología del Tunneling. 
j) Tecnología MDIX que ajusta automáticamente la transmisión de los pares si el tipo de 
cable conectado es incorrecto (cruzado o directo). 
k) Protocolo de Detección de Enlace Unidireccional (UDLD), en conexiones con fibra óptica. 
l) Gestor de Bases de Datos de Switch (SDM) como son plantillas de acceso, enrutamiento y 
la implementación de la VLAN. Esto le facilita al administrador la asignación la memoria 
disponible en función de los requisitos de la red. 
m) Protocolo de resolución de Direcciones de Proxy locales (ARP), que trabaja conjuntamente 
con las VLAN’s privadas para maximizar el ancho de banda disponible. 
n) Protocolo de Gestión de Grupos de Internet (IGMP), que asigna la pertenencia a grupos 
de multidifusión. Registro de multidifusión de VLAN (MVR), que permite el tráfico de 
multidifusión desde una VLAN al resto de VLAN subscritas a la red, reduciendo el ancho 
de banda necesario ya que la información se reenvía sin conectarse a Internet. 
o) Protocolo de Trunking para VLAN de Cisco (VTP), que soporta VLAN’s dinámicas y 
configuraciones en Trunking dinámicas en todos los Switcth. 
p) Analizador de Puertos en Switch Remoto (RSPAN), para controlar los puertos de una red 
de Capa 2 o de otros Switch en la misma red. 
q) Monitoreo Remoto Incorporado (RMON), para hacer el seguimiento y análisis del tráfico 
de la red mediante un historial, estadísticas, alarmas y eventos. 
r) Protocolo de Transferencia de Archivos Triviales (TFTP), para reducir el coste de 
administración de actualizaciones de software mediante la descarga desde una ubicación 
centralizada. 
s) Protocolo de Sincronización de la Red (NTP), que indica la hora exacta a todos los Switch 
conectados a la intranet. 
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Este equipo Switch incorpora también una serie de características de seguridad que 
pueden consultadas junto al resto que no han sido mencionadas aquí entrando en 
www.cisco.com o consultando el punto 1 del Anexo 9.2.4 Documentación técnica Switch Cisco 
3560CG-8PC-S.  
Para realizar la configuración del switch se debe conectar un ordenador físicamente 
alguno de los dos puertos de consola, ya sea el puerto RJ-45 o el puerto mini-USB. 
 
 
Figura 45: Conexión de ordenador con el Switch (fuente: www.cisco.com)  
Este switch incorpora de fábrica el software Cisco IOS versión 12.2(55)EX, que debe 
actualizarse a la versión 15.2S12 incluye las últimas mejoras y soluciona algunos problemas 
conocidos. 
Para empezar a configurar el Switch una vez conectado se utiliza una herramienta gráfica 
llamada Network Assistant, un programa proporcionado por Cisco (que como el SDM es necesario 
estar registrado en www.cisco.com para poder descargarlo) que muestra dos vistas gráficas de un 
grupo de dispositivos conectados a una comunidad. Esto permite configurar el switch mediante 
una interfaz gráfica sin necesidad de insertar líneas de comandos (o CLI). Una vez descargado este 
programa se instala en el ordenador que se vaya a conectar alguno de los dos puertos de Consola 
para configurar el Switch. 
                                                          
12
 Para más información consultar el punto 2 del Anexo 9.2.3 Documentación Técnica Router 7301 
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Este programa muestra dos vistas gráficas, cada una con informaciones distintas: 
a) En la primera se muestra una vista  topológica que muestra los dispositivos que 
forman la comunidad o los que son susceptibles de formarla, además de información 
de los enlaces entre los dispositivos y el resto de los grupos conectados. 
b) En la segunda vista se aprecia el estado en tiempo real de los dispositivos que forman 
la comunidad para realizar un gran número de tareas de configuración. Una 
característica interesante de esta vista es que se representan los LED de los paneles 
frontales de los dispositivos con el mismo estado que los LED reales, es decir que es 
posible visualizar el estado en el que se están como si se estuvieran delante del 
usuario. 
El límite de dispositivos que se pueden incluir en una comunidad es de un máximo de 40 y 
en un grupo en cambio es de 16, por lo que la configuración será de comunidad. Además en una 
comunidad se pueden agregar dispositivos que no tengan CDP (por ejemplo aquellos que no sean 
Cisco, como son algunos elementos que se verán más adelante). 
Estos dispositivos se agregan de forma automática mediante el reconocimiento CDP 
(Cisco Discovery Protocol). Estos dispositivos pueden ser administrados, configurados y 
supervisados individualmente; cada uno de estos dispositivos recibe su propia dirección IP por lo 
que están totalmente identificados.  
 
Figura 46: pantalla de gestión del Network Assistant (fuente: www.cisco.com)  
1 Barra de Herramientas 3 Vista de topología 
2 Barra de Funciones 4 Vista del Panel Frontal 
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 En la vista del Panel Frontal es posible visualizar el estado de los equipos conectados 
además de cambiar la posición de los dispositivos y configurarlos, o configurar sus puertos ya sea 
individual o con una selección múltiple. En la siguiente imagen se muestra más detalladamente: 
 
Figura 47: Vista del Panel Frontal (fuente: www.cisco.com)  
 
1 Dispositivos miembros de la comunidad 3 Ventana desplegable de configuración 
2 Casillas de verificación para mostrar los 
dispositivos 
  
 
En la vista de Topología se muestran todos los dispositivos conectados que se pueden 
reconocer por Network Assistant. Esta vista muestra como están conectados los enlaces de estos 
dispositivos y si se está gestionando una VLAN los equipos que la forman son destacados. 
Es posible incorporar los dispositivos vecinos a la comunidad o eliminarlos según interese. 
Si se desean ver los equipos que están conectados en una comunidad diferente es necesario 
conectarse a la misma para poder ver los equipos que están asociados esta otra comunidad.  En 
cambio si se está gestionando un grupo esta vista solamente muestra el propio grupo y el entorno 
de red del dispositivo al que se está accediendo. Para ver otro grupo se debe acceder al 
dispositivo que sea parte de este grupo. 
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Figura 48: Vista de Topología (fuente: www.cisco.com)  
Una característica interesante además de poder configurar los equipos conectados al 
switch es poder actualizar su software mediante el programa Network Assistant, o por ejemplo 
ejecutar diagnósticos de la red. 
 Para configurar el dispositivo existen dos opciones, el modo Guía  o el modo Experto (al 
igual que con el SDM). Hay opciones que solamente estarán disponibles en el modo Experto, ya 
que el modo Guía sólo realiza tareas sencillas o iniciales. Existen también Asistentes para realizar 
la configuración específica del dispositivo paso a paso, aunque no solicitará tanta información 
como en el modo Guía ya que son más simples (utilizan valores predeterminados en aquellas 
opciones donde el modo Guía exigiría la intervención del administrador). 
Para acceder al modo Guía o a los Asistentes, es necesario que el nivel de acceso al switch 
sea superior a “lectura”. Los niveles de acceso pueden ser de “lectura” o de “lectura y escritura”. 
Estos niveles están reglados mediante una lista que va del 1 al 15, siendo el nivel 15 el 
correspondiente a “lectura y escritura” y el resto a “lectura”. Para acceder a este nivel 15 es 
necesario introducir un usuario y contraseña (el administrador de la red). Cuando se procede 
administrar una comunidad se puede configurar el modo y nivel de acceso. Si no se realiza esta 
configuración previa el programa aplicará a todos los dispositivos el nivel 15 automáticamente.  
A la hora de crear esta comunidad se puede activar la característica CDP o si el equipo no 
dispone de ésta (o no está activada) o añadir los miembros de forma manual. Para agregarlos de 
forma manual no se necesita más que añadir la dirección IP en la ventana Crear comunidad. Otra 
opción es utilizando el botón secundario sobre la representación del dispositivo en la vista 
Topología, clicando en la opción Agregar a Comunidad. Para comprobar que la comunidad está 
correctamente interconectada, se debe clicar en la opción Inventario dentro de la pestaña 
Informes en la opción Supervisar (en la ventana topología). Finalmente una vez creada la 
comunidad ya está la subred de Ocio creada.  
En caso de querer más información sobre cómo instalar el switch consultar el punto 2 del Anexo 
9.2.4 Documentación técnica Switch Cisco 3560CG-8PC-S. 
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5.4.1 La Red Cibercafé 
 
 La red Cibercafé estará formada inicialmente por ocho equipos, de los cuales uno servirá 
para controlar el acceso que tienen el resto. El Router está previsto que entregue un máximo de 
veinte direcciones IP a esta sección (de la 192.168.1.2 a la 192.168.1.21), por lo que si en un 
futuro se previera ampliar el tamaño de esta red se podría utilizar un switch de doce puertos (por 
ejemplo un cisco 3560C-12PC-S) o incluso dos de estos (por lo que sobrarían tres puertos ya que 
un switch se conectaría al otro y el número de IP disponibles son veinte).  
 
En cualquier caso el proceso de instalación tanto en el software de estos equipos como en 
la configuración de estos dispositivos sería el mismo, ya que todos compartirán el mismo sistema 
operativo y los dos modelos de switch se pueden configurar con la Network Assistant. 
 
La asignación de las IP también siempre seguiría el mismo patrón: la primera disponible 
(192.168.1.2) sería para el servidor de control y a partir de ahí se aginarán las IP a medida que se 
vayan conectado los equipos, hasta llegar al tope de 20 (192.168.1.21). 
 
 
 
  
Figura 49: estructura esquemática de la red cibercafé 
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El sistema operativo escogido para los equipos de esta subred es una distribución Linux 
llamada Loculinux, basada en la versión 10.4 TLS de Ubuntu (y a la vez ésta está basada en 
Debian) específica para cibercafés. La imagen del sistema está disponible para su descarga 
gratuita desde la web  http://www.loculinux.org/. Esta distribución viene totalmente preparada 
para instalarla y ser utilizada sin demasiados procesos de configuración, ya que su 
implementación está ya integrada en el software de la imagen. Una vez descargada se puede 
grabar en un CD o en un USB para insertarlo en los equipos de la red. Para iniciarlo hay que 
introducirlo en el equipo y en el momento de carga del SO escoger iniciar desde el CD/USB. 
 
Los ordenadores que se utilicen en la red no tienen que tener unas características muy 
especiales en cuanto a su hardware, ya que este sistema operativo no tiene un consumo de 
memoria demasiado elevado ni requiere una potencia alta para funcionar con fluidez. Las 
características a cumplir proporcionadas por los responsables de esta distribución son: 
 
Requisitos Mínimos Requisitos Recomendados 
Procesador x86, 700 MHz. 
512 MB de memoria RAM. 
8 GB de espacio en el disco duro. 
Tarjeta de video VGA con 16mb de RAM. (Juegos). 
Tarjeta de sonido AC97 o compatible. 
Unidad DVD-ROM. 
Procesador x86 de 1,5 GHz. 
2 GB de memoria RAM. 
12 GB de espacio en el disco. 
Tarjeta de video VGA con 64mb de RAM. (Juegos). 
Tarjeta de sonido AC97 o compatible. 
Unidad DVD-ROM. 
 
Como se puede comprobar es fácil y barato conseguir ordenadores que las cumplan con 
estas características sin problemas (de hecho actualmente puede ser complicado encontrarlos con 
tan poca potencia). Adicionalmente a estas también se deberían añadir a los requisitos mínimos 
puertos USB (mínimo dos) que servirá para permitir a la gente guardar los documentos que 
elabore y también servirá de soporte para el mantenimiento (para realizar copias de seguridad). 
Hay que remarcar que todas las máquinas excepto la de control estarán congeladas mientras no 
se estén manteniendo, es decir que no será posible modificarse el software ya que cualquier 
cambio se revertirá al reiniciarse el ordenador. 
 
Esta distribución trae viene con una serie de programas útiles para el usuario, como por 
ejemplo tendremos el navegador web Firefox para consultar el correo o las redes sociales, la suite 
OpenOffice para realizar documentos, presentaciones, hojas de cálculo o algunos programas de 
mensajería instantánea como son PidGin o Skype para chatear o hacer videollamadas con los 
contactos que tenga el cliente. La distribución tiene una apariencia parecida a Windows 
haciéndola más amigable para los usuarios que nunca han utilizado Linux. 
 
 Una vez descargada la imagen se puede iniciar la instalación si previamente se ha 
expandido en un dispositivo USB o grabado en un CD. Para comprobar la viabilidad de esta 
distribución se han virtualizado tres equipos en un ordenador mediante el programa VM 
VirtualBox de Oracle, que se puede descargar gratuitamente de su web 
https://www.virtualbox.org/. Este programa permite tener varios sistemas operativos 
funcionando a la vez en un solo escritorio, si el ordenador físico dispone de suficiente memoria y 
potencia para soportarlo. 
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Figura 50: Captura de pantalla de Windows 7 con dos Linux virtualizados ejecutándose 
Para probar la idoneidad del sistema se han virtualizado tres equipos que simularían la red 
cibercafé, con dos equipos clientes y uno de control. Durante la instalación se permite al usuario 
escoger la cantidad de disco duro a asignar a las virtualizaciones, el número de procesadores y la 
cantidad de RAM. En este caso se les ha asignado un procesador para cada uno (el equipo dispone 
de un procesador Intel i7, por lo que dispone de ocho), 1024MB de RAM y 8GB de disco duro 
dinámico (es decir que en el disco duro real sólo ocuparán espacio a medida que lo vayan 
consumiendo hasta llegar a un máximo de 8GB).  
Como resultado de esto se crean tres archivos con una extensión .vbox (o .ovf o .ova si se 
quieren importar a otros dispositivos). Los discos duros virtuales creados tendrán una extensión 
.vdi, con un tamaño máximo de 8GB como se ha comentado antes.  
La inserción del medio (CD o USB) se inicia con una pantalla de bienvenida típica de 
distribución Linux, donde se le pide al usuario que elija una opción entre comprobar la memoria, 
iniciar una sesión Live (es decir de prueba, en la que el sistema operativo estará cargado en la 
RAM sin consumir nada del disco duro) o instalar el sistema operativo entre otras.  
Escogiendo “install” se inicia la instalación del sistema. Durante la instalación se solicitará 
el idioma del sistema, la ubicación del mismo en el mundo (para de la zona horaria) y la 
distribución del teclado, seleccionando “Español”, “España – Madrid” y “España” 
respectivamente. Entonces el sistema muestra el estado del disco duro y pregunta al usuario 
cómo debe ubicarse en el mismo. En este caso se utilizará el disco entero (8,6 GB) formateándolo 
y dejándolo con un sistema de archivos ext4 (típico de la distribución Ubuntu).  
 60 de 266 
 
 
Figura 51: Captura de Pantalla con la configuración de un nuevo equipo virtual  
 
Figura 52: Pantalla de Inicio del Live DVD 
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Figura 53: Pantalla de configuración de la memoria del disco duro 
 
Figura 54: Pantalla de configuración del usuario y la contraseña  
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Una vez configurado el disco duro el asistente solicita un usuario, el nombre del equipo y 
una contraseña. El nombre de usuario y la contraseña son irrelevantes, puesto que una vez 
iniciado el sistema el usuario es “Loculinux” y su contraseña es “root”. Estos datos son 
importantes ya que cuando se requiera trabajar como Administrador se tendrán que ganar 
privilegios mediante esta estructura. En la última opción hay que seleccionar Iniciar sesión 
automáticamente. Entonces procede a instalar el sistema en el disco duro, formateándolo y luego 
copiando los archivos necesarios para la ejecución del sistema.  
Una vez instalado se extrae el USB o CD de instalación (ya que ya ha cumplido con su 
función) y reiniciar el equipo. Entonces aparecerá la pantalla de carga del sistema e 
inmediatamente el escritorio. También aparecerá un terminal solicitando al usuario que escoja 
una opción: si el equipo funcionará como Cliente o como Servidor. Seleccionando una opción u 
otra empezará a instalar el software correspondiente. Si la opción es Servidor se instalará el 
programa Control de Puestos de Loculinux. Si la opción escogida es Cliente, aparecerá un cuadro 
de diálogo donde se pide al usuario que introduzca el número de la dirección IP del servidor, que 
en este proyecto será la 192.168.1.2. De momento cada vez que el equipo se reinicie aparecerá 
esta ventana y se deberá seleccionar siempre la misma opción (según el equipo que sea, si es 
cliente o servidor). 
 
 
Figura 55: Escritorio del equipo Servidor 
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Figura 56: Escritorio y menú de selección en un equipo Cliente 
 
Por tanto a medida que se vayan instalando los sistemas en los equipos y se les vaya 
otorgando un número (PC 1, PC 2… etc.) también se les asignará una IP estática, siendo 
reconocidos por el Router mediante su dirección MAC. Una vez ubicados en la red por el Router 
estos equipos se tendrán que configurar para que siempre se conecten a su IP fija. Por ejemplo el 
equipo PC 1 tendrá la dirección IP 192.168.1.3 ya que la primera es del Router y la segunda es del 
Servidor. Una vez configurada la IP se comprobará la conexión a Internet mediante el explorador 
o haciendo un Ping en el terminal a www.google.com por ejemplo. Si el resultado es positivo el 
equipo ya está conectado y ya puede ser configurado. Se debe repetir este proceso en todos los 
equipos a medida que se vayan conectando a la red. 
Una vez conectado se deben realizar varias tareas antes de que se pueda considerar que 
el equipo ya está listo. La primera de ellas es actualizar el software del equipo, yendo al botón 
inferior “inicio” y escribiendo “gestor” y clicando “Gestor de Actualizaciones”. Una vez abierto se 
seleccionará la opción “Comprobar” y cuando finalice “Instalar”. Para realizar esta tarea solicitará 
una contraseña, que es “root” (sin las comillas). Este proceso descargará las actualizaciones desde 
Internet y las instalará. Este proceso se debe repetir en todos los equipos, tanto en el servidor 
como en los clientes. Este proceso descargará unos 500MB pero la ventaja de utilizar el equipo 
CommBox es que las actualizaciones sólo se descargarán una vez, ya que cuando el segundo 
equipo intente conectarse para actualizar el sistema accederá a la caché y las copiará desde allí 
(además de ser bastante más rápido). Una vez actualizado el sistema se deberá reiniciar. 
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Figura 57: Pantalla de configuración de la dirección IP estática 
 
Figura 58: Captura de Pantalla con el Gestor de actualizaciones al frente 
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Cuando el ordenador se haya reiniciado se procederá a comprobar si  el sistema de 
control de puestos funciona correctamente. Para iniciarlo se debe clicar en el icono Control de 
Puestos Loculinux (si no está en el escritorio se debe buscar en “inicio” y crear un acceso directo) 
en el equipo servidor y a continuación clicar en los equipos cliente el icono Cliente puestos 
Loculinux. Si la conexión es correcta debería aparecer en la pantalla de control y  Administración 
la siguiente imagen: 
 
 
Figura 59: Programa de Control y Administración de Puestos Loculinux 
 
En la imagen se puede apreciar el equipo PC 1 en color verde y una serie de menús y otras 
opciones. El color verde significa que el equipo está conectado correctamente al programa y que 
está disponible, es decir que no hay nadie utilizándolo. Si estuviera rojo implicaría que la conexión 
es correcta pero que hay alguien utilizándolo y si fuera gris que no hay conexión. El programa 
detecta automáticamente los equipos que se intentan conectar a este servidor y mediante un 
pequeño aviso se les asigna un nombre y una pequeña descripción opcional.  
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Figura 60: Equipo desbloqueado con 1h de conexión disponible 
 
La forma más sencilla para permitir a los usuarios entrar en el sistema es seleccionar el 
equipo y clicar en el botón superior Desbloquear.  Entonces sale el siguiente menú, al que hay que 
seleccionar las siguientes opciones: en Usuarios, la opción “Sin registrar; en Extra introducir la 
cantidad del coste €/h (por ejemplo 10€/hora) y la opción “prepago” y finalmente introducir en el 
menú Tiempo la cantidad de Tiempo o el Total a pagar (seleccionando uno de los dos campos el 
otro se autorellenará mediante un cálculo interno) y entonces seleccionar Aplicar. 
Automáticamente el ordenador seleccionado se desbloqueará y aparecerá un contador en la 
pantalla que indicará el tiempo restante de sesión. 
Otra opción es utilizar un usuario registrador en el sistema, de tal manera que si el usuario 
cierra la sesión se guarda el dinero que no haya consumido (cosa que no ocurre con la opción 
anterior). Esta opción es viable aunque poco manejable ya que se pueden crear y acumular 
usuarios que sólo entren una vez o dos en toda la vida útil de la instalación, haciendo el proceso 
de entrada en el sistema más lento (ya que para registrar un nuevo usuario se solicitan bastantes 
datos). Por tanto la mejor opción es realizar una prepago (por ejemplo de 10minutos o 5€) y si el 
usuario quiere más tiempo tenga que volver a pasar por caja. 
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Figura 61: menú de desbloqueo del equipo 
 
Figura 62: Equipo desbloqueado 1hora 
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Figura 63: Pantalla de los equipos bloqueados 
En caso de que se pierda la conexión el sistema se bloquea y aparece de nuevo la pantalla: 
 
Figura 64: Pérdida de conexión con el servidor 
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Una vez comprobado que el sistema funciona se desactiva el sistema mediante la opción 
“Cerrar programa de control de puestos” seleccionando con el segundo botón del ratón en el 
equipo seleccionado. Confirmando la opción se vuelve al escritorio del equipo desbloqueado (que 
ya no tendrá el programa controlando el tiempo o bloqueando el acceso).  
Para proteger el sistema se procederá a instalar el programa Gofris en todos los equipos 
cliente. Este programa es la versión gráfica de Ofris, y que sirve para congelar un sistema 
operativo para evitar que si alguien lo modifica estos cambios sean permanentes. En un entorno 
como un cibercafé que los usuarios ocasionales realicen cambios (consciente o 
inconscientemente) puede provocar muchos problemas tanto de seguridad como de 
mantenimiento. Para instalar este programa se abrirá el terminal y se añadirán las siguientes 
líneas:  
sudo add-apt-repository ppa:tldm217/gofris 
sudo apt-get update 
sudo apt-get install gofris-en 
 
Para realizar esto solicitará la contraseña de administrador, de nuevo “root”. Una vez 
instalado se reinicia el equipo y ahora en la barra inferior aparecerá la un candado rojo, que indica 
que el programa ha sido cargado en la memoria del equipo al iniciarse el sistema operativo. El 
programa entonces ya está listo para congelar el sistema, pero primero hay que automatizar el 
arranque. 
En el equipo servidor se debe acceder al Panel de Control desde “inicio” y seleccionar la 
opción Aplicaciones al inicio. Se debe desactivar el programa “lanza” y Añadir una entrada nueva 
que se llamará “Control”. En el comando se debe añadir la instrucción “openlh-server” (sin 
comillas). Se acepta y se guarda la nueva configuración. En los equipos cliente se repite el proceso 
cambiando el nombre por “Cliente” y el comando por “openlh-client”.  
 
Figura 65: Pantalla de configuración de las apliaciones de inicio 
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Ahora los equipos ya están preparados para ser congelados. Clicando sobre el programa 
Gofris cargado en los equipos cliente se despliegan las opciones disponibles, entre ellas “Lock all 
users” que congelará el sistema operativa. Entonces solicitará la contraseña “root” y se deberá 
reiniciar el equipo. Finalmente aplicando esta congelación a todos los equipos cliente de la sala 
cibercafé, ya estará ésta lista para su uso. En caso de querer descongelar el sistema para 
actualizarlo, el proceso es el mismo pero seleccionando la opción Unlock All Users. 
 
 
Figura 66: Opciones del menú Gofris 
 
Si se reinician los equipos se podrá comprobar como al cargarse el sistema operativo se 
carga automáticamente también los programas de Cliente y Control, de tal manera que los 
equipos Cliente presentan el menú de bloqueo en vez del escritorio hasta que sean 
desbloqueados por el Servidor, al que el programa de Control ha sido cargado automáticamente 
también. Hay que remarcar que después de cada uso es necesario que los ordenadores se 
reinicien mediante el programa Control de puestos o manualmente desde un botón en la carcasa 
del equipo, ya que el efecto del congelamiento solamente es efectivo si se reinicia el equipo. En 
cuanto a la seguridad la contraseña “root” debería cambiarse por otra, ya que poseerla implica 
poder modificar sin límite la configuración del equipo, con los peligros que eso puede conllevar. 
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5.4.2 La Red de Tiendas 
 
 La Red de Tiendas es el conjunto de equipos que están ubicados en la sección comercial 
del barco y que están suscritos a este servicio opcional de Internet. Esta red está formada por un 
servidor que creará un Portal Cautivo, un Router inalámbrico que actúa como Punto de Acceso 
(Access Point) y los equipos que se conectan a este servicio. Un Portal Cautivo es un sistema en el 
que un servidor regula y controla el acceso de los equipos que se conectan a una red inalámbrica 
una vez estos están dentro de ella. Este sistema está explicado en el siguiente punto de este 
proyecto, el 5.4.3 La Red Wi-fi, ya que la estructura es exactamente la misma. 
 
El Router está conectado y regulado por este servidor y otorga direcciones IP de forma 
dinámica a los equipos que estén adheridos a este servicio. Este servidor controla el tiempo y el 
consumo de datos de cada equipo individualmente manteniendo un registro, a fin de poder 
cobrar a cada establecimiento en función de su gasto. Para poder realizar esto el Router se 
conectará a una tarjeta de red secundaria del servidor Hotspot mediante un cable Ethernet, ya 
que en la primaria recibirá el cable Ethernet proveniente del Router General, con la dirección IP 
otorgada por el mismo (192.168.1.22). 
 
Para aplicar un grado más de seguridad a sección el acceso a esta red inalámbrica, esta 
red estará protegida del resto de equipos que no pertenezcan a la categoría de “Tiendas” 
mediante el cifrado de la transmisión de los datos con un protocolo de seguridad. Este protocolo 
será el WPA2-PSK y estará protegido con una contraseña de trece carácteres que debe incluir 
letras mayúsculas y minúsculas, números y símbolos.  
 
 
Figura 67: Red de Tiendas 
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Una vez conectado el Router al servidor Hotspot éste otorga direcciones IP 
dinámicamente en un rango que irá del 192.168.0.2 al 192.168.0.41. El Router escogido es un D-
link DI 624 que generará esta señal inalámbrica. El software propuesto a modo de ejemplo para 
crear el servidor es el EasyHotspot, una distribución Linux basada en Ubuntu 9.04 que incluye una 
serie de programas para controlar quién se conecta a la red inalámbrica y regula este acceso. El 
software de este sistema operativo está disponible gratuitamente en www.easyhotspot.inov.asia.  
Las características del hardware de este Router son las siguientes: 
• Interfaz WAN:  1 Puerto RJ-45 10BASE-T/100BASE-TX y soporte para PPPoE. 
• Interfaz LAN: 802.11g inalámbrica (54 Mbps) y 4 puertos RJ-45 10BASE-T/100BASE-TX 
• Soporte para VPN: IPSec, L2TP y PPTP 
• Funciones de enlace de Internet: NAT (Network Address Translation) y servidor DHCP 
• 1 puerto asignable para realizar una zona desmilitarizada (DMZ) 
• 10 entradas disponibles para mapeados de Servidores Virtuales 
• La configuración y Administración del Router desde cualquier navegador Web. 
• Rango de Frecuencia: 2.4 - 2.4835 GHz 
• Canales Operativos: EEUU (FCC): 11, Europa (ETSI): 13 y Canadá (D)C): 11 
• Técnicas de modulación inalámbricas: 
o 802.11b: 11Mbps, 5.5Mbps: CCK, 2Mbps: DQPSK, 1Mbps: DBPSK 
o 802.11g: 54Mbps, 48Mbps, 36Mbps, 24Mbps, 18Mbps, 12Mbps, 9Mbps, 6Mbps: 
OFDM (Orthogonal Frequency Division Multiplexing) 
• Encriptado de los datos: 64/128/152-bit WEP (Wired Equivalent Privacy) 
• Potencia transmitida de salida: 16 - 18 dBm 
• Antena: 2dBi de antena autodetectable con un conector reversible SMA 
• Rango de operación: 
o Interiores: más de 100 metros (328 pies)* 
o Exteriores: más de 400 metros (1.312 pies)* 
* Los factores ambientales adversos pueden modificar estos rangos 
• Funciones soportadas por puerto: 
o Dúplex completo/medio 
o MDI/MDIX 
• Potencia de entrada: 5V a 2,5A DC mediante un adaptador AC externo. 
• Dimensiones: 233 x 165 x 35 mm (9.25 x 6.5 x 1.38 pulgadas) 
• Peso: 907 gramos (2 libras) 
• Temperatura de operación: de 0° a 55°C (de 32° a 131° F) 
• Humedad: 95% máximo, sin condensación 
 
Y las características del software son:  
• 108Mbps modo Turbo de alta velocidad inalámbrica (802.11g )  
• La transferencia es 15 más rápida que el modo 802.11b 
• Protección de Firewall de la NAT, la DMZ y los servidores virtuales de mapeado  
• Control de acceso de los usuarios mediante filtro de direcciones MAC o IP 
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• Control Parental con filtro URL y bloqueo de dominios  
• Control programado de la red mediante el Protocolo Network Time 
• Protocolos aceptados: User Datagram Protocol (UDP), Internet Protocol (IP), Internet 
Control Message Protocol (ICMP), Transmission Control Protocol (TCP), Simple Mail 
Transfer Protocol (SMTP), Ethernet Address Resolution Protocol (EARP), Routing 
Information Protocol (IRP), IGMP v1 (para las funciones UPNP y IAPP), Simple Network 
Management Protocol (SNMP), Management Information Base-II (MIB II), PPP (Internet 
Control Protocol), TFTP (Reversion 2), Dynamic Host Configuration Protocol (DHCP), IP 
Network Address Translator (IP NAT), Point-to-Point Protocol (PPP), RIP-2 - Carrying 
Additional Information, Hypertext Transfer Protocol HTTP/1.1, PPP Challenge Handshake 
Authentication Protocol (CHAP), DHCP Options and BOOTP vender Extensions y PPP Over 
Ethernet (PPPoE). 
Para acceder al Router y configurarlo hay que conectar un ordenador que disponga de un 
sistema operativo y un navegador web propios (como Firefox, Internet Explorer, Opera, Safari, 
Chrome…) a uno de sus puertos Ethernet. Para entrar se ha de introducir en la barra de 
direcciones web la dirección de su puerta de enlace predeterminada 192.168.0.1 utilizando el 
usuario por defecto “admin” y pulsar Intro (no tiene contraseña).  
 
 
Figura 68: Ventana de acceso principal del Router DI-624 
Una vez dentro ya se puede configurar el Router introduciendo los datos de la red. La 
primera opción será entrar en la pestaña WAN y prefijar que el enrutamiento de los equipos 
inalámbricos sea estático, copiar la dirección MAC para introducirla en el Router General (para 
identificarla en el Router General) e introducir las direcciones DNS del proveedor de Internet. 
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Figura 69: Pestaña de configuración de la WAN 
 
Figura 70: Pantalla de configuración del DHCP 
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En la Pestaña de DHCP se acotará el rango de IP a proveer dinámicamente desde la 
192.168.0.2 a la 192.168.0.41, al menos inicialmente. En caso de aumentar los equipos de esta 
red sólo se tendría que modificar esta pestaña. Este rango puede ser otorgado dinámicamente ya 
que en caso de que cualquier equipo de esta red se conecte quedará individualmente identificado 
al registrarse en el Portal Cautivo con su usuario y contraseña, independientemente de su 
posición o de su dirección MAC. En cuanto a la red inalámbrica deberá activarse en la pestaña 
Wireless y seleccionar la protección WPA2-PSK y una contraseña compleja de trece carácteres 
(números, letras en mayúscula y minúscula y símbolos) que deberá cambiarse periódicamente 
para preservar la seguridad de esta red. Este Router también dispone de un registro de acceso en 
la ventana Status, pestaña Log. 
 
 
Figura 70: Pantalla de configuración de la red inalámbrica 
 
Figura 71: Pantalla de Registro de las actividades y conexiones del Router 
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Una vez configurado el Router ya se puede conectar con el servidor de control y permitir 
la conexión de los equipos a esta red.  
Una propuesta de los equipos que se podrían utilizar es el Punto de Venta ap5000 de la 
empresa HP. Este equipo es lo que se conoce como un “Todo – en – uno” es decir un sistema 
compacto que tiene integrado la CPU, una pantalla táctil, un lector de banda magnética y una 
pantalla de cara al cliente de dos líneas. Esta pantalla es resistente al agua y soporta temperaturas 
de hasta 40°C.  
 
Figura 72: Punto de venta HP ap5000 (fuente: www.hp.es) 
Las características de este equipo son: 
 
 
Sistema operativo 
Windows® 7 Professional original 32 bits 
Windows XP Professional de 32 bits (disponible mediante derechos de actualización desde 
Windows® 7 Professional original de 32 bits) 
Windows® Embedded POSReady 2009 original 
FreeDOS 
Procesador Procesador Intel® Celeron® 440 (2,00 GHz, 512 KB L2 de caché, bus frontal de 800 MHz); 
Procesador Intel® Core™2 Duo E7400 (2,80 GHz, 3 MB L2 de caché, bus frontal de 1.066 
MHz) 
Chipset Intel® Q965 Northbridge con ICH8R Southbridge 
Almacenamiento interno Unidad de disco SATA de 160 GB a 3,0 GB/s o Unidad de estado sólido de 64 GB 
Soportes extraíbles USB externo sólo (no incluido) 
Gráficos Intel Graphics Media Accelerator 3000 integrado 
Audio Sonido Intel de alta definición integrado con códec de 2 canales VIA VT1708S. 
Comunicaciones Realtek RTL8111C 10/100/1000 Ethernet con soporte WOL 
 
Puertos y Conectores 
1 VGA; 5 puertos USB 2.0; 1 puerto USB con alimentación de 24 voltios (V); 1 salida de línea 
de audio; 1 entrada de micrófono; 1 conector de alimentación de CC de 19 voltios (V); 3 RS-
232 (de potencia configurable en BIOS); 1 paralelo; 1 RJ-45; teclado 1 PS/2 
Dispositivos de entrada Compatible con PS/2 o USB 
Compatible con ratón USB 
Seguridad Soporte para el bloqueo Kensington 
Dimensiones 35,2 x 48,2 x 43,6 cm 
Peso 11,05 kg 
Alimentación Adaptador de CA 130 vatios (W), entrada de 90 a 260 V CA 
Soluciones de ampliación 2 – 6,35 cm (2,5 pulg.) 
 
Garantía 
Protegido por HP Servicios, incluida una garantía estándar 3-3-3 que proporciona 3 años en 
piezas y 3 años en mano de obra y reparación a domicilio. Los términos y las condiciones 
varían según el país. Se aplican ciertas restricciones y exclusiones 
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Como se puede comprobar en la tabla anterior este equipo puede configurarse según el 
precio que esté manejando el distribuidor para su tienda en el barco, como por ejemplo instalar 
Windows 7 o FreeDOS o utilizar un disco SATA de 160 GB o una unidad de estado sólido de 54 GB. 
Además de la pantalla táctil se le pueden añadir un teclado, un ratón y una serie de accesorios 
extra como soporte a la venta: 
 
 
 
 
Cajón de HP Cash 
 
 
 
El diseño de la gaveta del efectivo HP es el de un cajón estrecho de 
tamaño completo, que ocupa un pequeño espacio en el mostrador de 
la tienda en la que se encuentre. Dispone de gran cantidad de 
almacenamiento con un compartimento bajo el cajón para guardar las 
monedas y los billetes. 
 
Nº de producto: FK182AA 
 
 
Lector de Código de 
Barras HP USB 
 
Utilizado junto con los sistemas de punto de venta HP rp5000 y 
rp5700, el escáner para código de barras USB de HP es un lector ligero 
de mano que escanea códigos de barras estándar para obtener y 
registrar fácilmente la información de los productos. 
 
Nº de producto: EY022AA 
 
Impresora térmica de 
tickets HP USB de 
estación única 
 
La impresora para facturas HP USB térmica es la estación idónea para 
entornos de venta al detalle. Su tamaño compacto la convierte en una 
de las más pequeñas del mercado hoy en día - perfecta para lugares 
con espacios reducidos. 
 
Nº de producto: FK224AA 
 
 
Pantalla HP POS Pole 
 
La pantalla con poste HP PDV ofrece varios tamaños y posiciones, para 
ofrecer a sus clientes información clara y fácil del leer, a la velocidad 
de transferencia de datos más rápida posible. 
 
Nº de producto: FK225AA 
 
 
Teclado USB PS2 
lavable de HP 
 
 
El teclado lavable HP USB/PS2 es ideal para entornos que requieren 
teclados que deban sumergirse y limpiarse con los siguientes 
disolventes: jabón, líquido de limpieza, limpiadores no abrasivos, 
limpiadores de finalidad general, lejía, desinfectante. 
 
Nº de producto: VF097AA 
 
5 años soporte HW, 
respuesta in situ 
siguiente día laborable 
 
Obtenga para su dispositivo una reparación in situ el día siguiente 
laborable durante 5 años por un técnico cualificado de HP, si el 
problema no se puede resolver a distancia. 
 
Nº de producto: U7898E 
 
Para conectar este equipo a la red inalámbrica es necesario añadir un elemento adicional 
ya que si bien dispone de un puerto Ethernet RJ-45 no dispone de antena inalámbrica. Por tanto 
para poder conectarse a esta red inalámbrica hay que utilizar un adaptador específico para que el 
equipo pueda detectar y conectarse a este tipo de redes.  
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El escogido es el Micro Adaptador inalámbrico USB D-Link N 150, por la velocidad que 
realiza la transferencia de los datos, por su color y tamaño (que lo hacen muy discreto) y porque 
admite la clave WPA y las redes 802.11n. La antena está integrada en el adaptador.  
 
 
Figura 73: Micro Adaptador USB D-Link 
Las características técnicas del micro adaptador son: 
• Temperatura de operación: de 0 a 40 °C (32 a 104 ˚F) 
• Temperatura de almacenamiento: de -20 a 65 °C (-4 a 149 ˚F)  
• Dimensiones (L x W x H): 18,6 x 14,3 x 6,1 mm (0,73 x 0,56 x 0,24 pulgadas) 
• Estándares: 
o IEEE 802.11n 
o IEEE 802.11g 
o IEEE 802.11b 
o USB 2.0 
• Humedad: del 10% al 90%, sin condensación y del 5% al 95% para almacenarlo. 
• Rango de frecuencias: de 2,4 GHz hasta  los 2,4835 GHz 
• Seguridad: encriptado de datos inalámbricos 64/128-bit WEP (WPA/WPA2-PSK, 
WPA/WPA2-EAP) 
• Certificados: 
o CE 
o FCC Class B 
o C-Tick 
o IC 
o Compatible with Windows 7 
o Wi-Fi Certified 
o WPS 
• Voltaje 5 V DC con un +/- 5% 
Los requisitos de este aparto son disponer de un sistema operativo Windows (Windows 
XP (SP3), Windows Vista, o Windows 7), una unidad CD-ROM para instalar los drivers si fuera 
necesario, 20 MB de espacio en el disco duro y un puerto USB disponible. 
Para obtener más información sobre el Router D-Link DI – 624 consultar www.dlink.es o el punto 1 del Anexo 9.2.5 
Documentación técnica de la Subred de Tiendas 
Para obtener más información sobre el Punto de Venta Hp ap5000, consultar www.hp.es o el punto 2 del Anexo 9.2.5 
Documentación técnica de la Subred de Tiendas 
Para obtener más información sobre el Micro Adaptador inalámbrico USB D-Link N 150, consultar www.dlink.es o el 
punto 3 del Anexo 9.2.5 Documentación técnica de la Subred de Tiendas  
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5.4.3 La Red Wi-fi 
 
La Red Wi-fi es un conjunto de equipos variable ya que es un servicio ofrecido a los 
pasajeros y la tripulación del buque, que pueden conectarse a ella mediante una conexión 
inalámbrica no protegida con contraseña pero sí con un sistema de Portal Cautivo similar al 
nombrado en el punto anterior. En este punto se explicará con un poco más de detalle en qué 
consiste un portal cautivo y cómo funciona.  
Como se ha nombrado en el punto anterior el sistema propuesto para crear este portal 
tiene la estructura siguiente: 
 
Figura 74: Subred de Fi-fi  
El software propuesto para realizar este portal cautivo es el Easy Hotspot, descargable vía 
Internet en la dirección www.easyhotspot.inov.asia. Está basado en la distribución Linux Ubuntu 
9.04, cuyos requisitos mínimos son los siguientes: 
• Pentium 3 o similar  
• 512 MB de RAM 
• 5 GB de espacio libre en el disco duri 
• 2 interfaces de red (dos tarjetas LAN) 
• Punto de Acceso Inalámbrico (no es necesario un Router inalámbrico si se dispone de un 
Punto de acceso inalámbrico) 
• Switch/Hub (opcional, solamente para los usuarios conectados por cable) 
El proceso de instalación es el mismo que para cualquier otra distribución Linux, en caso de tener 
más dudas consultar el punto 5.4.1 La Red Cibercafé ya que es idéntico.  
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Esta distribución está anticuada por lo que no se puede actualizar mediante los canales 
habituales, es decir que la actualización del sistema exige la substitución total del sistema 
operativo y de sus programas. Sin embargo para demostrar el funcionamiento del servidor de 
Portal cautivo será válida, ya que el sistema sigue siendo potencialmente seguro y en caso de 
querer implantarlo existen métodos para instalar los programas en distribuciones más modernas.  
 
Una vez instalado se muestra al usuario el escritorio de la distribución sin accesos directos 
al programa. Esto sucede así ya que la gestión del programa del servidor es accesible mediante un 
explorador web (en este caso Firefox) entrando en la dirección http://localhost/easyhotspot, 
donde se solicitará un usuario y una contraseña. El usuario de administración por defecto es 
“Admin” y la contraseña es “admin123”, que sería importante cambiar antes de que el sistema 
esté en marcha para evitar que los usuarios que no estén encargardos de la administración del 
sistema puedan acceder. 
 
El software del servidor incluye programas como Apache2, MySQL, Chillispot o 
FreeRadius, que están integrados de al software del servidor.  
 
 
 
Figura 75: Escritorio de la distribución Easy Hotspot 
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Figura 76: Página de Login del Portal Cautivo 
 
 
Figura 77: Pantalla de administración del Administrador 
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Una vez identificados en el sistema se procede a configurarlo accediendo a los menús 
disponibles en la parte superior derecha del navegador.  Según el menú seleccionado existen unas 
opciones u otras según si el usuario es administrador o es un operario:  
 
Figura 78: Menús de configuración 
En la segunda pestaña del primer menú se especifican la configuración del servidor 
Chillispot, que incluyen la dirección de los servidores RADIUS, la interfaz DHCP, la dirección del 
propio servidor, la página a la que los navegadores de los clientes redirigirá una vez se conecten al 
Portal, las webs permitidas a los clientes sin estar registrados (en este caso la del propio servidor 
para obligarlos a registrarse), el rango DHCP (50 equipos) y la página web que se mostrará una vez 
se hayan registrado (por ejemplo google.es o msn.es). 
La tercera pestaña se configura el sistema de facturación postpago, es decir un sistema en 
el que el consumo de datos o de tiempo se registrará y cobrará una vez el servicio se haya 
finalizado. Este sistema es el ideal para los pasajeros o la tripulación que quieran conectarse a la 
Red Wi-fi del barco. En este sistema se otorga un nombre de usuario y una contraseña al cliente, 
se establece el tipo de consumo y el tiempo que este usuario será válido. Al acabar el viaje o el 
tiempo de estancia en el buque de pasaje, se le pasará la factura al cliente para que la abone con 
el resto de extras que haya podido consumir durante la navegación. 
En la cuarta pestaña se configuran los diferentes planes de facturación. Este plan es el 
ideal para los equipos de las tiendas del punto 5.4.2 La Red de Tiendas. Estos planes pueden ser 
según los MB consumidos o según un tiempo predeterminado, en función de la oferta que la 
tienda haya pactado con el armador. Para crear un plan es necesario especificar un nombre, cómo 
se cobrará este plan, el período de validez, el precio y las velocidades máximas de bajada y de 
subida asignadas a este plan.  
Finalmente el resto de las pestañas de este menú sirven para visualizar las estadísticas de 
la conexión, ver los usuarios conectados en un momento determinado, cambiar la contraseña del 
administrador o salir. A este menú solamente podrán acceder los administradores del sistema, 
que también pueden acceder al menú de los operarios. 
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En cuanto al menú de Administración de los usuarios, en la segunda pestaña se pueden 
ver el estado de las cuentas de los usuarios de las cuentas postpago, modificarlas, eliminarlas o 
añadir una de nueva. En la tercera pestaña se pueden crear vales de acceso para un consumo 
ocasional, para aquellos clientes que quieran un modelo de prepago. En esta pestaña se pueden 
ver, crear, modificar y eliminar estos vales de prepago, que estarán limitados a una hora de uso o 
a 50MB por vale.  
Finalmente el resto de pestañas también incluyen datos estadísticos de uso, información 
sobre el número de cuentas disponibles, ver los usuarios conectados en el momento o modificar 
la contraseña de los usuarios.  
 
Figura 79: Pantalla de configuración de Chillispot
 
Figura 80: Pantalla de configuración del sistema postpago 
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Figura 81: Pantalla de configuración de los planes de facturación 
 
 
Figura 82: Pantalla de configuración de las cuentas prepago 
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Figura 83: Pantalla de modificación de la contraseña 
 
 
Figura 84: Pantalla de registro de los clientes (fuente:http://recursostic.educacion.es) 
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5.5 La red Operativa 
 
La red Operativa es el conjunto de equipos encargados de dirigir, monitorizar y gestionar 
las máquinas de a bordo, así como encargarse de la automatización de los equipos y actuar como 
soporte a la tripulación en todas estas tareas. La particularidad de esta red es que es cableada y se 
extiende por todo el buque alcanzando todos los equipos que la forman.  
A estas redes se les añadirá un equipo extra que podrá conectarse a Internet y que 
disponen de una Suite Ofimática. El motivo de añadir estos equipos es proporcionar un soporte 
informático a las tareas habituales de la tripulación, como por ejemplo poder comunicarse con el 
armador, realizar una base de datos con los elementos que hay en el almacén o contactar con el 
proveedor para solicitar asistencia o repuestos. 
 
La estructura esquemática de esta red está representada en la siguiente imagen:  
 
 
 
Figura 85: Esquema de la Red Operativa del barco 
 
 
La red Operativa está formada por tres Subredes: la Subred de Máquinas, la Subred de 
Vigilancia y la Subred de Puente. Puesto que la mayor parte de los equipos están integrados en la 
Subred de Máquinas y la de Puente éstas se explicarán conjuntamente. La red de Vigilancia 
también está integrada a las otras dos, pero tiene funciones y características distintas.  
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Cada subred recibirá un máximo de 83 direcciones IP estáticas, asignando la primera de 
ellas al ordenador que dispone de conexión a Internet. La Red de Máquinas recibe el rango de IP 
desde la dirección 192.168.0.2 (ordenador con Internet) hasta la 192.168.0.84 como máximo, la 
Red de Vigilancia recibe desde la 192.168.0.85 (ordenador almacén y de control) hasta la 
192.168.0.170) y la Red de Puente recibe desde la 192.168.0.171 (ordenador con internet) hasta 
la 192.168.0.254, reservando la 192.168.0.1 como puerta de enlace predeterminada y dejando las 
192.168.0.0 y 192.168.0.255 libres. 
Esto exigirá por tanto la presencia de varios puntos de enlace o Switch que permitan a la 
red extenderse en varias ramas para que todos los equipos estén interconectados entre sí. Esta 
red dispone de una serie de equipos que tienen responsabilidades vitales en el buque y a los 
equipos que permiten monitorizarlos y controlarlos, además de una serie de alarmas que emiten 
información en caso de que algún sistema falle.  
 
 
Figura 86: Ejemplo de posible ramificación del cableado de la Red Operativa 
 
Los Switch encargados de repartir la señal y unificar la red pueden ser los mismos que los que se 
han visto en la Red de Ocio, en la opción de ocho o de doce puertos (el Cisco 3560CG-8PC-S y el 
Cisco 3560C-12PC-S respectivamente). En cuanto al Router puede ser el mismo router Cisco 7301 
que el utilizado como Router General. Para configurar estos equipos se repetirá el procedimiento 
visto en los puntos 5.3 El Router General y 5.4 La red de Ocio.  
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5.5.1 La Red de Máquinas y la Red de Puente 
Estas redes están formadas por los equipos más importantes del barco, ya que se 
encargan de garantizar en todo momento su seguridad y protección mientras estén activas. Estos 
equipos están probados y testados para actuar en todas las posibles circunstancias previsibles en 
las que se pueda encontrar el barco y responder ante ellas.  
En el desarrollo de este proyecto solamente se tendrán en cuenta los equipos que se 
encuentren en la Clase de Requisito 1 y se nombrarán algunos de la Clase 2. Un ejemplo de los 
equipos de la Clase 1 son los sistemas de soporte para mantenimiento, los sistemas para tareas 
administrativas y los de información y diagnóstico; en cuanto a los de la Clase 2 un ejemplo de 
estos equipos sería los instrumentos de navegación o los equipos de medición de capacidad de los 
tanques.  
Por tanto esta subred está formada por tres tipos de equipos distintos:  
• El primer  grupo lo forman los equipos que realizan una tarea específica en el buque, es 
decir son aquellos que tienen una misión o una función muy concreta. Un ejemplo de 
estos equipos son los motores térmicos, las bombas, los motores y generadores 
eléctricos...  
 
• El segundo grupo lo forman aquellos dispositivos que reciben información de los equipos 
del primer grupo y automatizar sus procesos mediante programas informáticos. Además 
transmiten la información que reciben de las máquinas hacia los del tercer grupo, 
permitiendo un control externo. Un ejemplo de estos equipos son los PLC (controladores 
lógicos programables) que son electrónicos, aunque también servirían los sensores 
ubicados en un tanque que detiene una bomba cuando éste ya está lo suficientemente 
lleno.  
 
• Los equipos del tercer grupo son aquellos que permiten visualizar y / o controlar los 
equipos del primer grupo mediante la información que reciben de los equipos del 
segundo grupo. Estos equipos permiten un control a distancia de la instalación ya que no 
exigen estar cerca del elemento controlado para visualizar su estado, por ejemplo en una 
sala de control de máquinas o en el propio puente. A estos equipos se les puede 
incorporar una impresora para facilitar el registro de los datos de los equipos controlados. 
 
La información que procede de los equipos del segundo grupo se transmite hacia unos 
conversores de señal para que los equipos del tercer grupo puedan interpretarla y 
retroalimentarse mediante un cable Ethernet. Por tanto estos conversores de señal están 
actuando como un Switch, recibiendo la información de diferentes equipos y organizándola sin 
interferencias para enviarla hacia los equipos del grupo 3. Estos conversores de señal pueden 
tener distintos tamaños (normalmente tienen forma de cabina o armario) y aceptar diferentes 
tipos de cable, es decir que además de conversores también funcionan como adaptadores de la 
señal para que pueda ser interpretada por los ordenadores. 
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En las siguientes imágenes se pueden apreciar las cabinas y un esquema de cómo están 
interconectados los equipos del grupo 2 y los del grupo 3: 
 
 
Figura 87: Cabinas de conversión de las señales de los equipos del grupo 2 y los equipos del grupo 
3 (fuente: www.wartsila.com)  
 
 
Figura 88: Representación de conexiones entre el grupo 2 y el 3 (fuente: www.wartsila.com) 
Los usuarios (es decir la tripulación) se comunicarán con los equipos del barco mediante 
ordenadores industriales, que tienen unas características de fiabilidad más elevadas que un 
ordenador normal y que disponen del software y del sistema operativo necesario para poder 
gobernar estos equipos. Un ejemplo de estos ordenadores son los equipos que hay en el puente 
de mando o de la sala de máquinas y las consolas que permiten modificar los valores que 
muestran las pantallas de estos ordenadores.  
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Estos valores pueden indicar cosas como el rumbo que tiene el barco (información que le 
proporciona la brújula) y modificarlo (actuando sobre el timón), la posición del buque 
(información que se obtiene con el GPS), la estabilidad del barco (que se puede modificar 
actuando sobre el contenido de los tanques), las revoluciones del motor o la presión en los 
cilindros, el estado del trasiego o el del funcionamiento de las bombas, la ubicación en un plano 
digital del origen del problema que está haciendo sonar las alarmas y el motivo de que lo estén 
haciendo, etc.  
 
Figura 89: Ejemplos de pantallas de procesos monitorizados (fuente: www.wartsila.com)  
 
Figura 90: Ejemplo de las redes del buque unificadas (fuente: www.wartsila.com)  
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En las siguientes dos imágenes se pueden apreciar los sistemas de navegación y control del 
buque, así como consolas, teléfonos y pantallas de monitorización de los procesos. En la segunda 
imagen se pueden ver imágenes de las cámaras de seguridad ubicadas por el buque. 
 
Figura 91: Imagen de los equipos de control del Puente (fuente: www.wartsila.com)  
 
Figura 92: Imagen de la Sala de Control de Máquinas (fuente: www.wartsila.com)  
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Por norma general estos equipos están en salas diferentes a la de los equipos que 
controlan, es decir que realizan un manejo y visualización descentralizados. Un ejemplo de estos 
equipos es el SIMATIC Panel PC de Siemens. Las características de este tipo de equipos son: 
• Cajas robustas con compatibilidad electromagnética (CEM) y grados de protección hasta 
IP65/NEMA 4 
• Fuentes de alimentación industriales que superan de forma fiable caídas de tensión de 
hasta 20 ms o alimentaciones redundantes que permiten sustituirla sobre la marcha 
• Componentes de calidad con un MTBF (Mean Time Between Failures) elevado, 
permitiendo que estos equipos funcionen las 24 horas del día 
• Gran resistencia a choques y vibraciones, fijación especial de los discos duros 
• Conectores inmovilizables e inmovilizadores de tarjetas a la placa base 
• Interfaz USB interna por ejemplo para la protección de software 
• Sistemas operativos Windows instalados y activados 
• Diseño modular que permite el cambio rápido de componentes defectuosos 
• CD/DVD para restaurar el equipo a los valores predeterminados de fábrica 
• Vigilancia de velocidad del ventilador y protección contra el polvo por sobrepresión 
• Pantalla táctil de 19” (1280 x 1024) con protección total IP65 
• Variantes de luz en atmósferas explosivas y de gran cantidad de luz diurna 
• Variantes de muy bajo consumo con retroiluminación progresivamente variable 
• MTBF de 50.000 horas 
Estos equipos tienen que tener una protección especial contra el ambiente particular que 
es barco, por lo que se tiene que escoger la gama de productos HMI ya que son de acero 
inoxidable y disponen de equipos de seguridad intrínseca para zonas con peligro de explosión. Los 
equipos escogido es el tienen las homologaciones necesarias para la construcción naval de la GL, 
esto quiere decir que están en consonancia con las reglas del punto 3 Normativa. El equipo 
escogido para trabajar en la Sala de Control de Máquinas y Puente es el SIMATIC HMI Panel PC Ex,  
que admiten la posibilidad de poder manejarlo con un teclado mediante una conexión USB. Las 
características de este equipo son: 
• Procesador Intel Atom a 1,6 GHz, con pérdidas de solamente 2,5W 
• La disposición Ex permite que el equipo no necesite mantenimiento, por lo que no 
necesita ventilador, medios de almacenamiento giratorios o batería. El uso de discos 
duros SSD y memorias Flash son mucho más resistentes que los discos duros clásicos. 
• Pantalla de 19” (1280 x 1024) con funcionalidad táctil y ocho teclas de función 
• Tarjetas CompactFlash de 4 ó 16 GB y disco duro de 100 GB 
• Conexión eléctrica a 10/100 Mbits/s o Ethernet a 100 Mbits/s 
• Sistema Operativo Windows XP Professional o XP Embedded 
• Carcasa de acero inoxidable 
• Estos equipos se pueden emplear en zonas con atmósferas explosivas 1/21 y 2/22 
• Resistencia IP66 de frente e IP65 por el lateral 
• Rango de Temperatura de funcionamiento desde los -20 a los 50 °C. 
• Resistencia a choques de hasta 15g 
• Resistencia a la humedad hasta el 90 % a 40 °C (sin condensación) 
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Los equipos que se ubiquen a lo largo del barco para consultar la información serán los 
SIMATIC HMI Thin Client Ex. Estos equipos permiten la conexión remota a los equipos de control 
de la Sala de Control de Máquinas y del Puente desde puntos alejados a más de 30 metros de los 
mismos mediante la red Ethernet. Estos equipos se comunican a través de protocolos Estándar 
como Escritorio Remoto (RDP) y Real Virtual Network Computing (Real - VNC).  
En el modo monitor el PC está conectado a través de una caja KVM para señales de 
teclado, vídeo y ratón en la estación remota escogida a través de la red Ethernet o de un Switch. 
Es posible así mismo implementar soluciones con varios monitores (máximo ocho) o utilizar en un 
solo monitor hasta cuatro estaciones conectadas al servidor remotamente. El sistema Operativo 
es cerrado y está basado en Windows Embedded Standard 2009. 
 
 
 Figura 93: Cajas KVH con equipos SIMATIC HMI Panel Ex y Thin Client con pantallas de 15 y 19” 
(fuente: www.siemens.es) 
Todos estos equipos requieren la identificación del usuario para poder ver o configurar los 
equipos de a bordo, aunque determinados equipos no podrán modificar nada ya que solamente 
funcionarán como pantallas remotas de visualización y monitoreo, pero no actuar sobre los 
equipos. En función de la importancia y la categoría de los procesos que se estén llevando a cabo 
es posible que las Sociedades de Clasificación exijan medidas adicionales de seguridad como por 
ejemplo el uso de llaves o tarjetas de identificación externas para realizar determinadas tareas, o 
la prohibición de modificar determinados valores o Software sin la presencia de un inspector de la 
propia sociedad de Clasificación. 
Estos ordenadores tienen la dirección IP fija que se les asigne a medida que se vayan 
conectando a la red (ya que todas las direcciones IP proporcionadas estáticamente) en función de 
la zona en la que se encuentren. Si en alguna zona sobraran direcciones IP y en otra faltasen 
podría plantearse realizarse un trasvase de direcciones, pero esta opción solamente se puede 
determinar una vez se haya aclarado el número de equipos de la red y contrastarlo con el número 
de direcciones disponible.   
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Ninguno de los equipos propuestos hasta este punto tiene que tener la capacidad de 
conectarse a Internet pero si están conectados entre ellos en una red local, la Red Operativa. Esto 
puede realizarse de tres maneras posibles:  
• Configurando el Router General de tal manera que no se les asigne las direcciones DNS 
que se obtienen desde el Módem de las Antenas. 
• Configurando el Firewall del Router General para evitar que haya tráfico exterior de estos 
equipos hacia el exterior del rango IP 192.168.0.X 
• Configurando la conexión manualmente de los propios equipos de tal manera que si que 
tengan dirección IP, Máscara de Subred, Puerta de Enlace predeterminada pero que no se 
les especifique servidores DNS 
 
 
Figura 94: Ejemplo de Asignación de IP sin configurar servidores DNS 
 
 Todos estos equipos tienen que disponer de un sistema que les permita tener una Fuente 
de Alimentación Ininterrumpida (UPS/SAI). Esta fuente de alimentación provee a los equipos de 
energía eléctrica en caso de que la planta caiga, el tiempo suficiente como para apagar los 
sistemas de forma correcta en caso de que no se consiguiera restablecer la corriente 
inmediatamente.  
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El equipo escogido para esta función es el SITOP UPS500: 
 
Figura 95: Equipo SAI SITOP DC-USV de 24V (fuente: www.siemens.es) 
 
En cuanto a los ordenadores con Internet, se añaden uno para cada Subred. Estos no 
necesitan tener unas características de seguridad tan elevadas ya que se pueden ubicar fuera de 
los entornos más agresivos.  El equipo escogido es un SIMATIC HMI IPC677C cuyas características 
son las siguientes: 
• Sistema operativo: Windows 7 Ultimate 32/64 bits 
• Procesador Intel Core i7 
• Pantalla de 19” (1280 x 1024) con funcionalidad táctil (también admite teclado USB) 
• Disco duro de 250GB primario con un disco duro de 250GB funcionando como RAID1 
• Dos puertos Gigabit Ethernet, con opción a un MPI/PROFIBUS o tres puertos PROFINET  
• Cinco puertos USB 2.0 de alta velocidad, uno de ellos frontal. 
• Capacidad de expansión de 2 tarjetas PCI o una tarjeta PCI y una PCIe x16 
• Memoria RAM de 2 MB respaldada por batería, de los cuales 128 KB son utilizables para 
WinAC. Esta memoria es ampliable hasta los 8 GB con DDR3. 
• Resistencia a choques de 5g y vibraciones a 1g 
• Temperatura de funcionamiento de 5  a 50 °C. 
• Posibilidad de ampliar el software con programas de diagnóstico y de backup. 
• Consumo reducido gracias a la tecnología Mobile y funcionalidad WoL para poner en 
marcha el IPC vía red. 
• MTBF de 50.000 horas 
• DVD +/- RW 
• Resistencia a la humedad hasta el 80% a 25 °C (sin condensación) 
Estos ordenadores también son industriales y tienen capacidad de conectarse a Internet, 
aunque como se ha visto en el punto  su nivel de filtro es Fuerte, por lo que solamente pueden 
conectarse a las webs profesionales. El hecho de disponer de ofimática les permite elaborar 
documentos Word y tablas Excel con los datos que obtienen de los equipos de toda la Red 
Operativa, para enviárselos al Servicio Técnico correspondiente o al armador del barco si los 
requiere.  
El poder conectarse al resto de los equipos y a Internet facilita al responsable de la 
sección la gestión administrativa y logística de los repuestos, ya que puede comprobar los 
repuestos disponibles en el almacén, acceder a la web del proveedor para solicitarlos e imprimir 
una factura o la programación de la reparación sin moverse del equipo. 
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Figura 96: gama de productos SIMATIC HMI de frente (fuente: www.siemens.com)  
 
 
Figura 97: Vista lateral SIMATIC HMI IPC677C (fuente: www.siemens.com) 
 
 
 
 
 
Para obtener más información sobre los ordenadores industriales SIMATIC consultar la web www.siemens.com  
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5.5.2 La red de Vigilancia 
La Subred de Vigilancia es un conjunto de equipos destinado a proveer al buque de un 
sistema de seguridad para sus instalaciones, tripulantes y pasajeros. Esta red está formada por 
una serie de cámaras de seguridad, servidores almacén y equipos de control. En la siguiente 
imagen se puede apreciar un esquema de la estructura de la red de vigilancia: 
 
 
Figura 98: Esquema de la Red de Vigilancia 
Esta  red está formada por tres tipos de equipos distintos:  
• Las Cámaras de Vigilancia son los equipos encargados de obtener la señal de audio y vídeo 
y transmitirla al resto de la red mediante cable Ethernet. Estarán colocadas en lugares 
estratégicos como por ejemplo los accesos a zonas restringidas para los pasajeros, salas 
de máquinas o en aquellos lugares que puedan servir puedan servir de apoyo a la 
tripulación como por ejemplo durante las maniobras en puerto. 
• Los ordenadores de Control son aquellos equipos que disponen del software necesario 
para recibir la señal de las cámaras, controlarlas y mostrar lo que reciben en una pantalla. 
Estos equipos formarán parte de la Sala de Control de Máquinas y del Puente. 
• Los servidores Almacén son los equipos que se encargan de almacenar los documentos 
multimedia que generan aquellas cámaras que sea necesario mantener un archivo. 
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La cámara propuesta para la red de Vigilancia es la  DCS – 6818 – 36X de la empresa D-
Link. Estas cámaras se conectan a la Red Operativa mediante cable Ethernet y obtendrán una 
dirección IP estática de las setenta y ocho que se disponen para realizar esta tarea de la 
192.168.0.87 a la 192.168.0.170. Una vez conectada a la red los ordenadores de control y los de 
almacén detectarán automáticamente la nueva cámara y se procederá a configurarla desde allí.  
Las características técnicas principales de la cámara son13: 
• Cámara en formato Domo, con calentador y ventilador incorporados 
• Zoom óptico de hasta 36X, con zoom digital de hasta 12X 
• ICR día / noche 
• Soporte para compresión de vídeo MPEG4/MJPEG y JPEG de imagen 
• Resolución PAL de hasta 25 fps a 720x576 
• Transferencia de vídeo de hasta 3Mbps 
• Protocolos de Red soportados: IPv4, ARP, TCP/ IP, UDP, ICMP, Cliente DHCP, Cliente NTP, 
Cliente DNS, Cliente DDNS, Cliente SMTP, Cliente FTP, HTTP, Server, PPPoE y UPnP 
• Puerto de salida para alarmas y ocho puertos de entrada 
• Capacidad de giro de 360° 
• Protección estándar IP66 y carcasa Antivandálica 
• Este modelo permite que un equipo gestione remotamente hasta 32 cámaras 
• Gestión y configuración remota mediante un navegador de Internet 
• Peso: 2,6 kg (5,9 lbs) 
• Potencia de entrada: 24V AC 
• Consumo: hasta 65W (con el calentador activado) 
• Temperatura de operación: de -40 hasta 50° C (de -40° hasta 122° F) 
• Temperatura de almacenamiento: de -20 hasta 70° C (de -4° hasta 158° F) 
• Humedad: del 20% hasta el 80%, sin condensación 
 
Esta cámara emplea la tecnología EX – View CCD ¼” de Sony para ofrecer una calidad de 
imagen de alta calidad, ofreciendo en tiempo real vídeos en formato MPEG-4 y fotos en JPEG. Esta 
cámara puede girar e inclinarse en función del zoom óptico utilizado, por ejemplo cuando la 
cámara acerca la imagen la velocidad de panoramización se reduce para mejorar el control y el 
seguimiento del objeto.  
Estas cámaras tienen capacidad para conectarse a alarmas, de tal manera que en caso de 
detectarse algo como movimiento o fuego éstas pueden activarse si se encontraban en estado de 
baja energía o activar una alerta que avise a los tripulantes. 
Los PTZ predeterminados permiten vigilar áreas específicas en rutas predefinidas. El filtro 
ICR ajustará automáticamente las condiciones de iluminación, capturando las imágenes nítidas 
durante el día y una escala de grises con poca luz. Además la carcasa permite ubicarla en espacios 
con condiciones extremas ya que dispone de la protección tiene IP66.  
                                                          
13
 Para más información consultar el punto 1 del Anexo 9.2.6 Documentación Técnica de la Red Operativa 
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Un calentador y un ventilador se activarán en aquellas situaciones en las que la 
temperatura pueda afectar la visión de la cámara, por ejemplo evitando que se empañe si la 
temperatura es baja. 
En la siguiente imagen se puede ver la cámara escogida en el interior de la carcasa 
resistente, que al ser transparente le permite tener una visión de 360° y un pequeño esquema de 
cómo se encuentra conectada esta cámara en la red: 
 
 
Figura 99: Cámara DCS – 6818 – 36X y su configuración en la red (fuente www.dlink.es)  
 
Una vez se han colocado las cámaras en los lugares estratégicos se procede entonces a 
configurarlas mediante los ordenadores de control. Estos ordenadores de control son equipos que 
se encuentran en la Sala de Control  de Máquinas y en el Puente y que utilicen una de las 
pantallas disponibles en los tableros (ver figura 92 del punto anterior) para mostrar las imágenes.  
Para configurar los equipos se necesita el software gratuito D-ViewCam que está 
disponible para su descarga en la web www.dlink.es. Cada equipo que contenga este software 
puede manejar hasta un máximo de 32 cámaras a la vez y visionar en tiempo real lo que estén 
registrando. Estas cámaras pueden ser configuradas mediante rutinas que incluyen la orientación, 
la velocidad de rotación, el zoom o el foco que deben tener para vigilar la zona.  
También es posible programar grabaciones en una zona horaria prefijada o configurar la 
cámara para que empiece a grabar en determinados eventos, como por ejemplo si se activan los 
detectores de humo, sensores magnéticos en puertas, botones de emergencia, introducción de 
tarjetas para entrar en un espacio determinado, etc.  
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Algunas características técnicas del programa son lo siguientes14:  
• Soporta hasta un máximo de 32 cámaras, que pueden ser visionadas y controladas 
manualmente, programar una grabación o activarse por eventos. 
• Formato de compresión de vídeo MJPEG/MPEG-4/H.264 
• Monitorización en tiempo real 
• Detección automática de las cámaras que están conectadas en la red 
• Bloqueo del sistema para prevenir accesos no autorizados, mediante un sistema de 
usuario – contraseña y una escala de privilegios. 
• Sistema de playback del vídeo, con posibilidad de extraer instantáneas 
• Migración del vídeo grabado a formatos AVI/ASF 
• Visualización remota vía web de los vídeos almacenados 
• Posibilidad de ver en pantalla completa los vídeos en directo, con zoom digital 
• Notificación de alarmas vía mensaje o email. 
• Disponible programa de Copia de seguridad de los vídeos en discos duros externos o en 
pendrives USB, incluso grabarlos en DVD. 
• Sistema de diagnóstico del programa y verificación del estado de las cámaras 
Los requisitos mínimos exigidos por el programa son los siguientes: 
 
Figura 100: Requisitos mínimos del programa D-ViewCam (fuente www.dlink.es)
 
Figura 101: Capturas de pantalla del programa en funcionamiento (fuente www.dlink.es) 
                                                          
14
  Para más información consultar el punto 3 del Anexo 9.2.6 Documentación Técnica de la Red Operativa 
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Finalmente una vez colocadas las cámaras, conectadas al sistema y configuradas sus rutas 
se le añadirán al sistema unos equipos que funcionen como almacén de aquellas grabaciones que 
necesiten estar un tiempo guardadas, ya que el tamaño de los discos de los equipos de la Sala de 
Máquinas y el Puente es más bien pequeño para este uso. Los equipos utilizados como servidores 
almacén son DNS-726-4 de D-Link.  
Estos servidores tendrán las mismas características del programa D-ViewCam que se han 
visto anteriormente, pudiendo visionar hasta un máximo de 16 canales y grabar hasta un máximo 
de ocho equipos por servidor. Las cámaras pueden guardarse en grupos de tal manera que se 
pueden configurar grabaciones de cámaras distintas por ejemplo durante una parte del día y otras 
durante la noche. 
Para estos servidores están reservadas cinco direcciones IP desde la 192.168.0.85 a la 
192.168.0.59, aunque inicialmente está previsto que solo haya tres equipos (y por tanto 24 
máquinas vigiladas a la vez). Estos equipos tienen un sistema operativo basado en Linux y 
disponen de espacio para colocar un disco duro secundario para que trabaje en configuración de 
RAID 1. Los discos duros pueden tener un máximo de 3TB cada uno, lo que permite programar 
grabaciones de larga duración. Las características técnicas del equipo son15: 
• Soporte para cámaras D-Link, Axis, Panasonic, Sony, Mobotix, Arecano, IQinVision, Cisco 
and Acti Specific 
• Rendimiento de grabación de más de 120fps a D1/240 fps en 8 canales 
• Búsqueda de cámaras UPnP 
• Grabación de vídeo y audio sincronizados, en formato H.264, MPEG-4 Y M-JPEG 
• Grabación manual, por evento o programada 
• Permite el visionado remoto en tiempo real 
• Autoreciclado de las grabaciones antiguas cuando el disco esté lleno 
• Bloqueo del sistema para prevenir accesos no autorizados, mediante un sistema de 
usuario – contraseña y una escala de privilegios. 
• Establecimiento de la hora del sistema mediante D-Link NTP 
• Copias de seguridad mediante RAID 1 
• Diagnóstico del sistema y de las cámaras 
• Protocolos y servicios admitidos: + IPV4, ARP, TCP, UDP, ICMP, Cliente DHCP, Cliente NTP, 
Cliente DNS, Cliente DDNS, Cliente SMTP, Servidor HTTP, PPPoE, UPnP y filtro IP 
• Interfaz mediante navegador de Internet o mediante la utilidad NVR Search 
• Dos modos de reseteo del sistema: del firmware de la GUI o del servidor 
• Puerto Gigabit Ethernet 10/100/1000 Mbps 
• Potencia de entrada 12V a 3A DC 
                                                          
15
 Para más información consultar el punto 2 del Anexo 9.2.6 Documentación Técnica de la Red Operativa 
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• Consumo máximo de 23,59W, en stand-by de 7,26W 
• Dimensiones (W x D x H) + 198 (W) x 104 (D) x 132 (H) mm (7.8 x 4.1 x 5.2 pulgadas) 
• Peso: 1,23 kg (2.7 lbs) 
• Temperatura de operación: de 0° hasta 55° C (de 32° hasta 131° F) 
• Temperatura de almacenamiento: de -20° hasta 70° C (de -4° hasta 158° F) 
• Humedad: del 5% al 90%, sin condensación 
 
 
Figura 101: Imagen del Servidor Almacén 
 
 
Con este último equipo se finaliza la propuesta del diseño general de la red de a bordo, 
procediendo en el siguiente punto a presentar algunas propuestas para su reparación y 
mantenimiento. 
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6. Reparación y mantenimiento: Soluciones en caso de fallo. 
 
Una vez especificados los elementos que forman la instalación, en este punto del 
proyecto se propondrán algunas medidas para realizar el mantenimiento de la misma y algunas 
reparaciones que se puedan realizar a bordo sin demasiados conocimientos técnicos. 
El Plan de Mantenimiento Informático (PMI) deberá contener las recomendaciones e 
instrucciones proporcionadas por el fabricante para alargar la vida útil de la instalación y evitar en 
la medida de lo posible los problemas y fallos ocasionados por un mal estado de la instalación. El 
PMI estará dividido en dos grandes subapartados en función de la naturaleza del mantenimiento, 
es decir un apartado que trate sobre el Software y otro sobre el  Hardware.  
En caso de fallo de la instalación es importante aislar el problema para intentar solucionar 
la avería, por ejemplo si hay un problema en la antena se verá afectado el acceso a Internet pero 
no toda la red local; en cambio un problema en alguno de los ordenadores industriales puede 
provocar una serie de consecuencias negativas para el buque sin que los equipos de la sala del 
Cibercafé se vean afectados. 
6.1 Software. 
En este apartado se incluyen los programas, sistemas operativos, datos de usuarios, 
drivers… que puedan tengan relación con los equipos instalados a bordo sin incluir los equipos 
Cliente de la Subred Wi-fi. El mantenimiento del software de estos equipos está basado 
principalmente en dos aspectos:  
• Actualizaciones: son parches o mejoras de los programas o el sistema operativo de los 
equipos, que pueden ser individuales o venir empaquetadas en Service Packs. 
• Copias de seguridad periódicas de los archivos importantes o para restaurar el equipo 
a un estado idóneo de configuración. 
Hay que distinguir entre los equipos de a bordo los que disponen de una pantalla 
integrada como pueden ser los Router o los que tengan un sistema operativo más complejo, como 
puedan ser los ordenadores industriales.  
La reparación de estos equipos tiene que realizarse siempre siguiendo las instrucciones 
proporcionadas por el fabricante y acudir a él en caso de que el equipo presente 
comportamientos no descritos en estos manuales o estas instrucciones no resuelvan el problema.  
Una de las principales soluciones que se aplican a un equipo electrónico (aparte de 
comprobar el cableado y los contactos eléctricos) que empieza a dar síntomas de fallo es reiniciar 
el equipo, incluyendo una desconexión temporal con la red eléctrica. Si aún y así el equipo 
siguiera sin responder entonces hay que proceder a realizar un examen más metódico y aislar 
paso a paso los posibles elementos que estén provocando el fallo. La diferencia fundamental para 
separar los equipos en os grupos es la necesidad utilizar equipos externos para realizar el 
mantenimiento o las reparaciones más importantes o no.  
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En el primer grupo se encuentran los siguientes equipos: 
• La Unidad de Control del TracPhone v7 
• El Módem del TracPhone 
• El Router DrayTek 
• El equipo CommBox 
• El Router General y los Router D-Link 
• El Switch Primario y el resto de Switch 
En el segundo grupo se encuentran los siguientes equipos: 
• Los ordenadores de la subred Cibercafé (Clientes + Servidor) 
• Los ordenadores de la subred de Tiendas (Clientes + Servidor) 
• Los ordenadores de la subred Wi-fi (Servidor) 
• Los ordenadores Industriales de la Subred de Máquinas 
• Los ordenadores Industriales de la Subred de Puente 
• Los ordenadores Almacén  de la red de Vigilancia 
El resto de los equipos sin embargo no tienen un sistema de reparación disponible o no se 
tendrán en cuenta para realizar este apartado: 
• La Antena 
• El Terminal Adaptador Multimedia (TMA) 
• Teléfonos IP, fax y el Módulo de soporte y Servicio Remoto 
• Los ordenadores de la subred Wi-fi (Clientes) 
• Las Cámaras de la red de Vigilancia 
Los equipos del primer grupo son dispositivos electrónicos que no disponen de pantalla 
propia para mostrar en una Interfaz Gráfica de Usuario los problemas que un programa de 
diagnóstico pueda encontrar. En vez de eso existen dos métodos para evaluar el estado del 
equipo o las averías que hayan podido sufrir: 
1. Mediante la interpretación de la combinación de las luces LED del dispositivo y que 
implica el número o el color de estas luces, si permanecen encendidas o parpadean… 
Observando estas luces LED directamente o desde un programa que permita la 
visualización remota de éstas se pude determinar si se está produciendo un error, con 
lo que si la combinación coincide con alguna de las combinaciones descritas en el 
manual es sencillo encontrar las posibles causas y soluciones (si las hay).  
2. Conectando un dispositivo externo como puede ser un ordenador por un puerto 
como el Ethernet y entrando en el menú de configuración mediante un programa 
específico como SDM  o Network Assistant (que disponen de herramientas de 
diagnóstico del equipo y de la red propias) o con un navegador de Internet utilizando 
su puerta de enlace predeterminada. Esta opción requerirá del nombre de usuario y la 
contraseña del administrador, ya que si no se permitirá el acceso. En este caso si la 
avería permite acceder al sistema y realizar diagnósticos la tarea se vuelve más 
sencilla, puesto que esto suele estar documentado en el manual. 
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En el caso de no poder acceder al sistema o no poder realizar una reparación satisfactoria, 
todos estos equipos tienen una tecla de reseteo que permite devolver el equipo al estado de 
fábrica, es decir resetear todas las configuraciones y dejarlo “como nuevo”. En caso de que este 
paso no repare el equipo, este no puede ser reparado a bordo, por lo que se requiere la presencia 
o el guiado del Servicio Técnico. 
Para prevenir la pérdida de las configuraciones introducidas en todos estos equipos (como 
las IP estáticas, las reglas del Firewall…) es recomendable hacer una copia de seguridad de las 
mismas. Para ello solamente hay que entrar en el sistema mediante y buscar el apartado que 
permita realizar este backup, normalmente a un disco duro accesible desde la unidad o a un 
pendrive USB conectado si la unidad dispone de un puerto de estas características. 
 
 
Figura 102: Pantalla de backup de la configuración del Router D-Link 
El mantenimiento de estos equipos consiste en actualizar el firmware si hay alguna 
actualización disponible, ya sea desde un medio extraíble como un pendrive USB o desde un 
ordenador que esté conectado vía Ethernet. En cualquier caso se recomienda siempre realizar una 
copia de seguridad del sistema antes de iniciar cualquier tipo de actualización del equipo o de la 
red, para no perder los datos en caso de que la actualización falle y corrompa el equipo.  
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Los equipos del segundo grupo si bien son más complejos que los primeros, también 
disponen de herramientas que pueden facilitar su mantenimiento y reparación en caso de avería. 
Todos los equipos de este grupo disponen de CD/DVD de recuperación para reinstalar los equipos 
“de cero” en caso de que fallase el software o se corrompieran los archivos del sistema operativo.  
Sin embargo existen opciones que permiten recuperar el sistema a un estado próximo al 
del fallo sin tener que reinstalar o lamentar la pérdida de archivos importantes.  
Un método interesante es utilizar un disco duro secundario en configuración RAID 1 o en 
espejo, es decir que copie exactamente el contenido del disco principal en tiempo real. De esta 
forma en caso de que fallara el disco duro principal se podría iniciar el sistema desde este disco 
secundario sin que se notase la diferencia.  
Este método se utiliza en los ordenadores industriales de la Subred de Máquinas y la de 
Puente, debido a la criticidad de los datos que se manejan en estas redes. Los equipos de esta red 
además disponen del DiagMonitor para realizar un escaneo para averiguar los problemas en el 
software o en el hardware. 
El mantenimiento de estos equipos que incluya actualizaciones que pueda alterar las 
condiciones de seguridad de la instalación obligará a tener a bordo un inspector de la Sociedad de 
Clasificación para comprobar que ésta se ha realizado correctamente (ver el Punto 3. Normativa). 
Otra opción es realizar copias de seguridad periódicas en medios extraíbles como discos 
duros externos o en red, de tal manera que los archivos importantes salen del lugar físico de 
donde estén ubicados los ordenadores a los que se les realiza el mantenimiento. Este método es 
interesante en los equipos de la Subred de Tiendas, en el servidor de la Subred WI-fi y en el 
Servidor de la Subred Cibercafé, ya que así se guardan las configuraciones y los datos sobre los 
clientes periódicamente.  
El mantenimiento de estas Subredes incluirá actualizaciones (ver el Punto 5.4.1 La Red 
Cibercafé, el punto 5.4.2 la Red de Tiendas y el Punto 5.4.3 la Red Wi-fi) por lo que es siempre 
recomendable realizar copias de seguridad periódicas para asegurar los datos antes de realizar 
ninguna operación de esta importancia. 
Esta opción también puede utilizarse en los equipos que disponen de Internet de la Red 
Operativa, para copiar la información de las Subredes de Vigilancia, Máquinas y Puente y enviarlas 
al armador o al Servicio Técnico si las requirieran. Otra opción es realizar una copia de seguridad 
integral en discos secundarios o extraíbles mediante la creación de una imagen en un momento 
dado de la historia del equipo. En el caso de los equipos de la Subred de Vigilancia el software 
permite realizar diagnósticos para buscar conflictos o problemas. 
Esta opción  es interesante para copiar los datos del equipo cuando se sabe que todo 
funciona y que esa configuración no cambiará, como por ejemplo los equipos congelados de la 
Subred Cibercafé. El mantenimiento de los equipos de este punto está descrito en el punto 5.4.1 
la Red Cibercafé.  
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Para realizar la clonación de estos disco se puede utilizar Clonezilla, un programa muy 
sencillo de utilizar que permite realizar copias íntegras de todo el contenido del disco duro del 
ordenador de tal manera que se realiza una copia de seguridad completa del sistema operativo y 
los datos personales.  
Esta herramienta será muy útil cuando por las causas que sean el sistema operativo ha 
sido dañado o el disco duro haya desfallecido, ya que así se puede restaurar todo el sistema sin 
tener que reinstalar los datos y las configuraciones. Esto permite a las personas que estén al cargo 
de los equipos repararlos sin tener un grado de conocimientos demasiado elevados, ya que este 
es un procedimiento paso por paso. 
 Este programa es gratuito y se puede descargar desde http://clonezilla.org/. El formato de 
descarga será imagen una .iso que puede grabarse en un CD o expandirse en un USB. Una vez 
hecho esto se introducirá en el equipo y en el momento de carga del SO del equipo escoger iniciar 
desde CD/USB. 
El mejor momento para realizar la primera copia de seguridad es justo después de 
finalizar la instalación de los programas y configuraciones (ver el Punto 5.4.1 La Red Cibercafé de 
este proyecto), de tal manera que se sabe seguro que el sistema funciona.  
Para empezar con la copia se debe seleccionar la primera opción con los cursores y 
proseguir pulsando la tecla Intro.  
 
 
Figura 103: Pantalla de carga del Clonezilla 
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El siguiente punto que es la selección del idioma, que debe ser “es_ES-UTF-8 Spanish | 
Español” y en el siguiente punto no se debe tocar el mapa de teclado. Entonces aparecerá la 
siguiente pantalla: 
 
 
Figura 104: Pantalla de selección de modo 
Esta pantalla permite al usuario escoger si prefiere utilizar el Asistente o utilizar las líneas 
de comandos  (la opción gráfica es más sencilla, por lo que será la escogida). El siguiente paso es 
escoger si se realizará una copia de todo el disco o solamente de alguna partición en concreto. En 
este caso se realizará una copia del disco completo, pulsando la tecla Intro.  
El siguiente paso es escoger dónde se van a guardar o de dónde se deben cargar las copias 
de seguridad, pudiendo escoger entre realizarlas de forma local (por ejemplo en un disco duro 
secundario o en un USB) o en línea (por ejemplo utilizando un servidor SSH, SAMBA o NFS).  
La opción escogida es utilizar un disco duro externo que contenga una carpeta con las 
diferentes copias de seguridad que se vayan realizando, ya que es la opción más sencilla sin entrar 
en tener que montar un servidor dedicado almacenar estas copias.  
Este disco duro tendrá formato ext4 y las copias de seguridad deberán estar 
perfectamente identificadas según el equipo y el día de realización de la copia. 
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Figura 105: Pantalla de selección del destino de las copias 
 
Figura 106: Pantalla de selección del disco duro donde se guardarán las copias. 
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Una vez seleccionado el disco y la carpeta destino (la carpeta raíz servirá), se debe 
seleccionar entre el modo Beginner o Advanced, escogiendo el primero. Se escoge la opción 
“savedisk” (guardar disco local como imagen) y se le da un nombre a la copia realizada. Un código 
de nombres posibles podría ser PC1-INICIAL para la primera copia y PC1-20-08-2102 para las 
copias posteriores. Una vez nombradas se selecciona el disco a clonar: 
 
 
Figura 107: Pantalla de selección del disco a copiar 
 
Antes de iniciar la copia el programa permite realizar dos tareas más que son comprobar y 
reparar el sistema de ficheros del disco origen antes de iniciar la copia de los mismos y comprobar 
la integridad de la imagen grabada después de grabarla, es decir comprobar si la imagen es 
restaurable. Ambas opciones son interesantes así que se seleccionarán; entonces empieza a 
realizarse la copia. Una vez finalice esta copia se reinicia el sistema retirando el medio CD/USB y 
se prosigue con el siguiente equipo. 
Es importante no borrar esta copia inicial, ya que en caso de que el sistema se volviera 
inestable con el paso del tiempo y/o una actualización y no estuviera disponible una copia más 
reciente se debería cargar esta imagen. Las siguientes copias se deberán realizar periódicamente 
después de actualizar el sistema (cada 4 o 6 meses), sustituyendo la anterior por la nueva para 
optimizar el tamaño del disco. Para actualizar el sistema primero hay que descongelarlo, aplicar 
las actualizaciones y posteriormente volver a congelarlo (ver el Punto 5.4.1 La Red Cibercafé de 
este proyecto). Si todo funciona correctamente entonces ya se puede realizar esta segunda copia, 
que evitaría tener que instalar todas las actualizaciones desde la fecha de la copia inicial. 
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Figura 108: Pantalla de clonación del disco duro al 46,36% 
 En caso de tener que realizar una carga de una copia por un fallo del sistema operativo, 
las instrucciones son las mismas que en caso anterior hasta llegar a la pantalla siguiente a la 
elección del Modo Beginner o Advanced, donde en vez de seleccionar “savedisk“ se deberá 
seleccionar “restoredisk“ (restaurar imagen a disco local). Se selecciona la copia correspondiente 
y se inicia la recuperación del sistema: 
 
Figura 109: Pantalla de selección de imagen clonada 
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El proceso sobrescribirá todos los datos que pudiera haber en el disco duro y los sustituirá 
por los de la imagen. Cuando finalice reiniciará el sistema, dejándolo exactamente igual que en el 
momento de realizarse la clonación. 
 
 
Figura 110: Pantalla de grabación de la imagen clonada al 43,46% 
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6.2 Hardware. 
  Para desarrollar el punto del Hardware es necesario de nuevo distinguir dos grupos de 
equipos (que serán diferentes a los mencionados en el punto 6.1 Software), en función de la 
facilidad de reparación.  
En el primer grupo se encuentran los siguientes equipos: 
• La Antena 
• La Unidad de Control del TracPhone v7 
• El Módem del TracPhone 
• El equipo CommBox 
• El Router DrayTek 
• El Router D-Link 
• El Terminal Adaptador Multimedia (TMA) 
• Teléfonos IP, fax y el Módulo de soporte y Servicio Remoto 
• Las Cámaras de la red de Vigilancia 
• Los ordenadores de la subred Wi-fi (Clientes) 
En el segundo grupo os equipos más complejos: 
• El Router General 
• El Switch Primario y el resto de Switch 
• Los ordenadores de la subred Cibercafé (Clientes + Servidor) 
• Los ordenadores de la subred de Tiendas (Clientes + Servidor) 
• Los ordenadores de la subred Wi-fi (Servidor) 
• Los ordenadores Industriales de la Subred de Máquinas 
• Los ordenadores Industriales de la Subred de Puente 
• Los ordenadores Almacén  de la red de Vigilancia 
Los equipos electrónicos del primer grupo son compactos y no disponen de una opción de 
reparación sencilla ya que no se pueden desmontar fácilmente, no están preparados para sustituir 
sus piezas ni son ampliables con nuevos componentes cuando se queden anticuados. El 
mantenimiento del hardware de estos equipos será mínimo, basado en mantenerlos en unas 
condiciones ambientales correctas y limpiarlos de suciedad periódicamente.  
Los equipos del segundo grupo en cambio disponen de la posibilidad de ser abiertos y 
realizarles un mantenimiento más exhaustivo, además de poder ser mejorados con el paso del 
tiempo. En caso de tener que realizar una reparación a bordo la normativa del GL especifica que el 
diseño del hardware del equipo informático tiene que ser claro y que el acceso a las piezas 
intercambiables tiene que ser de fácil. 
Un ejemplo de estas  tareas de mantenimiento del hardware consiste en tener 
controlados los rangos de temperatura en los que están trabajando los equipos. Según la 
normativa de la GL “La temperatura en los ordenadores de a bordo deberá controlarse 
permanentemente y éstos deberán estar diseñados sin ventilación forzada preferentemente. 
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En caso de ésta sea necesaria, se deberá garantizar que suene una alarma en caso que se 
dé un aumento inaceptable de la temperatura “. Este es el caso de los ordenadores de Puente y 
Máquinas ya que funcionan sin ventilador y son de funcionamiento crítico o del Switch Cisco. En la 
mayor parte de los ordenadores esta ventilación (sea forzada o no) será utilizando el aire 
ambiente como fluido disipador ya que es más barato y sencillo que utilizar un circuito cerrado de 
agua.  
La variación normal de la temperatura en los ordenadores se produce como consecuencia 
de la variación de la exigencia de sus procesadores, que va en función del número de operaciones 
que se le pidan realizar. El aumento anormal de esta temperatura se producirá como 
consecuencia del fallo de disipación de esa energía térmica generada en los procesadores. Una de 
las características propias de los fallos por temperatura es el aumento sostenido en el tiempo de 
las revoluciones de los ventiladores, los apagones repentinos (que se realizan automáticamente 
para evitar daños mayores en los procesadores) o los bloqueos sin causa aparente.  
 
 
Figura 111: Desmontaje del Router para su mantenimiento (fuente: www.cisco.com)  
 
Esta situación puede ser debida a múltiples causas:  
a) Taponamiento de la entrada o de la salida del fluido disipador de esta energía 
térmica, reduciendo el caudal disponible para refrigerar o incluso forzando una 
recirculación interna de fluido caliente que aumenta el problema. Para solucionar este 
problema hay que deshacer este taponamiento, que puede haberse producido por la 
acumulación de polvo en las aberturas o por la obturación de estas aberturas por 
otros objetos. El diseño del soporte de los elementos informáticos debe incluir una vía 
de un tamaño suficiente que garantice la circulación de este fluido refrigerativo.  
 
b) Fallo local de la ventilación en los procesadores. Este fallo puede darse como 
consecuencia de una acumulación de polvo en el disipador y el ventilador, y tiende 
aparecer con el tiempo si no se realizan limpiezas periódicamente, ya que este polvo 
reduce la capacidad de transmisión energética del disipador y el ventilador. Otro 
motivo es el fallo del propio ventilador por desgaste o por obturación con otro 
elemento (por ejemplo un cable mal fijado), fácilmente detectable por el ruido que 
genera el motor eléctrico al no poder girar correctamente. 
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c) Fallo local de la transmisión de energía térmica entre el procesador y el disipador. 
Este fallo ocurre como consecuencia del agrietamiento y desgaste de la pasta térmica 
colocada entre el procesador y el disipador. Esta pasta térmica debe cambiarse 
periódicamente (cada uno o dos años aproximadamente) ya que con el tiempo pierde 
la capacidad de transmisión térmica y se pudre, reduciéndola y provocando el 
recalentamiento del procesador. Es muy importante colocar la cantidad correcta de 
pasta térmica, ya que una cantidad insuficiente no transmite suficiente calor y una 
cantidad excesiva actúa como aislante. 
 
 
El mantenimiento y prevención del recalentamiento por tanto es fundamental y necesario 
para mantener segura la instalación. Aquellos equipos que dispongan de ventilador deberán 
tenerlos accesibles para poder ser limpiados o cambiados cuando presenten síntomas de fallo por 
antigüedad o por un desgaste prematuro.  
Otra agresión importante con la que hay que luchar es la agresión del medio ambiente. En 
cualquier caso el tipo de protección se establecerá en función de la importancia del equipo para la 
seguridad y el control del buque (es decir la Clase en la que esté catalogado), como está 
especificado en la normativa de la GL. 
Otro elemento dañino clásico en este ambiente es el agua. El agua puede atacar el 
sistema informático tanto si está en estado líquido como en estado gaseoso. El ambiente marino 
es realmente perjudicial contra los elementos metálicos que conforman las piezas de los 
ordenadores, acelerando su desgaste debido a la corrosión. Los elementos informáticos deberán 
estar protegidos contra este efecto mediante un aislamiento y/o el control de la atmósfera de 
trabajo.  
Un ejemplo de esta protección se puede encontrar aplicado en las cámaras de seguridad y 
los ordenadores de Puente y Máquinas, que tienen una carcasa con una protección homologada 
IP66 (es decir protección fuerte contra el polvo y contra chorros muy potentes de agua). 
El agua también puede afectar a estos sistemas en caso de inundación o vertido 
accidental, provocando un cortocircuito que queme los elementos del ordenador. Según la 
normativa de GL, “Para los sistemas integrados, se recomienda que los subsistemas estén 
eléctricamente aislados entre sí”, por lo que es  fundamental en aquellos equipos que sea posible 
aislarlos correctamente o utilizar un sistema redundante. 
El último elemento dañino a destaca son las perturbaciones eléctricas y 
electromagnéticas. Las variaciones de la tensión en la red se pueden producir por una 
inestabilidad temporal en la red eléctrica del buque, como consecuencia un desajuste de los 
equipos generadores o por la caída de la planta por sobrecarga de la demanda sobre estos 
generadores.  
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Estas variaciones pueden resultar fatales en los equipos si se dan en forma de subida de la 
tensión ya que pueden llegar a quemar las alimentaciones de los ordenadores u otros elementos, 
como la propia placa base. Para evitarlo se deberán instalar elementos de control, regulación y 
protección para los elementos consumidores de electricidad. 
La otra posibilidad es una caída de la tensión que provocada por una caída de la planta. El 
sistema eléctrico del buque está diseñado de tal forma que en caso de producirse un exceso de 
demanda eléctrica el sistema corta la alimentación progresivamente a todos aquellos equipos que 
vaya considerando no esenciales. Para evitar problemas una posibilidad es instalar sistemas SAI 
en aquellos equipos que sean esenciales (como se puede ver en la figura 95 del punto 5.5.1 La Red 
de Máquinas y la Red de Puente).  
Estos sistemas son baterías que alimentarán el equipo durante un tiempo determinado a 
la espera que se recupere la generación eléctrica normal y si no lo hiciera le da tiempo al sistema 
para apagarse correctamente. 
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7. Conclusiones 
 
 
El objetivo principal de este proyecto era proponer una posible estructura de la red 
informática de un buque de pasaje, teniendo en cuenta los distintos requisitos y características 
que debe cumplir una estructura de este tipo en un entorno tan específico. Esta propuesta debe 
tener la capacidad de responder las distintas necesidades informáticas de las máquinas, los 
tripulantes y los pasajeros. 
Para cumplir este objetivo se ha seguido el siguiente procedimiento: 
Primero  se  han identificado los distintos subsistemas del la red global (salas de control 
de máquinas y puente, tiendas del barco, cibercafé, etc…) y definido los requisitos y condiciones 
que deben cumplir según su clase. Teniendo en cuenta siempre la normativa GL. 
Una vez definidos los subsistemas y sus características se han propuesto las estructuras de 
las redes que unen entre sí estos equipos formando las redes locales del barco. Las estructuras se 
han diseñado siguiendo unas reglas para que estas redes tengan la capacidad controlada de 
conectarse al exterior (mediante Internet Satelital) y localmente (entre las propias redes), 
garantizando que la conexión sea segura e integrada con los distintos grados de protección 
necesarios. 
Una vez definidos los diferentes subsistemas y sus estructuras de red, se han especificado 
sus principales componentes (hardware) y su configuración (software), desde los componentes 
que permiten el servicio de cibercafé a los que controlan el acceso a Internet.  
Finalmente, una vez determinado el sistema, se han propuesto una serie de 
recomendaciones, procedimientos y herramientas para realizar el mantenimiento y reparación 
del mismo. Esta propuesta incluye desde recomendaciones para evitar excesos de temperatura en 
los equipos a los procedimientos y herramientas para la preservación de la configuración y datos 
de los equipos.   
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1. Normativa Germanischer Lloyd. I – Ship Technology, Part 1 Seagoing Ships, Chapter 2 – 
Electrical Instalations, Section 10 Computer Systems 
 
Section 10 
Computer Systems 
 
A. General 
 
1. Ámbito de aplicación 
Estas Reglas se aplican además, si los ordenadores se utilizan para las tareas esenciales para la 
seguridad del buque, la carga, la tripulación o los pasajeros y están sujetos a clasificación. 
 
2. Referencias a otras reglas y regulaciones 
 
IEC publicación 60092-504 "Instalaciones Eléctricas en Buques" Parte 504: Características 
particulares - control e instrumentación. 
 
3. Requisitos aplicables a los sistemas informáticos 
 
3.1 Cuando se propongan proyectos o disposiciones que difieran de las normas GL, se llevarán a 
cabo unos análisis de ingeniería y una valoración, para la aprobación del diseño y sus 
disposiciones de acuerdo y en concordancia con una norma Internacional y/o una Nacional 
aceptable para GL. Véase también el Convenio SOLAS Cap. II-1 / C, reg. 55. En tales casos, los 
detalles deben ser presentados para su consideración. 
 
3.2 Los sistemas informáticos deberán cumplir los requisitos operando bajo condiciones normales 
y anormales. A continuación se considerará: 
 
- Peligro para las personas. 
- El impacto ambiental. 
- Poner en peligro el equipo técnico.  
- Facilidad de uso de los sistemas informáticos.  
- Operatividad de todos los equipos y sistemas del proceso. 
 
3.3 Si los procesos supervisados de las funciones importantes del sistema tienen un intervalo de 
tiempo menor que el tiempo de reacción de un supervisor y por lo tanto, en caso de avería éste 
no puede ser impedido por intervención manual, deberán proporcionarse medios de intervención 
automática. 
 
3.4 Los sistemas informáticos deberán estar diseñados de tal manera que se puede utilizar sin un 
conocimiento previo especial. De lo contrario, se deberá proporcionar asistencia adecuada al 
usuario. 
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B. Clases de Requisitos 
 
1. Requisitos Generales 
 
1.1 Los sistemas informáticos son asignados a una Clase de Requisito en función de un análisis de 
riesgo, como se muestra en la Tabla 10.1. Esta asignación deberá ser aceptada por GL. En la Tabla 
10.2 se muestran ejemplos de dicha asignación. 
 
1.2 La asignación se divide en cinco clases considerando la extensión del daño causado por un 
evento. 
 
1.3 Sólo se considerarán los daños causados directamente por el evento, pero no los daños 
consecuentes. 
 
1.4 La asignación de la clase correspondiente a un sistema informático se realizará según los 
daños directos que se puedan esperar, en la mayor medida posible. 
 
1.5 Además de las medidas técnicas señaladas en esta sección también pueden ser necesarias 
medidas de carácter organizativo si el riesgo aumenta. Estas medidas se acordarán con GL. 
 
2. Parámetros de riesgo 
 
2.1 Los siguientes aspectos puede dar lugar a la asignación de una Clase de Requisito diferente, 
véase la Tabla 10.1. 
 
2.1.1 Dependiendo del tipo y tamaño del Buque 
 
– Número de personas en peligro. 
– Transporte de mercancías peligrosas. 
– Velocidad Del Buque. 
 
 
2.1.2 Presencia de personas en áreas peligrosas, considerando  la duración respecto la 
frecuencia 
 
– Raramente. 
– Frecuentemente. 
– Muy Frecuentemente. 
– En Todo Momento. 
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2.1.3 Evitando el peligro 
 
Para evaluar la posibilidad de evitar el peligro, se deberán considerar los siguientes criterios: 
 
– El funcionamiento del equipo técnico, con o sin la supervisión de una persona. 
– Investigación temporal de las condiciones de los procesos que son capaces de causar un 
daño, la advertencia de peligro y las posibilidades de evitar el peligro. 
 
 
 
Tabla 10.1 Definición de los requisitos de clase 
 
 
 
Clases de 
Requisitos 
Extensión de los daños 
Efectos en personas Efectos en el ambiente Daños Técnicos 
1 Ninguno Ninguno Insignificantes 
2 Lesiones Leves Insignificantes Menores 
3 Lesiones graves e 
irreversibles 
Significantes Bastante Serios 
4 Pérdida de vidas 
humanas 
Críticos Considerables 
5 Pérdidas de muchas 
vidas humanas 
Catastróficos Inutilización 
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Tabla 10.2 Ejemplos de asignación en requisitos de clase 
 
Clases de 
Requisitos 
Ejemplos 
 
1 Sistemas de soporte para mantenimiento 
Sistemas para tareas administrativas generales  
Sistemas de información y diagnóstico 
2 Equipos de carga "Off line" 
Instrumentos de Navegación 
Alarmas de los sistemas y sistemas de control 
Equipo de medición de capacidad de tanques 
3 Control de los sistemas auxiliares 
Regulador de Velocidad 
Equipos de carga “On line” o en red (repostaje, calados, etc.) 
Control remoto del propulsor principal 
Sistemas de detección de incendios 
Sistemas de extinción de incendios 
Sistema de achique de las sentinas 
Sistemas de control y monitorización integrados 
Sistemas de control de tanques, lastre y combustible 
Sistemas de control del timón 
Sistemas de Navegación 
Sistemas de control del rumbo 
Equipos/Sistemas de protección de la maquinaria 
Sistemas de tratamiento del agua de lastre 
4 Sistemas de control del Quemador para Calderas y Calentadores de aceite térmico 
Sistemas de inyección electrónica 
5 Sistemas donde la intervención manual para evitar un peligro en caso de fallo o 
avería ya no es posible y la extensión de los daños pueda alcanzar la clase 5 
 
 
2.1.4 Probabilidades de que ocurran condiciones peligrosas 
 
Esta evaluación se realiza sin tener en cuenta los dispositivos de protección disponibles. 
 
Probabilidad de que ocurra: 
 
– Muy Baja 
– Baja 
– Relativamente Alta 
 
2.1.5 Complejidad del sistema 
 
– Integración de varios sistemas 
– Enlace de características funcionales 
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2.2 La asignación de un sistema a su Clase de Requisito correspondiente, se convendrá de acuerdo 
con GL. 
 
3. Medidas necesarias para cumplir con la Clase de Requisito 
 
3.1 Las medidas para cumplir con las Clases de Requisito 4 y 5 pueden requerir una separación o 
un diseño redundante y diversificado de los equipos informáticos y equipos convencionales para 
el equipo informático. 
 
Nota 
En caso de que el fallo de un sistema con una Clase de Requisito 3, 4 y 5 que pueda producir un 
accidente de gravedad catastrófica significativa, el uso de tecnología no convencional sólo se 
autorizará excepcionalmente en aquellos casos en los que se presenten evidencias que demuestren 
que el rendimiento del sistema es aceptable y confiable a la satisfacción de GL, para estas 
aplicaciones. 
 
3.2 Protección contra la modificación de programas y datos 
 
3.2.1 Las medidas necesarias dependerán de la Clase de Requisito y de la configuración del 
sistema (véase la Tabla 10.3). 
 
3.2.2 Los sistemas informáticos deberán estar protegidos contra toda alteración accidental o no 
autorizada de los programas y los datos. 
 
3.2.3 Para los sistemas operativos y programas grandes, otros medios de almacenamiento tales 
como discos duros pueden ser utilizados por convenio. 
 
3.2.4 Las modificaciones significativas de los contenidos del programa y los datos específicos del 
sistema, así como un cambio de versión, se documentarán y se podrán retrotraer. 
 
Nota 
Una modificación significativa es una modificación que influye en la funcionalidad y/o la seguridad 
del sistema. 
 
3.2.5 Para los sistemas con una Clase de Requisito 4 y 5 todas las modificaciones incluidas las de 
los parámetros también se presentarán para su aprobación. 
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3.2.6 Los ejemplos de protección de los programas y datos que se muestran en la Tabla 10.3 
puede ser complementados y apoyados por medidas adicionales en el software y el hardware, por 
ejemplo: 
 
– Nombre de usuario o número de identificación 
– Contraseñas o interruptores con llave 
– Asignación de autorizaciones en caso de uso común de los datos/retirada de autorización 
para cambiar o borrar datos 
– La codificación de los datos y restricción de acceso, medidas de protección contra virus 
– Registro de las operaciones del flujo de trabajo y los accesos 
 
Tabla 10.3 Programa y medidas de protección de datos en relación con su Clase de Requisito 
 
 
Clases de 
Requisitos 
Programas/Memoria de Datos 
 
1 Se recomiendan Medias de Protección, p.ej. CD-ROM, Disquetes 
2 Protección contra modificaciones inintencionadas/no autorizadas p.ej. RAM 
3 Protección contra modificaciones inintencionadas/no autorizadas y  pérdidas de 
datos p.ej. EEPROM 
4 Las modificaciones por parte del usuario no son posibles p.ej. EPROM 
5 Ninguna modificación posible p.ej. ROM 
 
 
C. Configuración del sistema 
 
1. Requisitos Generales 
 
1.1 El diseño técnico de un sistema informático está dado por su asignación a una Clase de 
Requisito. Las medidas que se indican a continuación por ejemplo, clasifican de acuerdo con los 
requisitos de ésas Clases, y éstos deberán se garantizarse. 
 
1.2 Para las unidades funcionales, las pruebas deberán demostrar que el diseño es independiente 
y no produce ninguna retroalimentación. 
 
1.3 Los sistemas informáticos serán lo suficientemente rápidos como para realizar las operaciones 
de control autónomamente y para informar al usuario correctamente, además de llevar a cabo 
sus instrucciones en el momento adecuado en todas las condiciones de operación. 
 
1.4 Los sistemas informáticos deberán supervisar la ejecución de los programas y el flujo de datos 
de forma automática y cíclicamente, por ejemplo, por medio de pruebas de verosimilitud, la 
supervisión del flujo de programa y los datos en el tiempo. 
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1.5 En caso de fallo y reinicio de los sistemas informáticos, el proceso debe estar protegido contra 
estados indefinidos y críticos. 
 
2. Suministro Energético 
 
2.1 El suministro energético deberá estar controlado y los fallos se indicarán mediante una 
alarma. 
 
2.2 Los sistemas redundantes estarán protegidos por separado contra cortocircuitos y 
sobrecargas y se alimentarán de forma selectiva. 
 
3. Hardware 
 
3.1 El diseño del hardware deberá ser claro. Se proporcionarán piezas intercambiables de fácil 
acceso para las reparaciones y el mantenimiento. 
 
3.2 Las conexiones para tarjetas y ranuras ("plug-in") deberán estar debidamente señalizadas para 
proteger contra la transposición no intencional, o si se han insertado en una posición incorrecta 
no se destruyan y no causen problemas de funcionamiento, que puedan causar un peligro. 
 
3.3 Para los sistemas integrados, se recomienda que los subsistemas estén eléctricamente 
aislados entre sí. 
  
3.4 Los ordenadores deberán estar diseñados sin ventilación forzada preferentemente. En caso de 
que la ventilación forzada sea necesaria, se deberá garantizar que suene una alarma en el caso de 
un aumento inaceptable de la temperatura. 
 
4. Software 
 
4.1 Ejemplos de software son: 
 
- Sistemas operativos 
- Aplicaciones informáticas 
- Código ejecutable 
- El contenido de bases de datos y estructuras 
- Mapas de bits para pantallas de gráficos 
- Lógica Programada en PALS 
- Microcódigo para los controladores de comunicación 
 
4.2 El fabricante deberá demostrar que ha seguido un procedimiento sistemático durante todas 
las fases de desarrollo del software.  
4.3 Después de la redacción de las especificaciones, se realizará la programación de los test 
(listado de los casos de prueba, establecimiento del software para ser probado y alcance de las 
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pruebas). El programa de pruebas se establece cuándo, cómo y en qué profundidad se realizarán 
las pruebas. 
 
4.4 Las medidas de garantía de calidad y pruebas para la producción de software y la preparación 
puntual de la documentación y las pruebas se podrán retrotraer. 
 
4.5 La versión del software y la liberación con la fecha correspondiente tienen que estar 
documentadas y la asignación particular de la Clase de Requisito será reconocible. 
 
5. Enlaces de transmisión de datos 
 
5.1 La fiabilidad de la transmisión de datos deben ser adecuada para la aplicación particular y en 
consecuencia  con la Clase de Requisito. 
 
5.2 La arquitectura y la configuración de una red deben ser adecuadas para la Clase de Requisito 
particular. 
 
5.3 El enlace de transmisión de datos estará autocontrolado de forma continua, para la detección 
de fallos en el propio enlace y para el fallo de comunicación entre los nodos conectados. Los fallos 
detectados activarán una alarma.  
 
5.4 El Sistema de comprobación de control deberá estar preparado para iniciar la transición al 
estado menos peligroso para toda la instalación en caso de fallo de la comunicación de los datos. 
 
5.5 Las características del enlace de transmisión de datos deberá ser suficiente para transmitir 
toda la información necesaria en el tiempo adecuado y evitando la sobrecarga. 
 
5.6 Cuando el mismo enlace transmisión de datos se utiliza para dos o más funciones esenciales, 
este enlace tendrá que estar diseñado de forma redundante. 
 
5.7 Los medios proporcionados deberán garantizar la protección de la integridad de los datos y 
proporcionar la oportuna recuperación de datos dañados o no válidos. 
 
5.8 La conmutación entre enlaces redundantes no perturbará la transmisión de datos o el 
funcionamiento continuo de las funciones. 
 
5.9 Para asegurarse de que se pueden intercambiar datos entre los diversos sistemas, se utilizarán 
interfaces estandarizadas. 
 
5.10 Si se extienden los sistemas aprobados, se tendrá que proporcionar una prueba de 
funcionamiento sin problemas del sistema completo. 
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6. Requisitos adicionales para los enlaces de datos inalámbricos 
 
6.1 Estos requisitos son adicionales a los requisitos del punto 5. Estos enlaces de transmisión 
inalámbricos se aplican a Clase de Requisito 2, para transferir datos entre equipos electrónicos 
programables distribuidos o sistemas. Para las Clases de Requisito 3, 4 y 5, el uso de enlaces 
inalámbricos deberá estar en conformidad con A.3.1. 
 
6.2 Las funciones que proporcionan servicios esenciales que requieren operar continuamente y 
que dependen de enlaces inalámbricos, tendrán un medio alternativo de control que pueda ser 
puesto en marcha dentro de un período de tiempo aceptable. 
 
6.3 La comunicación de datos inalámbrica empleará los protocolos internacionales reconocidos 
para sistemas inalámbricos de comunicación, que incorporarán las siguientes características: 
 
– Integridad del mensaje: Error de prevención, detección, diagnóstico y corrección para que 
el mensaje recibido no esté dañado o alterado en comparación con el mensaje 
transmitido; 
– Configuración y autenticación del dispositivo: sólo se permite la conexión de los 
dispositivos que se incluyen en el diseño del sistema; 
– Mensaje cifrado: protección de la confidencialidad y la criticidad o el contenido de los 
datos; 
– Gestión de la seguridad: protección de los activos de la red, prevención de accesos no 
autorizados a los activos de la red. 
 
Nota 
El sistema inalámbrico deberá cumplir con la frecuencia de radio y los requisitos de nivel de 
potencia de la Unión Internacional de Telecomunicaciones y los requisitos del Estado del pabellón. 
Se deberá considerar en la operación del sistema las normativas nacionales de los puertos locales. 
 
7. Integración de los sistemas 
 
7.1 La integración de funciones de los sistemas independientes no deben reducir la fiabilidad de 
cada sistema. 
 
7.2 Un defecto en uno de los subsistemas del sistema integrado no afectará a las funciones de los 
otros subsistemas. 
 
7.3 Un fallo en la transferencia de datos entre los subsistemas autosuficientes no perjudicará sus 
funciones independientes. 
 
        
 
129 de 266 
 
8. Interfaz de Usuario 
 
8.1 El manejo de un sistema estará diseñado para facilitar su comprensión y facilidad de uso y se 
ajustará a las normas ergonómicas. 
 
8.2 El estado del sistema del ordenador deberá ser comprobable. 
 
8.3 El fallo o el apagado de los subsistemas o unidades funcionales se indicará mediante una 
alarma y se mostrará en cada estación de operador. 
 
8.4 Para el uso de sistemas informáticos, se proporcionará una guía general de usuario 
comprensible. 
 
9. Dispositivos de Entrada 
 
9.1 Se indicará la retroalimentación de los comandos de control. 
 
9.2 Se proporcionarán teclas exclusivas para aquellos comandos que se repiten con frecuencia. Si 
se asignan varias funciones a las teclas, será posible reconocer cuál de estas funciones asignadas 
están activadas. 
 
9.3 Los paneles situados en el puente deberán estar iluminados individualmente. La iluminación 
será antideslumbrante y se adaptará a las condiciones ambientales imperantes. 
 
 
 
9.4 Cuando las operaciones o funciones de los equipos se puedan cambiar a través de teclados se 
proporcionarán medidas apropiadas para evitar una operación no intencional de los dispositivos 
de control. 
 
9.5 Si el accionamiento de una tecla es capaz de provocar condiciones peligrosas de operación, 
deberán tomarse medidas para impedir la ejecución por un accionamiento único, tales como: 
 
– La utilización de una cerradura con llave especial 
– La utilización de dos o más teclas 
 
9.6 Se evitará la intervención de la competencia de control por medio de dispositivos de 
seguridad. La estación de control que esté en marcha se indicará como tal. 
 
9.7 La posición de los controles corresponderá con su posición y la dirección del equipo 
controlado. 
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10. Dispositivos de Salida 
 
10.1 El tamaño, color y densidad del texto, información gráfica y señales de alarma mostradas en 
un monitor deberá ser de tal manera que pueda ser leído fácilmente desde la posición normal del 
operador bajo todas las condiciones de iluminación. 
 
10.2 La información se mostrará en un orden lógico según su prioridad. 
 
10.3 Si los mensajes de alarma se muestran en monitores en color, en estado de alarma las 
diferencias deberán quedar aseguradas incluso en caso de fallo de un color primario. 
 
11. Interfaz Gráfica de Usuario (GUI) 
 
11.1 La información deberá presentarse de forma clara y comprensible, de acuerdo a su 
importancia funcional y de su asociación. El contenido de la pantalla tendrá una estructura lógica 
y su representación se limitará a los datos que son directamente relevantes para el usuario. 
 
11.2 Cuando se utilicen interfaces gráficas de usuario de uso general, sólo deberán estar 
disponibles las funciones necesarias para el respectivo proceso. 
 
11.3 Las alarmas deberán ser visuales y sonoras, presentadas con prioridad sobre otro tipo de 
información en cada modo de funcionamiento del sistema; deberán ser claramente distinguibles 
de cualquier otra información. 
 
12. Acceso Remoto 
 
12.1 El acceso remoto durante el viaje de un buque se utilizarán para fines de supervisión y 
reconocimiento previo, únicamente por los miembros responsables de la tripulación del buque. 
 
12.2 Si se dispone de software de control remoto de mantenimiento a bordo, la instalación de 
este software requiere que los siguientes elementos o acciones deben cumplirse: 
 
– Ninguna modificación será posible sin la aceptación y reconocimiento por parte del 
miembro de la tripulación del buque responsable (por ejemplo el capitán) y se llevará a 
cabo en un único puerto; 
– Cualquier modificación que pueda afectar el cumplimiento de las normas deberán ser 
aprobadas por GL y la evidencia de tales deberán estar disponibles a bordo; 
– Deberá estar disponible un procedimiento de instalación; 
– La seguridad del proceso de instalación y la integridad del software cambiado se verificará 
después de que la actualización del software se haya completado; 
– Deberá haber disponible un programa de pruebas para verificar la correcta instalación y 
las funciones; 
– Deberá documentarse en una nota de versión del software las razones de la actualización 
del mismo; 
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– En caso de que no se instale con éxito el software modificado, deberá estar disponible la 
versión anterior del sistema para su reinstalación y prueba. 
 
 
D. Documentación que deberá enviarse 
 
1. Para la evaluación de sistemas electrónicos programables de la Clase de Requisito 2 y 
superiores, se presentarán los documentos de acuerdo con la norma IEC 60092-504 párrafo 10.11. 
 
2. Cuando se pretenda utilizar un diseño o disposición alternativos, se presentará además un 
análisis técnico. 
 
3. Para los equipos de transmisión de datos inalámbricos, además se presentarán los siguientes 
documentos:  
 
– Los detalles de la instalación recomendada por el fabricante y las prácticas de 
mantenimiento; 
– Planos de la red con la disposición y tipo de las antenas y la identificación de su ubicación; 
– Antenas e identificación de la ubicación; Especificación de los protocolos de comunicación 
inalámbrica y funciones del sistema de gestión, véase C.6.3; 
– Detalles de la frecuencia de radio y niveles de potencia; 
– Evidencias de los tipos de pruebas; 
– El calendario de pruebas a bordo, consulte E.8. 
 
E. Pruebas de los Sistemas Informáticos 
 
1. Los sistemas informáticos de la Clase de Requisito 2 y superiores están sujetos a una 
homologación obligatoria. 
 
2. Tienen que llevarse a cabo evidencias, pruebas y evaluaciones de los sistemas informáticos de 
acuerdo a su Clase de Requisito. El nivel de las pruebas y los testigos por parte de GL para los 
sistemas, proyectos o disposiciones alternativos se determinarán durante la evaluación requerida 
por A.3.1. 
 
3. Mediante el uso demostrable de servicios, sistemas y componentes probados, éstos se podrán 
adaptar por acuerdo mediante las pruebas y los ensayos requeridos. 
 
4. Si otras pruebas y exámenes son proporcionados por el fabricante y son de naturaleza 
equivalente, éstas pueden ser reconocidas. 
 
5. El programa de pruebas del sistema tiene que estar preparado y enviado antes de que se lleven 
a cabo las pruebas de hardware y software.  
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6. Las modificaciones después de las pruebas realizadas que tienen influencia en la funcionalidad 
y / o la seguridad del sistema tiene que ser documentadas y comprobadas, de acuerdo con la 
Clase de Requisito. 
 
7. Pruebas realizadas por el Proveedor 
 
GL se reserva el derecho a exigir pruebas de los sistemas que tienen implicaciones para la 
seguridad, en el caso de sistemas informáticos extensos o en el de sistemas individuales 
integrados. Ésta podría ser una prueba de aceptación en fábrica (FAT) con la presencia de GL, 
donde se llevarán a cabo pruebas de función, simulación de condiciones de funcionamiento, 
simulación de fallos y simulación del entorno de la aplicación. 
 
8. Test a bordo 
 
8.1 Pruebas completas del sistema 
 
8.2 Test de integración 
 
8.3 Para los equipos de comunicación inalámbrica de datos, las pruebas en puerto y las pruebas 
de mar se llevarán a cabo para demostrar que la transmisión de radio-frecuencias no provoca el 
fallo del propio equipo o del resto, como resultado de la interferencia electromagnética externa 
en las condiciones de operación previstas. 
 
Nota 
Cuando se detecte que las interferencias electromagnéticas producidas por los equipos de 
transmisión de datos están causando el fallo de los equipos necesarios de los sistemas de la Clase 
de Requisito 3, 4 y 5, el diseño y / o el equipo deberá ser cambiado para evitar los fallos que se 
estén produciendo. 
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2.1 Documentación Técnica Antena TracPhone v7 
1. Características del equipo TracPhone 
TracPhone® V7 with mini-VSAT Broadband™ Service 
A rugged, versatile, and cost-effective solution for 
broadband Internet access that leaves other services in its 
wake!  
Make expensive installations, unwieldy hardware, and 
inconsistent data rates a thing of the past. Choose the KVH 
TracPhone V7 with mini-VSAT Broadband service and rely on 
broadband at sea the way it was meant to be! 
Equip your vessel and your crew with the data and voice 
services that help improve performance, increase operational 
efficiencies, cut costs, and raise crew morale. Mariners can now 
enjoy high-quality broadband data connections, two integrated 
voice lines optimized for satellite communications, and service 
costs as much as 85% less expensive than other services, all 
thanks to mini-VSAT Broadband’s spread spectrum technology. 
These features and performance make mini-VSAT Broadband 
the fastest growing and #1 maritime VSAT network in the 
world! 
The TracPhone V7 with mini-VSAT Broadband service 
outperforms traditional VSAT in every way.  
This powerful airtime service is available via the rugged and 
reliable 60 cm TracPhone V7 antenna. A fraction of the size of 
standard TDMA VSAT systems, the TracPhone V7 and its fully 
integrated belowdecks modem and control unit offer easy 
connections to shipboard networks, fully stabilised tracking, a 
remarkable reduction in the cost of hardware and installation, 
and all with no compromise in performance! 
The first fully integrated maritime VSAT system, TracPhone V7 
and the mini-VSAT Broadband service work seamlessly by 
combining innovative and revolutionary technology on three 
fronts: cutting edge, spread spectrum technology from ViaSat; a 
global Ku-band satellite network; and rugged, fully stabilised 
antenna technology from KVH Industries. Combined, they are 
the ideal solution when you need heavy-duty Internet access at 
sea. 
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TracPhone V7 Antenna Unit 
RX/TX Frequency Band 11.70 to 12.75 GHz/14.00 to 14.50 GHz 
Antenna Element Gain (RX-band, min): 35.6 dBi 
BUC Output Power 4 Watts 
Outside Dimensions 66.5 cm D x 69.5 cm H 
Elevation Range 5° to 80° 
Azimuth Range 720° rotation 
Weight 27 kg 
Temperature Operational: -25°C to +55°C; Survival: -35°C to +70°C 
Humidity IEC 60945; 40°C, 95% Humidity (non-condensing) 
Rain Precipitation rate of 100L/Min, w/wind speeds up to 
100 knots 
 
 
CE Certification 
Complies with the specifications of EC directive 
1999/5/EC Radio & Telecommunications Terminal 
Equipment (R&TTE), per compliance with EC 
directive 2006/95/EC, EMC directive 2004/108/EC 
and IEC 301-427 
TracPhone V7 Control Unit (CU) and Modem 
Dimensions (CU & 
Modem) 
3U, 48 cm rack-mountable with optional mounting 
provisions 
Weight (CU & Modem) 8.2 kg 
Temperature Operational: 0°C to +55°C; Survival: -35°C to +70°C 
Humidity IEC 60945; 40°C, 95% Humidity (non-condensing) 
 
 
Certification 
Complies with the specifications of EC directive 
1999/5/EC Radio & Telecommunications Terminal 
Equipment (R&TTE), per compliance with EC 
directive 2006/95/EC, EMC directive 2004/108/EC 
and IEC 301-427 
 
Input Power 
Modem: 90-240 VAC single phase, 50-60 Hz auto 
switching, 3 A max Control Unit/Antenna: 90-240 
VAC single phase, 50-60 Hz, 2 A max 
Data Outputs Ethernet: IEEE 802.3 10BASE-T/100BASE-TX, 100 
Mbps 
IP Routing TCP/IP Routing and Network Address Translation for 
the Maritime LAN segment; DHCP support 
TracPhone V7 Ethernet Switch with PoE 
Dimensions 17 cm W x 10 cm D x 2.8 cm H 
Weight 0.64 kg 
Standards IEEE: 802.3 Ethernet, 802.3u, 802.3x Flow Control, 
802.3af (Power over Data Pairs) 
Ports 8-port Desktop Switch with 4 PoE Ports, up to 15,4 
watts max per port, for ports 1-4 only 
 
System Warranty 
Standard 2-year parts, 1-year labour limited 
warranty program Expanded Service Level 
Agreements available at attractive prices 
Meets Inmarsat operational, survival, and shock specifications, and FCC and CE requirements. 
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2. Relación de Precios y Planes de subscripción TracPhone® V7 
KVH mini-VSAT BroadbandSM Commercial Bundled System Price Sheet 
TracPhone® V-series Satellite Communications System 
Part Number Description MSRP ($USD) Leasing Options 
01-0283-01 Complete TracPhone V7 System; Includes Antenna, rack-
mountable Antenna Control Unit (ACU), and Modem 
$32,995 Competitive 12- 
to 60-month 
leasing 
packages 
available.  
 
Contact KVH for 
details! 
01-0283-02 Complete TracPhone V7 System; Includes Antenna, case-
mounted Antenna Control Unit (ACU), and Modem 
$33,995 
01-0335-01 Complete TracPhone V3 System; Includes Antenna, rack-
mountable Antenna Control Unit (ACU), and Modem 
$16,995 
01-0335-02 Complete TracPhone V3 System; Includes Antenna, case-
mounted Antenna Control Unit (ACU), and Modem 
$17,995 
 
CommBox™ Ship/Shore Network Manager 
Ship-side Systems with Add-on Software Module Capability 
Part Number   Description MSRP ($USD) Leasing Options 
72-0470 CommBox C2: Small compact unit with 2 LAN ports $3,995 Competitive 12- to 60-month 
leasing packages available. 
Contact KVH for details! 
72-0472 CommBox R8: 19" rack-mount unit with 8 LAN 
ports 
$4,695 
Software Bundles 
Part Number Description MSRP ($USD) Monthly Fee ($USD) 
 
 
35-0011 
Standard Bundle: QuickBasic and QuickWeb – least 
cost routing, firewall, bandwidth management, 
web caching, compression, acceleration, URL and 
content filtering 
 
n/a 
 
$95 
First Vessel Set-up Fee
16
 $1,500 n/a 
Each Additional Vessel Set-up Fee $200/vessel n/a 
 
 
 
 
35-0012 
Enterprise Bundle: QuickComplete (includes 
QuickBasic, QuickWeb, QuickFile, QuickMail, and 
QuickCrew software modules) – everything in the 
Standard Bundle plus VPN, automated file 
transfers, differential synchronization, mail server, 
relay server, webmail client, anti-spam, 
transmission optimization, anti-virus filters, 
roaming crew e-mail, and web access accounts 
 
 
 
n/a 
 
 
 
$195 
First Vessel Set-up Fee
1
 $2,500 n/a 
Each Additional Vessel Set-up Fee $200/vessel n/a 
Hubs 
Part Number Description MSRP ($USD) Monthly Fee ($USD) 
 
n/a 
KVH-hosted Hub2
17
: Hosted on KVH maintained 
hardware in a KVH datacenter or other KVH 
maintained location 
 
n/a 
 
$35 
 
72-0473 
CommBox Private Hub
2
: Dual Quad CPU, 6GB 
RAM, plus Dual Power Supply, RAID 1 with 2X Hot 
Swap 300GB HDDs 
 
$8,795 
 
$10 
                                                          
16
 Set-up includes Application Engineering time for design, documentation, and remote training of IT personnel at a 
maximum of 8 hours for the Standard Bundle, and 16 hours for the Enterprise Bundle. Additional work could include 
site surveys on vessels, training of personnel on ships, travel, and special configurations. Please contact KVH Sales for 
more information. 
17
 A KVH or Private Hub is required for the CommBox Enterprise Bundle. 
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Fixed Rate Plans (includes data & 2 phone lines for Enhanced Voice Service; all rates in $USD) 
Fixed Standard Data Rates
18
 Airtime Service Only  
Add a Leased 
TracPhone V7 
System to any 
Fixed Rate Plan 
for only 
$995/month!
19
 
 
Plan Shore-to-Ship Ship-to-Shore $/Month 
F0 64 Kbps 64 Kbps $995 
F1 128 Kbps 128 Kbps $1.495 
F2 256 Kbps 128 Kbps $1.995 
F3 256 Kbps 256 Kbps $2.495 
F4 512 Kbps 256 Kbps $2.995 
F5 1 Mbps 512 Kbps $4.495 
F6 2 Mbps 512 Kbps $5.995 
 
Phone Calls to Land or Cell for as low as 5¢/minute!
20
 
 
Fixed Seasonal
21
 
 
Data Rates
3
 
Seasonal Airtime 
Service (min. of 3 
consecutive months) 
Idle Month 
Charge (max. 9 
months) 
Plan Shore-to-Ship Ship-to-Shore $/Month $/Month 
S0 64 Kbps 64 Kbps $1.495 $195 
S1 128 Kbps 128 Kbps $2.250 $195 
S2 256 Kbps 128 Kbps $2.995 $195 
S3 256 Kbps 256 Kbps $3.750 $195 
S4 512 Kbps 256 Kbps $4.495 $195 
S5 1 Mbps 512 Kbps $6.750 $195 
S6 2 Mbps 512 Kbps $8.995 $195 
 
Metered Rate Plans (includes data at 2 Mbps shore-to-ship/1 Mbps ship-to-shore1 & 1 phone line for KVH 
Enhanced Voice Service; all rates in $USD) 
Metered 
Megabyte 
Monthly 
Allotment 
Monthly Rate $/MB in 
Plan 
$/MB over 
Plan 
 
Add a Leased  
TracPhone V7 System 
to any Metered Rate 
Plan for only 
$995/month!
4
 
Plan MB/Month $/Month ≈$/MB $/MB 
M50 50 $49 $0.99 $1.99 
M250 250 $249 $0.99 $1.99 
M500 500 $499 $0.99 $1.99 
M1000 1000 $999 $0.99 $0.99 
 
All Phone Calls to Land or Cell WORLDWIDE only 49¢/minute!
22
   
                                                          
18
 Published data rates are rate plan maximums and may vary in different regions and under different conditions. 
19
 All hardware leases require 3-year airtime subscription and are subject to KVH’s 3-year Master Lease Agreement and 
KVH Airtime Services End User Agreement. Lease does not include installation time and materials. Taxes and fees may 
apply. GlobalCare Premium Support Program may be added for $195/month. Contact KVH Sales Department or visit 
www.kvh.com/globalcare for details. 
20
 With Fixed Plans, outgoing calls and faxes are subject to long distance charges. See the “TracPhone V7 – Enhanced 
Voice Service – Fixed Plans Long Distance Rate Sheet”. 
21
 If service is unused during a calendar month, subscriber will be charged at idle month rate ($195/month). If there is 
no usage in the first 9 months, the full monthly fee will automatically commence in the 10th month. If system has any 
usage in a month, the monthly service rate will automatically apply. Service is not suspended and remains activated for 
use. If desired, service may be suspended, but fees apply. Contact KVH Airtime Services for details. 
22
 With Metered Plans, both incoming & outgoing calls and faxes are charged at 49¢/minute. A few select countries & 
satellite phone services are blocked. Please contact KVH Airtime Services for special rates for these areas & services. 
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TracPhone V7 Enhanced Voice Service… the best in the business! 
TracPhone V7’s Enhanced Voice Service is a managed solution optimized for satellite 
communications and fully integrated into the mini-VSAT Broadband solution. Network voice 
prioritization protects the bandwidth allocated to each telephone line to guarantee the high 
quality of your voice connection and remains outstanding while other users surf the web, log into 
corporate networks, or send and receive e-mail. With TracPhone V7’s Enhanced Voice Service you 
are guaranteed always-on voice connections and a great suite of convenient features and account 
management tools that you can access anywhere in the world! 
Mini-VSAT Broadband Coverage 
The TracPhone V7 offers a tremendous coverage area with high-speed, reliable Internet and voice 
connections, bringing this exciting new service to the most widely used shipping routes around 
the world. For up-to-date mini-VSAT Broadband coverage information, visit: 
www.kvh.com/minivsatmap. 
Mini-VSAT Broadband Airtime General Subscription Conditions 
• All plans, prices, rates, terms, and conditions are subject to change without notice. 
• All prices are in U.S. dollars and do not include any taxes or fees that may apply 
• All plans are based on a minimum 1-year contract. 
• Published data rates are based on the mini-VSAT Broadband network’s service limitations 
and may vary in different regions and under different conditions. Subscribers will 
experience maximum speeds ship-to-shore that are 70-80% of the published data rates. 
• All services and plans are subject to the KVH Airtime Services End User Agreement and 
Fair Access Policy (FAP).  
• A maximum of 5 Static IP addresses are available per modem. 
• Virtual local telephone numbers can be added for a monthly fee of $9.95 per number (5 
per phone line) where available and are subject to in-country regulations. The list of 
available area/city codes worldwide can be found at www.kvh.com/mvbservice. 
• Subscribers are permitted to change subscription plans, moving up and down on metered 
megabyte plans and among higher and lower speed fixed standard and fixed seasonal 
plans, with certain restrictions. See “KVH mini-VSAT Broadband Airtime Rate Plan Changes 
& Suspension Policies” at www.kvh.com/mvbcustomercenter for complete details. 
• Service suspension is allowed for 1-month increments for no more than 3 months every 
12 months of service on Fixed Standard and Metered Megabyte Rate Plans only. See “KVH 
mini-VSAT Broadband Airtime Rate Plan Changes & Suspension Policies” at: 
www.kvh.com/mvbcustomercenter for complete details. 
 
©2010-2011 KVH Industries, Inc. KVH and TracPhone are registered trademarks of KVH Industries, 
Inc. mini-VSAT Broadband is a service mark of KVH Industries, Inc. Specifications subject to change 
without notice 
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3. Router DrayTek  
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Connecting Two TracPhone V7 Systems to Your Onboard LAN Using the DrayTek Dual-WAN 
Router 
The DrayTek Dual-WAN router (model Vigor2910) allows customers to easily connect two 
TracPhone V7 systems to their onboard local area network (LAN). In this configuration, if the 
primary TracPhone V7 system loses its connection to the mini-VSAT Broadbandsm service for any 
reason, the router will automatically switch to the backup system to maintain your Internet 
connection. For example, if an obstruction, such as a crane or sail, blocks the primary antenna’s 
view of the satellite, the router immediately switches over to the backup antenna that is mounted 
in a different location on the vessel. The customer experiences no interruption in service! 
Visit DrayTek’s web site (www.draytek.com) for complete product details and purchasing 
information. IMPORTANT! This configuration is only recommended for unlimited usage plan 
subscribers. 
The diagram below shows how to connect the router to the customer’s TracPhone V7 systems 
and Internet devices. The procedure on the following page explains how to configure the router. 
Dual-TracPhone V7 Network Wiring Diagram 
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Configuring the Router 
 
Follow these steps to set up the DrayTek Dual-WAN router for a dual-TracPhone V7 
configuration. 
1. Open the web browser on any computer connected to the router and enter 192.168.1.1. 
 
2. Click OK to log into the router’s web interface (no user name or password necessary). 
 
 
 
 
 
 
3. Select Quick Start Wizard from the menu.  
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4. Enter a new login password for security. Then click Next. 
 
 
 
 
5. Enter a display name for the WAN1 connection (no spaces or special characters). Then 
click Next. 
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6. Select DHCP for Internet Access. Then click Next. 
 
 
 
7. No changes are necessary to the DHCP Client Mode. Just click Next. 
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8. Confirm your settings then click Finish. 
 
 
 
 
9. Repeat Steps 3-8 to set up the WAN2 interface (in Step 5, be sure to select WAN2 and 
enter a name for the backup connection). 
10. Select WAN from the menu. Then select General Setup from the WAN submenu. 
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11. Modify the settings to match the screenshot below. For WAN2, be sure to set Active 
Mode to Active on demand and set Active on demand to WAN1 Fail. When you are done, 
click OK. 
 
 
 
12. Select Internet Access from the WAN submenu. 
13. Make sure the Access Mode for both WAN1 and WAN2 is set to Static or Dynamic IP. 
 
 
 
 
14. Click Details Page for WAN1. 
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15. Under WAN Connection Detection, select the Ping Detect mode and enter 204.14.40.60 in 
the Ping IP text box. Then click OK. 
 
 
 
16. Repeat Steps 14 and 15 for WAN 2. 
The configuration process is complete!  
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4. Teléfonos VoIP 
Adding VoIP Lines to a TracPhone V7 System 
The TracPhone V7 system comes from the factory with everything you need to configure two VoIP 
phone lines. However, you can configure the system for up to four additional lines by following 
the steps below. 
1. Contact the KVH Airtime Activation Department to add the desired number of phone lines 
to the customer’s mini-VSAT Broadband account. Additional monthly service charges will 
apply. 
 
a. North America or South America: +1 866-399-8509 (Continental USA) +1 401-847-
3327 (Mon.-Fri., 8:30 am-5 pm ET) satelliteservices@kvh.com 
b. Europe or Middle East: +45 45 160 180 (Mon.-Thu., 8 am-4:30 pm; Fri., 8 am-2 
pm) airtime@kvh.dk 
 
2. Be sure the customer’s airtime subscription plan provides the data rates required to 
support the total number of phone lines. If not, the customer will need to upgrade to a 
higher service package. 
Total Number of Phone Lines Minimum Data Rate Required, Bidirectional 
1-2 128 kbps 
3-4 256 kbps 
5-6 512 kbps 
 
3. The multimedia terminal adapter (MTA) that comes with the TracPhone V7 system 
supports a maximum of two phone lines. To connect additional phone lines, you’ll need to 
install the appropriate number of additional MTAs. 
 
Total Number of Phone Lines Number of Additional MTAs to Order 
1-2 1 
3-4 2 
 
To purchase an MTA, please submit an order to the KVH Sales Department. 
 
Item Part # 
Multimedia Terminal Adapter (MTA) 19-0504 
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4. Connect the MTAs to the TracPhone V7 system as shown in the diagram below. 
 
 
 
 
If you have any questions about configuring additional VoIP lines, please contact KVH Technical 
Support: 
a) North America or South America: +1 866-701-7103 (Continental USA) +1 401-851-3806 
techs@kvh.com  
 
b) Europe or Middle East: +45 45 160 180 support@kvh.dk 
 
AppNote0803Update Page 2 of 2 
 
© 2008 KVH Industries, Inc. Revised: 9/18/2008 
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2.2 Documentación técnica del CommBox RC2 de KVH 
1. CommBox Datasheet 
CommBox is the most complete network management tool available for mariners, functioning as 
e-mail server, relay server, and web server in one rugged package. 
With two shipboard hardware options, your choice of value-added software modules, and the 
flexibility to work with any selected communications service, the fully configurable CommBox 
offers unmatched optimization and cost savings whether you have 5 or 500 vessels in your fleet. 
That’s why more more than 1,000+ vessels worldwide rely on the KVH CommBox Ship/Shore 
Network Manager. 
CommBox includes dedicated shipboard network management hardware, network hub options 
for enhanced performance and network control, and proven software modules to expand 
onboard communications capabilities, including: 
• least cost routing between multiple 
communications services, with easy to configure rules 
and filters that determine when to switch, as well as 
the functions that are available with each service 
• roaming crew accounts that allow crew members to 
keep one Internet and e-mail account for use on any 
vessel in the fleet  
• data compression, web caching, and web 
acceleration to get the most out of each vessel’s 
network use  
• easy file transfers from ship to shore and shore to 
ship, including file compression and synchronisation 
among files and folders  
• real-time reporting on the communications activity 
of a fleet’s vessels  
• IP routing for remote operations and diagnostics of 
the vessel network right from the fleet headquarters  
• configurable firewalls and encryption for data and 
network security 
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System Options & Functions Diagram 
 
 
 
 
 
 
 
 
 
 
 
 
Specifications 
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2. New Features in CommBox 2011(v1.5) 
System-wide Enhancements 
• Automatic Open VPN certificate generation & updating: When a new vessel is activated in 
a fleet it will fall back to SSH tunnel until the Open VPN certificate is received. 
 
• Mail quota: 
o Maximum size of mailbox can be set per user 
o Warning to user when 80% of the storage is used 
 
• Call back over IP-based terminals from shore: 
o CommBox detects changes in public IP for the terminal and updates the Hub 
o CommBox uses this to connect from shore to vessel when VPN is missing 
 
• KVH scratch card for voice & web surfing via CommBox: 
o Can be used for both websurfing and voice calls 
o User can log into CommBox and view account status 
o An e-mail account can be automatically created 
 
• 300% faster mail & file transfer over IP connection 
 
• QuickFile™ function enhancements: 
o Can specify “copy” instead of “move” 
o Can re-compress zip archives 
o Files can be protected from unwanted delete 
 
• QuickCrew™ (roaming user) enhancement: 
o Import/export crew users on Hub 
o Configurable default password for crew users 
o Direct refill from Hub and vessel to account 
o Free or paid e-mail usage 
 
• QuickWeb™ function enhancements: 
o Support for “Public Cache Pool” and content filter on vessel side 
o Vessel now has 5 options for QuickWeb functionality: 
 
 Disable QuickWeb. All optimization is turned off 
 Optimisation with content filter and caching only. No web compression is 
done 
  Auto public cache pool. Using KVH www-caches 
 Auto private cache pool. Using customers private hub 
 Advanced cache pool. Special customized setups 
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o Different content filters can be used on different vessel networks 
o Block outgoing traffic from virus-infected vessel computers 
o User-customized filters 
 
Vessel Enhancements 
 
• Traffic statistics: 
o Graphical view of data users per carrier 
o Selectable date range 
 
• Usage limiter per carrier: 
o A limit per carrier for data usage can be set per day/week/month 
o User receives warning when 80% is reached and carrier is blocked at 100% 
o Administrator can reset the limit 
 
Hub Enhancements 
 
• Traffic statistics & reporting: 
o Timeline airtime usage per vessel/terminal 
o Total airtime usage in time intervals 
o Transfer report download in CSV format 
o Total transfer in time intervals 
o Roaming usage report in CSV format 
o Total usage for roaming users 
o SQL connection to create reports ( e.g. Excel or Crystal Reports) 
 
• Advanced fleet overview: 
o Full overview of fleet status 
o Live status of active vessels 
 
• Data-usage reporting for each network interface for each vessel: 
o Shows data-usage through CommBox via tunnel and with outside tunnel 
o Detailed report on which IP address on the vessel and which port data has been 
transferred on subfolders in IMAP onboard 
 
• Life cycle manager for mail archive: 
o Users can define how long data is stored in the archive with auto-delete and/or 
warnings 
o Separated on e-mails, files, crew, and system files 
o Automatically shut down when storage is close to full with warning 
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3. Módulo QuickFile 
KVH CommBox QuickFile is a CommBox software 
automated file transfer module that seamlessly and cost 
effectively transfers files to and from your vessels as if they 
were a part of your office network. Using QuickFile, you can 
set up directories or specific files to be synchronised from 
ship to shore and from shore to ship. Files are 
automatically compressed and delivered during your 
scheduled transfer. 
Secure Transfer 
The QuickFile transfer system uses delivery notifications to 
keep you up to date on the status of your files. If there is a 
problem with delivery, you will receive a non-delivery 
notification and the system will automatically attempt to 
transfer the files with the next scheduled delivery. 
QuickFile with Differential Synchronisation CommBox also 
offers a differential file synchronisation algorithm 
(DiffSync), that further reduces the amount of data 
transferred over the links by only transferring new changes 
to the files. This ensures that files and folders can be kept 
fully synchronised, and cuts costs considerably by 
dramatically reducing the amount of data sent via your 
network. Typical DiffSync uses include transferring and 
updating anti-virus software, general software upgrades, charts, databases, documents, and 
intranet content. 
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4. Módulo QuickWeb 
KVH CommBox QuickWeb is a CommBox software 
module that dramatically reduces the bandwidth 
requirements needed for web surfing as well as the cost 
for pay-per-byte transmissions.  
Web traffic is compressed in real time, advertisements 
are removed, and content is checked against a previous 
copy (local cache on vessel CommBox), all with an eye 
toward streamlining the amount of data you are 
downloading over your communications link.  
 
With this powerful technology working for you, 
QuickWeb makes it possible to surf the Internet for 1/10 
the price!  
 
Reduce Costs & Optimise Bandwidth 
The savings you gain by using QuickWeb are remarkable 
as the web traffic over the link is minimised. When used 
with the built-in filtering system, only those websites 
you configure are transferred over the links.  
 
 
Compared to direct access to the Internet, CommBox with QuickWeb compresses the data, 
removes advertisements, and uses cache functionality if a web page is visited more than once on 
a vessel. Plus, KVH’s proprietary Red-line technology clearly identifies compressed images and 
offers 1-click downloads of the uncompressed image if desired. 
 
The result? Crew, clients, and passengers enjoy web surfing at sea that is faster, more affordable, 
and provides a better experience overall, while fleet management enjoys the confidence that 
comes with reduced costs, greater efficiency, and complete control over the vessel network. 
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QuickWeb Optimisation: the pictures below are examples of a webpage, with and without 
optimisation through QuickWeb:  
 
 
 
 
 
 
Wthout QuickWeb: Web-surfing without 
QuickWeb –full resolution images, advertising, 
and more. 
 
 
 
 
 
With QuickWeb: Compressed and optimised 
with QuickWeb, advertisements and banners 
are stripped out and flagged by KVH’s Red-line 
technology, reducing the amount of data sent 
via your communications service and resulting 
in faster downloads. A single click on the “red 
dot” loads the uncompressed image or 
advertisement so everything remains 
accessible if needed. 
 
 
 
QuickCrew, QuickFile, QuickMail, and QuickWeb are trademarks of KVH Industries, Inc. 
“mini-VSAT Broadband” is a service mark of KVH Industries, Inc. Inmarsat is an official trademark 
of Inmarsat plc. 
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5. KVH CommBox™ 
Lista de Precios Comerciales. CommBox Para Gestión de Redes en Buque/Tierra 
Sistemas para barco con capacidad para módulos de expansión de software (se requiere KVH alojado o 
concentrador privado)
1
: 
Número de pieza Descripción Precio Máximo 
de Venta 
Opciones de 
Arrendamiento 
72-0470 CommBox C2; Unidad pequeña compacta con 2 
puertos LAN y flash card compacta de 4GB; incluye el 
paquete de software QuickBasic™ para un costo 
mínimo de enrutamiento, firewall, VPN, gestión de 
ancho de banda, optimización de la transmisión y 
webcaché 
 
 
$3,995 
 
 
 
 
 
 
 
 
 
 
Disponibles 
competitivos 
paquetes de 
arrendamiento de 
12- a 60-meses. 
 
Para más detalles 
póngase en 
contacto con KVH 
72-0472 CommBox R8; 19" unidad para montaje en rack con 
8 puertos LAN y disco duro interno de 80GB; incluye 
el paquete de software QuickBasic para un costo 
mínimo de enrutamiento, firewall, VPN, gestión de 
ancho de banda, optimización de la transmisión y 
webcaché 
 
 
$4,695 
 
   Elija módulos de expansión de software: 
35-0005 QuickFile™; Transferencias automatizadas de 
archivos y sincronización diferencial 
$695 
 
35-0006 QuickMail™; Servidor de correo (POP3/SMTP/IMAP), 
servidor de retransmisión, cliente de correo web y 
antispam; y filtros de antivirus  
 
$695 
 
35-0007 QuickWeb™; Webcaché, compresión y aceleración; 
filtrado de URL y de contenido 
$1,295 
 
35-0008 QuickCrew™; Cuentas de itinerancia para la 
tripulación para acceso a correo electrónico e 
Internet 
 
$1,295 
 
35-0009 
 
QuickComplete™; Todos los cuatro módulos de 
software: QuickFile, QuickMail, QuickWeb y 
QuickCrew 
$3,395 
¡Un ahorro de 
$585 dólares! 
Añada un concentrador privado: 
72-0473 CommBox Hub; Dual Quad CPU, 6GB de RAM, más 
Doble fuente de alimentación, discos duros RAID 1 
de 300GB con cambio en vivo (Hot Swap) de 2X 
 
$8,795 
 
1
Sujeto a una cuota del 15% anual por mantenimiento de software de acuerdo al precio de lista del paquete 
de CommBox adquirido.  
Los clientes que utilizan un concentrador KVH alojado también están sujetos a una cuota de 
uso/mantenimiento de $35 dólares al mes por buque. 
Los concentradores privados están sujetos a una cuota de mantenimiento de $10 dólares al mes por buque. 
www.commbox.com  
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2.3 Documentación técnica Router 7301, en product_data_sheet09186a008014611a. 
 
 Data Sheet 
 
 
1. Cisco 7301 Router 
The Cisco® 7301 Router is a compact, high-performance one-rack-unit (1RU) router coupled with a broad 
set of interfaces and Cisco IOS® Software features, which makes it ideal for both service providers and 
enterprise applications. 
As part of the industry-leading Cisco 7000 Series Routers, the Cisco 7301 packs high performance in a 
space—and power-efficient chassis that includes a single Cisco 7000 Series port adapter slot, three onboard 
Gigabit Ethernet (copper or optical) or Fast Ethernet ports, and new high-speed bus technologies. 
The main features of the Cisco 7301 are: 
• Three times the performance compared to existing 1RU routers 
• Compact, power-efficient 1RU form factor 
• Single Cisco 7000 Series port adapter slot 
• Complete Cisco IOS Software feature support 
• Three onboard Gigabit Ethernet (copper or optical) or Fast Ethernet ports 
• Pluggable Gigabit Ethernet optics (Small Form-Factor Pluggable [SFP] optics) 
• Up to 1 GB of available DRAM, supporting up to 1 million routes 
• Up to 256 MB of removable compact flash memory 
• Front-to-back airflow and single-sided management 
 
The Cisco 7301 delivers a full suite of Cisco IOS Software services for managing network security, allocating 
quality of service (QoS) among applications and users, and providing value-added services such as NetFlow 
accounting and encryption. QoS applications such as Committed Access Rate, Weighted Random Early 
Detection (WRED), and Weighted Fair Queuing (WFQ) can be flexibly applied to provide precedence across 
IP addresses, applications, and specific users with a high level of granularity. 
With its combination of scalable performance, compact architecture, high density, and low price per port, 
the Cisco 7301 is ideally suited for a variety of crucial applications in both the service provider and 
enterprise markets.  
Service Provider Applications 
The Cisco 7301 is designed for five principal application areas within a service provider network: 
• Broadband aggregation: Point-to-Point Protocol (PPP) termination and aggregation (PTA) and Layer 
2 Tunneling Protocol (L2TP) access concentrator (LAC), or L2TP network server (LNS) and tunnel 
switching (LTS) aggregation router capable of handling up to 16,000 simultaneous sessions and 
enabling a pay-as-you-grow “rack and stack” architecture. 
• IP Version 6 (IPv6) gateway: Linking between an IPv4 network and an IPv6 network, including IPv6 
VPN architectures. 
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• Managed services: High-end customer premises equipment (CPE) or Multiprotocol Label Switching 
customer edge (MPLS-CE) devices, due to its high-performance, feature-rich support with both 
Gigabit Ethernet LAN connectivity and WAN port adapter connectivity. 
• High-availability design: 100 percent redundancy through the use of two CPE devices configured 
for Hot Standby Router Protocol (HSRP) or Layer 3 load balancing. 
• Cost-effective route reflector: Ideally suited as a low-cost route reflector with its capability to hold 
1 million routes with its maximum of 1 GB memory installed. 
 
Enterprise Applications 
The Cisco 7301 is designed for these principal enterprise application areas: 
• Secure Internet gateway: Support for features such as IP Security (IPsec) Protocol and stateful 
firewall at very high speeds, making it an ideal Internet gateway (security) appliance. 
• Large-branch-office router: High-performance branch-office router with support for up to OC-
3/STM-1 or Gigabit Ethernet connectivity. 
• Network-appliance router: Support for CiscoWorks QoS Policy Manager and other management 
tools, making it an ideal QoS appliance at the edge of enterprise networks. 
• By enabling the multifunction capabilities of the Cisco 7301, customers can simplify their network 
architectures, significantly reduce initial equipment costs, and increase revenue opportunities 
through value-added services. 
 
Features and Benefits 
Table 1 describes the features and benefits of the Cisco 7301. 
Table 1.  Features and Benefits of Cisco 7301 Router 
Features Benefits 
Performance Provides processing performance of nearly 1 million packets per second (mpps) 
Compact form factor and low 
power consumption (75 watts) 
● Uniquely posivoned as one of the fastest 1RU routers in the industry today; 
customers can increase router performance where space is constrained. 
● “Rack and stack” capability, allowing customers to make bewer use of space in 
expensive ISP data centers. 
● Ideal for a dedicated security or QoS appliance at the edge of enterprise 
networks. 
Support of Cisco IOS Software Supports a wide range of IP network services including QoS, MPLS, Layer 2 VPN, 
and IPv6 and all other Cisco IOS Software features depending on the release used, 
thereby enabling the use of multiple revenue-generating and productivity-
increasing applications 
3 fixed 10/100/1000-Mbps 
ports (RJ-45 or SFP optics) 
directly on the processor 
●  Increases LAN connectivity and performance without taking up slot capacity 
● No need for high-speed LAN interfaces to share a peripheral component 
interconnect (PCI) bus with port adapters 
512 MB (default) DRAM, 
upgradable to 1 GB 
More memory offers the following benefits: 
o Supports routing tables with up to 1 million entries. 
o Supports increased routes and additional MPLS virtual route forwarding 
(VRF) instances. 
o Enables greater scalability for features such as NetFlow, Network Address 
Translation (NAT), and access control lists (ACLs). 
o Makes the Cisco 7301 an ideal route reflector in a service provider 
network. 
Single Cisco 7000 Series port 
adapter slot 
Increases investment protection and flexibility by allowing customers to use 
existing port adapters, this feature also simplifies sparing 
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Cisco 7301 Product Specifications: Hardware Components 
Chassis 
The Cisco 7301 is designed to enhance operational efficiency. The Cisco 7301 incorporates a 700 MHz 
integrated processor and includes three 10/100/1000-Mbps interfaces with RJ-45, three SFP optical 
interfaces, a single Cisco 7000 Series router port adapter slot, a 64-MB compact flash memory card, and 
auxiliary and console ports in a compact (1RU) chassis. 
The Cisco 7301 processor integrates functions such as the memory controller, system controller, NVRAM, 
console and auxiliary ports, and flash memory storage device controller all on the same chip as the system 
CPU. That means that these devices that were once spread across multiple chips are now integrated into a 
single network processor, enabling the system to run at much faster speeds. 
Table 2 provides an overview of the available options. 
Table 2.  Options for Cisco 7301 Router 
Features Benefits Cisco 7301 Supporting Broadband 
Aggregation (Part Numbers 
Cisco7301-BB and Cisco7301-BB-8K) 
Processor 700-MHz integrated processor 700-MHz integrated processor 
Performance 900,000 packets per second (pps) or more 900,000 pps or more 
LAN ports 3 Fast Ethernet (10/100/1000) or Gigabit 
Ethernet 
3 Fast Ethernet (10/100/1000) or 
Gigabit Ethernet 
Gigabit Ethernet optics SFPs (SX, LX/LH, and ZX) SFPs (SX, LX/LH, and ZX) 
DRAM 512 MB default (1 GB maximum) 512 MB default (1 GB maximum) 
Compact flash memory 64 MB default (256 MB maximum) 64 MB default (256 MB maximum) 
 
Cisco IOS Software release 
Cisco IOS Software Releases 
12.2(11)YZ, 
12.2(13)B,12.3.(2)T**,12.2SR, and 
12.4T 
Cisco IOS Software Releases 
12.2(11)YZ, 12.2(13)B, 12.3.(2)T**, 
12.2SR, and 12.4T with Broadband 
license for 16,000 or 8, 000 sessions 
 
** When this Cisco IOS Software release is available. 
The Cisco 7301 chassis retains all the important features of the Cisco 7401, which enables it to deliver an 
exceptional price: performance ratio for enterprises and service providers alike. 
As with the Cisco 7401, to help ensure the high system availability required for mission-critical applications, 
the Cisco 7301 also supports: 
• Physical alarm relay in case of device failure 
• Dual AC and DC power supplies 
• Online insertion and removal (OIR) of port adapters 
• Environmental monitors with levels of escalation to help ensure corrective action prior to system 
shutdown 
 
Built-in LAN Ports 
The Cisco 7301 processor includes three fixed 10/100/1000-Mbps LAN interfaces as part of the system CPU. 
These interfaces run at any speed from 10 Mbps Ethernet to 1000 Mbps Gigabit Ethernet. One RJ-45 
connection and one SFP Gigabit Ethernet connection is provided for each interface, for a total of three 
Ethernet RJ-45 and three SFP Gigabit Ethernet connections on the Cisco 7301 faceplate, any of which ma
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be active at any time. The RJ-45 interfaces have the option of running at 10-Mb Ethernet, 100-Mb Fast 
Ethernet, or 1000-Mb Gigabit Ethernet over copper. Industry-standard SX, LX/LH, and ZX SFP Gigabit 
Ethernet transceivers provide Gigabit Ethernet connectivity over fiber. 
 
Figure 1 illustrates these ports. 
Figure 1.  Cisco 7301 Router LAN Ports 
 
 
 
Connectivity 
The Cisco 7301 includes a single Cisco 7000 Series port adapter slot, which protects existing customer 
investment in interfaces and simplifies sparing. 
The Cisco 7301 offers scalable density with a wide range of interfaces including: 
• Ethernet, Fast Ethernet, and Gigabit Ethernet 
• Serial and multichannel T1/E1 and T3/E3 interfaces and packet-over-SONET (POS) OC-3 
• OC-3/STM-1 POS, T3/E3 and OC-3/STM-1 ATM, and T1/E1 Inverse Multiplexing over ATM (IMA) 
• ISDN Primary Rate Interface (PRI), Basic Rate Interface (BRI), and High-Speed Serial Interface (HSSI) 
• Support for hardware encryption and Layer 3 compression (VPN accelerator modules) 
 
For a detailed list of all port adapters supported on the Cisco 7301 Router, please contact your Cisco sales 
representative. 
The Cisco 7301 architecture is based on a new memory architecture type called double data rate (DDR) 
memory. This new form of memory roughly doubles the speed of access to system memory. In a store-and-
forward router such as the Cisco 7301, this feature provides a clear advantage because each packet must be 
individually stored in memory, rewritten by the system CPU, and then transmitted out of memory to the 
outbound interface. 
The Cisco 7301 supports DRAM of 512 MB (default), upgradable to 1 GB. There are two DRAM memory 
slots, so 1 GB consists of two 512-MB small-outline dual in-line memory modules (SODIMMs). 
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NVRAM and Boot Flash Memory 
The NVRAM in the Cisco 7301 is 512 KB. 
Boot flash memory on the Cisco 7301 has been doubled over previous Cisco 7000 Series Routers, to 32 MB. 
This increase allows the end user to keep a full boot image in boot flash memory or to have plenty of room 
for multiple log file locations or backup configuration files. 
Compact Flash Memory 
The Cisco 7301 includes a single 64-MB default compact flash memory slot for removable flash storage, 
upgradable to 256 MB. The chassis is also formatted using the Advanced Technology Attachment (ATA) 
standard file system format so they can be read in other ATA routers and PC systems with a simple compact 
flash memory–to–PCMCIA adapter module or compact flash reader. It is large enough to hold at least two 
Cisco IOS Software images. 
Console and Auxiliary Ports 
The Cisco 7301 has built-in console and auxiliary ports on the front end of the chassis. 
Software 
The Cisco 7301 supports the following Cisco IOS Software releases: 
• Release 12.2(11)YZ (a special release of Release 12.2(11)S; its migration path is the third release of 
Release 12.2S). 
• Release 12.2(13)B (required to support 16,000 subscribers). 
• Release 12.3(2)T (when the release is available). 
• Release 12.4T. 
• Release 12.2SR. 
 
Product Specifications 
 
Table 3 describes the power requirements and Table 4 describes the physical and environmental 
specifications of the Cisco 7301. The following list describes how the Cisco 7301 complies with regulatory 
and standards requirements. 
Table 3.  Power Requirements of Cisco 7301 
Description Cisco 7301 
Single and Dual AC Power Supply 
AC-input power 75W maximum (single supply configuration) 
AC-input voltage rating 100 to 240 VAC wide input with power factor correction 
AC-input current rating ● Rated for 2A 
● Not to exceed 1.0A at 100 VAC and 0.5A at 240 VAC 
AC-input frequency rating 50 and 60 Hz 
AC-input cable 18 AWG 3-wire cable, with 3-lead IEC-320 receptacle on the power supply end and 
a country-dependent plug on the power source end  
48V Single and Dual DC Power Supply 
DC-input voltage ratings –48 VDC nominal in North America and –60 VDC nominal in the European 
Community; maximum range is -–40.5 to –72 VDC 
DC-input current ratings Rated for 3A 
Not to exceed 1.6A at –48 VDC 
DC-input cable 18 AWG recommended minimum, with at least 2 conductors for 48V single and 4 
conductors for 48V dual power supplies respectively, rated for at least 140°F (60°C) 
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Table 4.  Physical and Environmental Specifications 
 
Description Cisco 7301 
Dimensions (H x W x D) 1,73 x 17,3 x 13,87 in. (4,39 x 43,9 x 35,23 cm) 
Weight Chassis fully configured with a port adapter: approximately 10,5 lb (4,76 kg) 
AC-input current rating ● Rated for 2A 
● Not to exceed 1.0A at 100 VAC and 0.5A at 240 VAC 
Heat dissipation 50W (170 BTU typical and 75W (255 BTU) maximum 
Power dissipation 75W maximum configuration 
Temperature 32 to 104°F (0 to 40°C) operating; –4 to 149°F (–20 to 65°C) nonoperating 
Humidity 10 to 90% humidity noncondensing 
 
 
Regulatory Compliance 
• CE marking 
 
Safety 
• UL 60950 
• CAN/CSA-C22.2 No. 60950 
• EN 60950 
• IEC 60950 
• AS/NZS 3260 
• IEC 60825-1 
• IEC 60825-2 
• EN 60825-1 
• EN 60825-2 
• 21CFR 1040 
 
EMC 
• FCC Part 15 (CFR 47) Class A 
• ICES-003 Class A 
• EN55022 Class A 
• CISPR22 Class A 
• AS/NZS 3548 Class A 
• VCCI Class A 
• EN55024 
• ETS300 386 
• EN50082-1 
• EN61000-3-2 
• EN61000-3-3 
• EN61000-6-1 
• ETS 300386 
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Industry Standards 
• GR-64-Core NEBS Level 3 (pending) 
• GR-1089-Core NEBS Level 3 (pending) 
• ETSI 300 019 Storage Class 1.1 (pending) 
• ETSI 300 019 Transportation Class 2.3 (pending) 
• ETSI 300 019 Stationary Use Class 3.1 (pending) 
 
Software Requirements 
The minimum software requirement for the Cisco 7301 is Cisco IOS Software Release 12.2 (11)YZ or later. 
The minimum software requirement for the Cisco 7301-BB is Cisco IOS Software Release 12.2 (13)B or later; 
this requirement is for 16,000 subscribers. 
The Cisco 7301 will also be supported in Cisco IOS Software Release 12.3(2).T when the release is available. 
Ordering Information 
Tables 5 to 10 provide the information needed to order the Cisco 7301 and related products. Please visit: 
http://www.cisco.com/public/ordering_info.shtml to place an order. 
Table 5.  Chassis Ordering Information 
Product Part Number Product Description 
Cisco7301 Cisco 7301 single-slot chassis. Includes 512 MB default DRAM, 64 MB default Flash memory, 
AC power, and IP software. 
Cisco7301= Cisco 7301 single-slot chassis SPARE. Includes 512 MB default DRAM, 64 MB default Flash 
memory, AC power, and IP software. 
Cisco7301-BB-8K Cisco 7301 single-slot chassis. Includes 512 MB default DRAM, 64 MB default Flash memory, 
AC power, and broadband aggregation feature license to support 8000 sessions. 
Cisco7301-BB Cisco 7301 single-slot chassis. Includes 512 MB default DRAM, 64 MB default Flash memory, 
AC power, and broadband aggregation feature license to support 16,000 sessions. 
 
Table 6.  SDRAM Memory Ordering Information 
Product Part Number Product Description 
MEM-7301-512MB 2x256 MB memory modules (512 MB total) for the Cisco 7301 Router 
MEM-7301-512MB= 2x256 MB memory modules (512 MB total) for the Cisco 7301 Router, SPARE 
MEM-7301-1GB 2x512 MB memory modules (1 GB total) for the Cisco 7301 Router 
MEM-7301-1GB= 2x512 MB memory modules (1 GB total) for the Cisco 7301 Router, SPARE 
 
Table 7.   Compact Flash Memory Ordering Information 
Product Part Number Product Description 
MEM-7301-FLD64 64 MB compact Flash disk for the Cisco 7301 
MEM-7301-FLD64 = 64 MB compact Flash disk for the Cisco 7301 Router, SPARE 
MEM-7301-FLD128 128 MB compact Flash disk for the Cisco 7301 Router 
MEM-7301-FLD128= 128 MB compact Flash disk for the Cisco 7301 Router, SPARE 
MEM-7301-FLD256 256 MB compact Flash disk for the Cisco 7301 Router 
MEM-7301-FLD256= 256 MB compact Flash disk for the Cisco 7301 Router, SPARE 
Table 8.  SFP Optics Ordering Information 
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Product Part Number Product Description 
GLC-SX-MM Gigabit Ethernet SFP, LC connector SX transceiver 
GLC-SX-MM= Gigabit Ethernet SFP, LC connector SX transceiver, SPARE 
GLC-LH-SM Gigabit Ethernet SFP, LC connector LH transceiver 
GLC-LH-SM= Gigabit Ethernet SFP, LC connector LH transceiver, SPARE 
 
Table 9.  Power Supply Ordering Information 
Product Part Number Product Description 
PWR-7301-AC AC power supply option for Cisco 7301 
PWR-7301/2-AC Dual AC power supply option for Cisco 7301 
PWR-7301-DC48 DC 48 power supply option for Cisco 7301 
PWR-7301/2-DC48 Dual DC 48 power supply option for Cisco 7301 
 
Table 10.  Feature License Ordering Information 
Product Part Number Product Description 
FR-BUS-16-73 Cisco 7301 Broadband Aggregation 16,000-User Services License 
FR-BUS-16-73= Cisco 7301 Broadband Aggregation 16,000-User Services License—SPARE 
FR-BUS72 Broadband 8000-User Services License 
FR-BUS72= Broadband 8000-User Services License—SPARE 
 
Customer Service and Support 
Cisco offers a wide range of service and support options for its customers. More information about Cisco 
service and support programs and benefits, please see:  
http://www.cisco.com/public/Support_root.shtml. 
 
© 2008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information. 
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2. System Requirements 
This document describes the system requirements for Cisco IOS 15.2S releases and includes the following 
sections: 
• Memory Recommendations 
• Supported Hardware 
• Determining the Software Version 
• Upgrading to a New Software Release 
 
Memory Recommendations 
Note: Memory recommendations tables are not included in the Cisco IOS Release 15.2S release notes to 
improve the usability of the release notes documentation. The memory recommendations are available 
through Cisco Feature Navigator. 
Cisco Feature Navigator is a web-based tool that enables you to quickly determine which Cisco IOS and 
Catalyst OS software images support a specific set of features and which features are supported in a specific 
Cisco IOS image. You can search by feature or release. Under the release section, you can compare Cisco 
IOS software releases side by side to display both the features that are unique to each software release and 
the features that the releases have in common.  
Cisco Feature Navigator is updated regularly and when major Cisco IOS software releases and technology 
releases occur. For the most current information, go to the Cisco Feature Navigator home page at the 
following URL: http://www.cisco.com/go/cfn  
For frequently asked questions about Cisco Feature Navigator, see the FAQs at the following URL: 
http://tools.cisco.com/ITDIT/CFN/jsp/help.jsp  
 
Memory Recommendations for Software Images (Feature Sets): to determine memory recommendations 
for software images (feature sets) in Cisco IOS Release 15.2S, go to the Cisco Feature Navigator home page 
and perform the following steps. 
Step 1: From the Cisco Feature Navigator home page, click Search by feature. 
Step 2: To find the memory recommendations, use either “Search by full or partial feature name” or 
“Browse features in alphabetical order.” Either a list of features that match the search criteria or a list of 
features that begin with the number or letter selected from the ordered list will be displayed in the 
Features available text box on the left side of the web page. 
Step 3 Choose a feature from the Features available text box, and click the Add button to add a feature to 
the Features selected text box on the right side of the web page. 
Note: To learn more about a feature in the list, click the Show Description(s) button below the Features 
available text box. 
Repeat this step to add features. A maximum of 20 features can be chosen for a single search.  
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Step 4: Click Continue when you are finished choosing features. 
Step 5: From the Major Release drop-down list, choose 15.2S. 
Step 6: From the Release drop-down list, choose the appropriate maintenance release. 
Step 7: From the Platform drop-down list, choose the appropriate hardware platform. The “Search Results” 
table will list all the software images (feature sets) that support the feature(s) that you chose, plus the 
DRAM and flash memory recommendations for each image. 
 
Supported Hardware 
Cisco IOS Release 15.2S supports the following platforms, including the following models and supervisor 
engines: 
• Cisco 7600 series routers (Cisco 7603-S, Cisco 7604, Cisco 7606, Cisco 7606-S, Cisco 7609, Cisco 
7609-S, and Cisco 7613) 
• Cisco ME 3600X switch (introduced in Cisco IOS Release 15.2(2)S) 
• Cisco ME 3600X 24CX (introduced in Cisco IOS Release 15.2(2)S1 
• Cisco ME 3800X switch (introduced in Cisco IOS Release 15.2(2)S) 
• Cisco RSP720-10GE 
• Cisco Supervisor Engine 32, Supervisor Engine 720, Route Switch Processor 720 
• Cisco 7200 router (supported in Cisco IOS Release 15.2(4)S 
• Cisco 7301 router (supported in Cisco IOS Release 15.2(4)S 
 
Cisco 7600 Series Routers 
For extensive information about all supported hardware for Cisco 7600 series routers, see the Guide to 
Supported Hardware for Cisco 7600 Series Routers with Cisco IOS Release 15S: 
http://www.cisco.com/en/US/docs/routers/7600/Hardware/15_0s/7600_hwd.html 
Cisco ME 3800X Switch and ME 3600X Switch 
For detailed information about the Cisco ME 3600X switch, see the documents at the following location: 
http://www.cisco.com/en/US/products/ps10956/index.html 
For detailed information about the Cisco ME 3800X switch, see the documents at the following location: 
http://www.cisco.com/en/US/products/ps10965/index.html 
See the Cisco ME 3800X and ME 3600X Switch Hardware Installation Guide at 
http://www.cisco.com/en/US/docs/switches/metro/me3600x_3800x/hardware/installation/guide/me3800
x_hig.html 
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Cisco ME 3600X 24CX Switch 
For detailed information about the Cisco ME 3600X-24CX switch, see the documents at the following 
location: 
http://www.cisco.com/en/US/prod/collateral/switches/ps6568/ps10956/data_sheet_c78-708663.html  
Cisco 7200 Router 
For detailed information about the Cisco 7200 router, see the documents at the following location: 
http://www.cisco.com/en/US/products/hw/routers/ps341/index.html  
Cisco 7301 Router 
For detailed information about the Cisco 7301 router, see the documents at the following location: 
http://www.cisco.com/en/US/products/hw/routers/ps352/index.html  
 
Determining the Software Version 
To determine the version of Cisco IOS software that is running on your Cisco router, log in to the router and 
enter the show version EXEC command: 
Router# show version. Cisco Internetwork Operating System Software. IOS (tm) 7600 Software (s72033-
ipservices_wan-mz), Version 12.2(33)SRD, EARLY DEPLOYMENT RELEASE SOFTWARE 
 
Upgrading to a New Software Release 
For information about choosing a new Cisco IOS software release, see How to Choose a Cisco IOS 
Software Release at the following location: 
http://www.cisco.com/en/US/products/sw/iosswrel/ps1834/products_tech_note09186a00800fb9d9.shtml  
For information about upgrading the Cisco 7600 series routers, go to the following location: 
http://www.cisco.com/en/US/products/hw/routers/ps368/tsd_products_support_install_and_upgrade.ht
ml  
For information about upgrading the Cisco ME 3600X switch, go to the following location: 
http://www.cisco.com/en/US/products/ps10956/tsd_products_support_install_and_upgrade.html  
For information about upgrading the Cisco ME 3800X switch, go to the following location: 
http://www.cisco.com/en/US/products/ps10965/tsd_products_support_install_and_upgrade.html  
For information about upgrading the Cisco 7200 router, go to the following location: 
http://www.cisco.com/en/US/products/hw/routers/ps341/tsd_products_support_install_and_upgrade.ht
ml  
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3. QUICK START GUIDE 
 
 
 
Cisco 7301 Router 
1. Documentation and Resources 
2. Prepare for Installation 
3. Install External Options 
4. Rack-Mount the Router 
5. Connect the Router to the Network 
6. Start the System 
7. Configure the Router 
8. After Installation 
9. Obtaining Technical Assistance 
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1 Documentation and Resources 
Documentation for the Cisco 7301 router is online and orderable. For detailed hardware installation 
instructions, refer to the online Cisco 7301 Installation and Configuration Guide. Refer to the following 
online documents for titles and links to related documentation for installation and replacement of parts 
(including port adapters), regulatory compliance information, and troubleshooting information and tools. 
• All Cisco 7301 documentation—See the Cisco 7301 Internet Router Documentation Roadmap at 
http://www.cisco.com/univercd/cc/td/doc/product/core/7301/4878.htm 
• Port adapter documentation—See the Cisco 7301 Router Port Adapter Documentation Roadmap at 
http://www.cisco.com/univercd/cc/td/doc/product/core/7301/4879.htm  
• Troubleshooting documentation and tools—See the Cisco 7301 Internet Router Troubleshooting 
Documentation Roadmap at 
 http://www.cisco.com/univercd/cc/td/doc/product/core/7301/4951.htm  
Documentation Survey 
Is Cisco documentation helpful? Give us your feedback in  
http://forums.cisco.com/eforum/servlet/viewsflash?cmd=showform&pollid=rtgdoc01!rtgdoc   
Obtaining Documentation, Obtaining Support, and Security Guidelines 
For information on obtaining documentation, obtaining support, providing documentation feedback, 
security guidelines, and also recommended aliases and general Cisco documents, see the monthly What’s 
New in Cisco Product Documentation, which also lists all new and revised technical documentation at: 
http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html.  
Document Revision History 
The Document Revision History table below records technical changes to this document begininng 
beginning with version OL-5341-03. 
2 Prepare for Installation 
This section contains information about tools and parts, warnings, site preparation information, and 
information for workbench or tabletop installation and rack-mount installation. Warning:  
a) Only trained and qualified personnel should install, replace, or service this equipment (Statement 
1030). 
b) Read the installation instructions before you connect the system to its power source (Statement 
1004). 
c) This unit is intended for installation in restricted access areas. A restricted access area is where 
access can only be gained by service personnel through the use of a special tool, lock and key, or 
other means of security, and is controlled by the authority responsible for the location (Statement 
37). 
d) The ports labeled “Ethernet,” “10BaseT,” “Token Ring,” “Console,” and “AUX” are safety extra-low 
voltage (SELV) circuits. SELV circuits should only be connected to other SELV circuits. Because the 
BRI circuits are treated like telephone-network voltage, avoid connecting the SELV circuit to the 
telephone network voltage (TNV) circuits (Statement 22). 
 
Before beginning this router installation, read the Cisco 7300 Series Internet Routers Regulatory Compliance 
and Safety Information. 
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Site Preparation and Unpacking 
• Lift the router safely out of the packing container. 
• Ensure the power service at the site is suitable for the router you are installing. 
• Check the packing slip to ensure that all the proper components are present. 
• Locate and have accessible the Site Log for recording information about this installation. 
 
Tools and Parts 
Use the following list of tools and parts as a checklist for preparing for installing the Cisco 7301 router: 
• ESD-preventative wrist strap 
• Power cord and AC power cable-retention clip 
• Appropriate cables to connect the router to the network and to the console terminal 
• One serial port adapter cable for each serial port to connect the port with the remote device or 
network Ethernet transceiver 
• Data service unit (DSU) to connect each serial port to an external network 
• Tape measure and level 
• Screwdrivers: Number 2 Phillips screwdriver and 3/16-inch flat-blade screwdriver 
• Grounding lug and wires: 
o A grounding lug with two number-10 screw holes with a 0.63-inch (16.002-mm) spacing 
between them 
o A wire receptacle large enough to accept a 6-AWG multistrand, copper wire 
o Two Phillips machine screws with locking washers—M5 (metric), 0.031-inch (.08-mm) 
pitch, 0.315-inch (8-mm) length 
o A crimping tool to fit the grounding lug wire receptacle 
o One grounding wire—6-AWG, 0.162-inch (4.115-mm) diameter, with approximately 
0.108-inch (2.743-mm) insulation, for a total wire diameter of approximately 0.27 inches 
(6.858 mm). The wire length depends on your router location and site environment. 
• The rack-mount and cable-management kit: 
o Two rack-mount brackets and one cable-management bracket 
o Screws: Four 12-24 x 0.5-inch screws, four 8-18 x .37-inch screws for use with a 19-inch 
rack, four 8 x .375-inch screws for use in a 21–23-inch rack, and one M4 x 20-mm screw 
• T1 channel service unit/data service unit (CSU/DSU) that converts the High-Level Data Link Control 
(HDLC) synchronous serial data stream into a T1 data stream with the correct framing and ones 
density to connect a serial port to a T1 network (some telephone systems require a minimum 
number of 1 bits per time unit in a data stream, called ones density.) SeveralT1 CSU/DSU devices 
are available as additional equipment, and most provide a V.35, EIA/TIA-449, or EIA-530 electrical 
interface. 
 
Prepare for Workbench or Tabletop Installation 
For a workbench or tabletop installation, verify the following before installing the router: 
• The router is off the floor and has adequate ventilation. 
• An adequate chassis ground (earth) connection exists for the router. 
• The router has at last 3 inches (7.62 cm) of clearance at the inlet and exhaust vents (sides of 
router). 
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• The router has 19 inches (48.3 cm) clearance at the front and rear to allow for CompactFlash Disk, 
SFP Gigabit Interface Converter (GBIC) module, and port adapter replacement or installation, or to 
access cables or equipment. 
• The port adapter filler panel is installed if a port adapter is not installed. The slot must not be 
empty. 
 
For cable-management bracket installation instructions, see page 9. 
Prepare for Rack-Mount Installation 
Before you begin the rack-mounting tasks, decide whether or not you want to front- or rear-mount the 
chassis, decide whether or not you want to attach the cable-management bracket, and determine the type 
of rack—four-post or two-post—that you will be using. 
3 Install External Options 
This section provides installation instructions for the Gigabit Ethernet SFP Gigabit Interface Converter (GBIC) 
module. It does not ship installed. 
Figure 1 Cisco 7301 Front Panel 
 
 
1 Port adapter  9 Auxiliary port 
2 Port adapter latch 10 Console port 
3 RJ-45 port GE 0/0 11 CompactFlash Disk ejector button 
4 Gigabit Ethernet SFP GBIC port 0/0 12 Ground for ESD wrist strap with banana jack 
5 RJ-45 port GE 0/1 13 Alarm port 
6 Gigabit Ethernet SFP GBIC port 0/1 14 Power switch 
7 RJ-45 port GE 0/2 15 CompactFlash Disk slot 
8 Gigabit Ethernet SFP GBIC port 0/2 16 Power connector 
 
Install the SFP Gigabit Interface Converter Module 
Warning:  
a) Invisible laser radiation may be emitted from disconnected fibers or connectors. Do not stare into 
beams or view directly with optical instruments (Statement 1051). 
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b) Class 1 laser product (Statement 10008). 
c) Class 1 LED product (Statement 1027). 
d) During this procedure, wear grounding wrist straps to avoid ESD damage to the card. Do not 
directly touch the backplane with your hand or any metal tool, or you could shock yourself 
(Statement 94). 
• Only three of the six Gigabit Ethernet ports may be used at the same time. 
• The Gigabit Ethernet small form-factor pluggable (SFP) GBIC module supports online insertion and 
removal (OIR). 
• The native fiber optical Gigabit Ethernet ports and the RJ-45 Gigabit Ethernet ports are reported as 
GigabitEthernet 0/0, GigabitEthernet 0/1, and GigabitEthernet 0/2 in software. You must use the 
media-type command to select which media type you want to use before you configure these 
ports. See page 24. 
Figure 2 Identifying SFP GBIC Module Latches 
 
 
 
1 Sliding latch 3 Hinged latch 
2 Hinged and sliding latch   
 
Different manufacturers have different types of latching mechanisms for Gigabit Ethernet SFP GBIC 
modules. There is no correlation of the type of latch to the model (such as SX or LH) or technology type 
(such as Gigabit Ethernet) of SFP GBIC modules. See the label for the SFP technology type and model. The 
SFP GBIC modules use LC-type connectors. 
 
Figure 3 Inserting a SFP GBIC Module into a SFP 
GBIC Port 
 
1 SFP GBIC port 2 Latch beneath plug 
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Step 1: Turn the SFP GBIC module so the latch is on the bottom. The SFP GBIC module is keyed to be 
inserted correctly. 
Step 2: Insert the SFP GBIC module into SFP port 0/0, 0/1, or 0/2. Repeat Step 2 if you are inserting a second 
or third SFP GBIC module. 
Step 3: Do not remove the SFP GBIC module plugs until you are ready to install the cables. 
4 Rack-Mount the Router 
This section provides information for rack-mounting the router. 
Attach the Rack-Mount Brackets—Chassis Front-Mounted 
Figure 4 Attaching the Rack-Mount Brackets to the Front of the Chassis 
 
 
1 Rack-mount bracket 2 4 screws, 8-18 x .37 in., for use with a 19-inch rack 
4 screws, 8 x .375 in., for use in a 21–23-inch rack 
 
Depending on how the rack-mount brackets are attached to the chassis, the chassis either protrudes from 
the rack or is recessed in the rack. 
Step 1: Locate the rack-mount and cable-management brackets and screws and a Number 2 Phillips 
screwdriver. 
Step 2: Align the rack-mount bracket (1) to the side of the router. Depending on which set of rack-mount 
bracket holes you choose to use to attach the rack-mount bracket to the router, the chassis will either be 
recessed in the rack or protrude from the rack. 
Step 3: Insert and tighten the two screws (2). Repeat Step 1 and Step 2 on the other side of the router. 
Step 4: To install the cable-management bracket, see page 9. If you are not installing the cable-
management bracket, skip to the “Four-Post Rack Installation” section on page 8 or the “Two-Post Rack 
Installation” section on page 9 for rack-mount instructions. 
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Attach the Rack-Mount Brackets—Chassis Rear-Mounted 
Figure 5 Attaching the Rack-Mount Brackets to the Rear of the Chassis 
 
1 Rack-mount bracket 2 4 screws, 8-18 x .37 in., for use with a 19-inch rack 
4 screws, 8 x .375 in., for use in a 21–23-inch rack 
 
Depending on how the rack-mount brackets are attached to the chassis, it either protrudes from the rack or 
is recessed in therack. 
Step 1: Locate the rack-mount brackets and screws and a Number 2 Phillips screwdriver. 
Step 2: Align the rack-mount bracket (1) to the side of the router and insert and tighten the screws (2). 
Depending on which set of holes on the rack-mount bracket that you use, the router will either be recessed 
in the rack or protrude from the rack. 
Note: To use the cable-management bracket with the Cisco 7301 router rear-mounted, you must purchase 
a second rack-mount kit, attach a rack-mount bracket to the left front of the chassis, and attach the cable-
management bracket to it. See below for cable-management bracket installation instructions. 
Go to the “Four-Post Rack Installation” section on page 8 or the “Two-Post Rack Installation” section on 
page 9. 
Attach the Cable-Management Bracket 
 
 
Figure 6 Attaching the Cable-
Management Bracket 
 
 
1 Cable-management bracket 2 M4 x 20-mm screw 
 
Step 1: Align the cable-management bracket (1) to the rack-mount bracket on the left side of the Cisco 7301 
router. 
Step 2: Using a Phillips screwdriver and the M4 x 20-mm screw (2), thread and tighten the screw to the 
cable-management bracket. 
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Go to the “Four-Post Rack Installation” section on page 8 or the “Two-Post Rack Installation” section on 
page 9. 
Four-Post Rack Installation 
Figure 7 Installing the Cisco 7301 Router in a Four-Post Rack 
 
 
 
1 Four-post rack 3 Four 12-24 x 0.5-inch screws 
2 Screw hole for cable-management bracket   
 
Note: Inner clearance (the width between the inner sides of the two posts or rails) must be at least 17.3 
inches (43.9 cm) The height of the chassis is 1.73 inches (4.39 cm). Airflow through the chassis is from front 
to back. 
Step 1: Make sure that the port adapter latch is in the locked position and the screw is tightened. 
Step 2: Make sure the rack brakes are locked or the rack (1) is stabilized. 
Step 3: Position the router so the front is closest to you and lift it carefully into the rack. To prevent injury, 
avoid any sudden twists or moves. 
Step 4: Slide the chassis into the rack, pushing it back until the brackets meet the mounting strips or posts 
on both sides of the rack. 
Step 5: Keeping the brackets flush against the posts or mounting strips, align the holes in the brackets with 
the holes on the rack or mounting strip. 
Step 6: For each bracket, insert and tighten two 12-24 x 0.5-inch screws (3) to the rack. 
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Two-Post Rack Installation 
Figure 8 Installing the Cisco 7301 Router in a Two-Post Rack 
 
 
1 Two-post rack 3 Four 12-24 x 0.5-inch screws 
2 Screw hole for cable-management bracket   
 
Note: Inner clearance (the width between the inner sides of the two posts or rails), must be at least 17.3 
inches (43.9 cm) The height of the chassis is 1.73 inches (4.39 cm). Airflow through the chassis is from front 
to back. 
Step 1: Make sure that the port adapter latch is in the locked position and the screw is tightened. 
Step 2: Make sure the rack brakes are locked or the rack (1) is stabilized. 
Step 3: Position the router so the front is closest to you and lift it carefully into the rack. To prevent injury, 
avoid any sudden twists or moves. 
Step 4: Slide the chassis into the rack, pushing it back until the brackets meet the mounting strips or posts 
on both sides of the rack. 
Step 5: Keeping the brackets flush against the posts or mounting strips, align the holes in the brackets with 
the holes on the rack or mounting strip. 
Step 6: For each bracket, insert and tighten two 12-24 x 0.5-inch screws (3) to the rack. 
Chassis Ground Connection Installation 
Warning: This equipment is intended to be 
grounded. Ensure that the host is connected to 
earth ground during normal use (Statement 39). 
 
Figure 9 Attaching the Grounding Lug and Wire to 
the Chassis  
 
1 Chassis ground connector  3 Screw 
2 Grounding lug 4 Wire 
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Note: The grounding lug and Phillips screws are not available from Cisco Systems. Get the grounding lug 
from an electrical-connector vendor and the screws from a hardware vendor. See Page 4 for the parts 
needed. 
Step 1: Use the wire stripper to strip one end of the 6-AWG wire approximately 0.75 inches (19.05 mm). 
Step 2: Insert the 6-AWG wire (4) into the wire receptacle on the grounding lug. 
Step 3: Use the crimping tool to carefully crimp the wire receptacle around the wire; this step is required to 
ensure a proper mechanical connection. 
Step 4: Locate the chassis ground connector (1) on the rear of your router chassis. 
Step 5: Insert the two screws (3) through the holes in the grounding lug (2). 
Step 6: Use the Number 2 Phillips screwdriver to carefully tighten the screws until the grounding lug is held 
firmly to the chassis. Do not overtighten the screws. 
Step 7: Connect the opposite end of the grounding wire to the appropriate grounding point at your site to 
ensure an adequate chassis ground. 
5 Connect the Router to the Network 
 
This section provides information about 
cables and ports and attaching the router 
to the network. 
Figure 10 Attaching the Console and 
Auxiliary Port Cables 
 
1 Auxiliary port 4 Cable to modem or DCE 
2 Console port 5 Cable to console terminal or DTE 
3 RJ-45 connector   
 
Console and Auxiliary Port Cable Connections 
Note: Both the console and auxiliary ports are asynchronous serial ports; any devices connected to these 
ports must be capable of asynchronous transmission. The DCE-mode console port is for connecting a 
console terminal and the DTE-mode auxiliary port is for connecting a modem or other DCE device (such as a 
CSU/DSU or other router) to your router. 
Step 1: Before connecting a terminal to the console port, configure the terminal to match the router 
console port as follows: 9600 baud, 8 data bits, no parity, 1 stop bit (9600 8N1). 
Step 2: Use an auxiliary and console port cable. Use the console cable to connect the terminal to the 
console port. After you establish normal router operation, you can disconnect the terminal. 
        
 
178 de 266 
 
Note: You must supply your own interface cable between the auxiliary port and the equipment you are 
connecting. For console and auxiliary port pinouts, see the online Cisco 7301 Installation and Configuration 
Guide.  
Gigabit Ethernet SFP GBIC and RJ-45 Connections 
The Cisco 7301 router has three native Gigabit Ethernet interfaces. Each interface consists of three RJ-45 
media ports and three SFP GBIC optical fiber ports. The RJ-45 media ports provide 10/100/1000-Mbps 
connectivity while the SFP GBIC optical fiber ports provide 1000-Mbps connectivity. 
Note: Any three of the six Gigabit Ethernet ports may be used at the same time. 
For more information on SFP GBIC cabling specifications, see the online Cisco 7301 Installation and 
Configuration Guide and the Gigabit Interface Converter (GBIC) Module and Small Form-Factor Pluggable 
(SFP) GBIC Module Installation Information and Specifications. 
 
Figure 11 Gigabit Ethernet SFP GBIC and RJ-45 Port 
Identification 
 
 
1 Gigabit Ethernet RJ-45 port 0/0 4 Gigabit Ethernet SFP GBIC port 0/1 
2 Gigabit Ethernet SFP GBIC port 0/0 5 Gigabit Ethernet RJ-45 port 0/2 
3 Gigabit Ethernet RJ-45 port 0/1 6 Gigabit Ethernet SFP GBIC port 0/2 
 
Intra-Building Lightning Protection 
Shielded cables which are grounded at both ends are required to be used on the 10/100/1000 Ethernet port 
in order to be in compliance with requirement R4-11 in GR-1089-Core for a Central Office environment. This 
is not a requirement for customer premise installations. 
Warning: To avoid electric shock, do not connect safety extra-low voltage (SELV) circuits to telephone-
network voltage (TNV) circuits. LAN ports contain SELV circuits, and WAN ports contain TNV circuits. Some 
LAN and WAN ports both use RJ-45 connectors. Use caution when connecting cables (Statement 76). 
To identify the RJ-45 cable type, hold the two ends of the cable next to each other so you can see the 
colored wires inside the ends. The straight-through wire type has colored wires in the same sequence at 
both ends. In the crossover wire type, the first colored wire at the far left is the third colored wire at the 
other end. The second colored wire at the far left is the sixth colored wire at the other end. 
Attach RJ-45 Ethernet cables to the appropriate connector. 
Note: Both native Gigabit Ethernet ports, SFP GBIC and RJ-45, are reported as Gigabit Ethernet 0/0, Gigabit 
Ethernet 0/1, and Gigabit Ethernet 0/2 in software. You must use the media-type command to select which 
media type you want to use before you configure these ports. See the “Configure the Native Gigabit 
Ethernet Interfaces” section on page 22. 
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SFP GBIC Cabling and Connection Equipment 
The Gigabit Ethernet small form-factor pluggable (SFP) GBIC module port is a 1000-Mbps optical interface in 
the form of an LC-type duplex port that supports IEEE 802.3z interfaces compliant with the 1000BASEX 
standard. Gigabit Ethernet SFP GBIC models GLC-SX-MM, GLC-LH-SM, and GLC-ZX-SM are supported in the 
Cisco 7301 router, as are a variety of Coarse Wavelength-Division Multiplexing (CWDM) SFPs, and the Cisco 
1000BASE-T (copper) SFP with an RJ-45 port. For cabling distances, specifications, and other information, 
see the online Gigabit Interface Converter (GBIC) Module and Small Form-Factor (SFP) GBIC Module 
Installation Information and Specifications. Also see the Coarse Wavelength- Division Multiplexing SFP 
Compatibility Matrix at: 
http://www.cisco.com/en/US/products/hw/modules/ps4999/products_quick_reference_guide09186a0080
19f055.html, the Cisco Small Form-Factor Pluggable Gigabit Interface Converter Data Sheet, and the Cisco 
1000BASE-T SFP Data Sheet. 
Note: All SFP GBIC ports have LC-type connectors. 
Warning: 
a) Invisible laser radiation may be emitted from disconnected fibers or connectors. Do not stare into 
beams or view directly with optical instruments (Statement 1051). 
b) Class 1 laser product (Statement 1008). 
c) Class 1 LED product (Statement 1027). 
 
Figure 12 Inserting the Gigabit Ethernet SFP GBIC 
Cables 
 
 
1 To external 1000BASEX network 4 Gigabit Ethernet SFP GBIC port 0/1 
2 1 duplex connector (TX and RX) 5 RX 
3 SFP GBIC module 6 TX 
 
Note: There is no support for copper-based SFP GBICs (1000BASET) as these do not conform to the SFP 
GBIC standard and have not been validated by Cisco. 
Step 1: Remove the SFP GBIC plug. 
Step 2: Attach the appropriate optical fiber cable directly to SFP GBIC module. You can use either simplex or 
duplex connectors for most devices. 
• Two cables are required for simplex connectors, one cable for transmit (TX) and one for receive 
(RX). 
• One cable that has both TX and RX connectors is required for duplex connectors. 
Use a Category 5 unshielded twisted pair cable with RJ-45 connector, if you are using a Cisco 1000BASE-T 
SFP. 
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Caution: If you plan to use a GLC-LH-SM at distances greater than 984.25 feet (300 meters) over 50/125-
micron or 62.5/125-micron multimode fiber, to prevent data transmission problems you must use the 
mode-conditioning patch cord. 
Attach the Mode-Conditioning Patch Cord 
Figure 13 Attaching the Mode-Conditioning Patch Cord 
 
1 Gray color identifier 5 Single-mode bar 
2 To GE interface 6 Offset 
3 Blue color identifier 7 Beige color identifier 
4 Multimode bar 8 To cable plant 
 
Step 1: Attach the patch cord to the LC-type connector on the SFP GBIC modules (2). 
Step 2: Attach the network ends of your patch cord to the appropriate 1000BASEX equipment in your 
building cable plant (9). 
 
Note: Ensure that you connect the TX and RX ports on one end of the patch cord to the RX and TX ports 
(respectively) on the other end. Connect TX to RX and RX to TX. 
A mode-conditioning patch cord can be used with the GLC-SX-MM or GLC-LH-SM to allow reliable laser 
transmission between the single-mode laser source on the SFP GBIC module and a multimode optical fiber 
cable. 
 
Port Adapter Cable Connections 
The instructions for connecting the cables for each port adapter installed in the Cisco 7301 router are in the 
respective online notes for each port adapter. The documents are available on the Documentation CD-ROM 
and on Cisco.com at http://www.cisco.com/univercd/cc/td/doc/product/core/cis7300/ol3531.htm.  
Also see the release notes for information about a specific port adapter. Release notes are found at  
http://www.cisco.com/univercd/cc/td/doc/product/software/index.htm. 
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Alarm Port Connection 
 
Figure 14 Connecting the Alarm Port Cable  
 
1 Alarm port   
 
Connect the dry relay alarm port cable connector to the alarm port. It cannot be inserted incorrectly. The 
dry relay alarm port operates up to 50V AC/DC maximum and up to 80 mA maximum. Total power 
dissipation should not exceed 300 milliwatts. The normally closed position will have from 15 to 30 ohms 
resistance. The open position will be greater than 1 megohm. The alarm condition is the closed position. 
This port is a switch so that the cable connector can be inserted in either orientation. 
 
Cable Management 
Figure 15 Inserting the Cables Through the Cable-Management Bracket  
 
 
1 Input/output cables 2 Cable-management bracket 
 
If you have not already done so, run the port adapter and input/output cables through the cable - 
management bracket. 
6 Start the System  
Connect Power to the Router 
This section provides instructions for attaching the power cables to the router and powering on the router. 
Warning: 
a) This unit might have more than one power supply connection. All connections must be removed to 
de-energize the unit (Statement 1028). 
b) This product relies on the building’s installation for short-circuit (overcurrent) protection. Ensure 
that a fuse or circuit breaker no larger than 120 VAC, 15A U.S. (240 VAC, 10A international) is used 
on the phase conductors (all current-carrying conductors. Statement 13). 
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The Cisco 7301 router comes with either an AC or DC power supply. Dual AC and dual DC power supply 
options are available. 
Connect AC-Input Power 
Step 1: Check that the power switch is in the OFF (O) position. 
Step 2: Plug the single power cable into the AC connector on the router. The cable is keyed so that it cannot 
be inserted incorrectly. 
Figure 16 Attaching the AC Power Cable 
 
 
 
1 AC power receptacle 2 Adjustable AC cable-retention clip 
 
Step 3: If you are using the single AC power cable, insert the cable-retention clip wire into the retention-clip 
holes. See Figure 16. 
Step 4: Slide the plastic part of the cable-retention clip into the wire holder. 
Step 5: Place the AC power cable into the adjustable cable-retention clip. 
Step 6: Plug a power cable into each end of the dual AC power cord that is attached to the router. 
Step 7: Plug the single AC power supply cable into a single AC power source. 
Step 8: Plug the dual AC power supply cables into two AC power sources. 
Note: After powering off the router, wait a minimum of 30 seconds before powering it on again. If required, 
use Sinewave Output UPS (uninterruptable power supply), not Ferro-resonant type UPS. 
Connect DC-Input Power 
The color coding of the DC-input power supply leads depends on the color coding of the DC power source at 
your site. Match the lead color coding for the DC-input power supply to the lead color coding used at the DC 
power source. 
Warning:  
a) This product relies on the building’s installation for short-circuit (overcurrent) protection. Ensure 
that a Listed and Certified fuse or circuit breaker no larger than 60 VDC, 15 A is used on all 
currently-carrying conductors (Statement 96).  
b) Before completing any of the following steps, and to prevent short-circuit or shock hazards, ensure 
that power is removed from the DC circuit. To ensure that all power is OFF, locate the circuit 
breaker on the panel board that services the DC circuit, switch the circuit breaker to the OFF 
position, and tape the switch handle of the circuit breaker in the OFF position (Statement 140). 
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Step 1: Be sure the power switch is in the OFF (O) position. 
Step 2: Ensure that no current is flowing through the DC power supply leads. To ensure that all power is 
OFF, locate the circuit breaker on the panel board that services the DC circuit, switch the circuit breaker to 
the OFF position, and tape the switch handle of the circuit breaker in the OFF position. 
Step 3: Using a wire stripper, strip approximately 0.55 inch (14 mm) from the –V and +V leads. 
Figure 17 Attaching the Wires to the DC Plug and the DC Plug to the DC Connector 
 
 
1 DC plug 4 Single DC power supply connector 
2 Lead 5 Dual DC power supply connectors 
3 + and – embossed on connector   
 
Step 4: To determine which lead to connect to which screw in the DC plug, align the DC plug (1) with the DC 
connector (4, 5) in the chassis as shown in the illustration above. Do not insert the plug in the connector. 
Notice the symbols, + A –, embossed on the connector (3). Use the symbols and the orientation of the plug 
to guide you when inserting the leads into the plug. 
Step 5: Loosen the screws in the DC plug (1), insert the +V and –V leads, and tighten the screws. 
Step 6: Insert the DC plug (1) into the DC connector (4) in the chassis. Repeat Step 5 and Step 6 if you have a 
dual DC power supply (5). 
Step 7: Switch the circuit breaker to the ON position. 
Step 8: Press the power switch to turn on the router. 
Note: After powering off the router, wait a minimum of 30 seconds before powering it on again. 
Observe the System Startup and Perform a Basic Configuration 
Check conditions prior to system startup: 
Step 1: Check that all hardware parts and cables are securely attached to the chassis. 
Step 2: Check that port adapter configuration information is available, if needed. 
Step 3: Check that a CompactFlash Disk is installed. 
Step 4: Check that the console terminal is turned on. 
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Start the Router 
Caution: The DC return connection to this system is to remain isolated from the system frame and chassis 
(DC-I). 
Step 1: Place the power switch in the ON (|) position. 
Step 2: Listen for the fans; they should be operating as soon as power is turned on. The following table 
provides information about the LEDs as the system starts. 
 
 
Figure 18 Identifying LEDs and LED Status 
 
 
No. LED Label LED Color Status LED flashes when  
there is traffic 
1 LINK (0/0) 1 LINK (0/0) Green — Yes 
2 RJ-45 EN  
(0/0) 
RJ-45 enable 
 (0/0) 
Green In the Power Up state, 
the LED is On 
No, remains  
constantly on 
3 LINK (0/1) LINK (0/1) Green — Yes 
4 RJ-45 EN (0/1) RJ-45 enable 
 (0/1) 
Green In the Power Up state, 
the LED is On 
No, remains  
constantly on 
5 LINK (0/2) LINK(0/2) Green — Yes 
6 RJ-45 EN (0/2) RJ-45 enable (0/2) Green In the Power Up state, 
the LED is On 
No, remains  
constantly on  
7 STATUS System status Amber while the system 
boots Green when the 
system is operational 
— 
In the Power Up state, 
the LED is On 
No, remains  
constantly on 
 
Step 3: During the boot process, observe the system LEDs. The STATUS LED comes on immediately as 
amber, then turns to green when the Cisco IOS is booted. Port adapter LEDs go on and off irregularly. 
Step 4: Observe the initialization process. The port adapter ENABLED LEDs go on when initialization is 
completed and the console screen displays a script and system banner. 
7 Configure the Router 
Before configuring the router, determine whether or not you want to use a management tool such as Cisco 
Security Device Manager. 
Cisco Security Device Manager (SDM), version 1.1, is an optional Java-based device-management tool that 
allows you to configure LAN interfaces, routing, Network Address Translation (NAT), firewalls, Virtual 
Private Networks (VPNs), and other features without knowledge of the Cisco command-line interface (CLI). 
You can configure features such as Access Control Lists (ACLs), routing protocols, and other options using 
SDMs advanced mode. 
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Note: You will need to use CLI commands to configure several features that SDM does not support. SDM 
does not support the following features: WAN configuration, Gigabit Ethernet (GE) interfaces, AA client, EZ 
VPN server, QoS, SSHv2, DHCP server configuration options, and usability enhancements. 
SDM is preinstalled on your routers Flash Disk or CompactFlash Disk when it is ordered as part of a VPN 
bundle or as part of a 7xxx VPN bundle. If your router did not ship with SDM preinstalled, you can download 
a free copy from the Software Center at Cisco.com at http://ww.cisco.com/kobayashi/sw-
center/index.shtm. Because SDM uses a GUI, it requires that you access it from a PC using a supported web 
browser. Go to the Security Device Manager (SDM), Version 1.1 User Note for the 7xxx Routers for more 
information. 
Performing a Basic Configuration Using the Setup Facility 
If you do not plan to use AutoInstall, do not connect the router’s serial (WAN) cable to the channel service 
unit/data service unit (CSU/DSU). If the WAN cable is not connected, the router boots from Flash memory 
and goes automatically into the setup facility. 
You can run the setup facility any time you are at the enable prompt (#) by entering the setup command. 
If the serial (WAN) cable is connected to the CSU/DSU and the router does not have a configuration stored 
in NVRAM, the router attempts to run AutoInstall at startup. The router may take several minutes to 
determine that AutoInstall is not set up to a remote TCP/IP host. Once the router determines that 
AutoInstall is not configured, it defaults to the setup facility. 
Configure Global Parameters 
When you first start the setup program, you must configure the global parameters. These parameters are 
used for controlling system-wide settings. Complete the following steps to enter the global parameters: 
Step 1: Connect a console terminal to the console port, and then boot the router. 
The system boots from Flash memory. The following information appears after about 30 seconds. When 
you see this information, you have successfully booted your router: 
Restricted Rights Legend 
Use, duplication, or disclosure by the Government is subject to restrictions as set forth in subparagraph (c) of 
the Commercial Computer Software – Restricted Rights clause at FAR sec. 52.227-19 and subparagraph (c) 
(1) (ii) of the Rights in Technical Data and Computer Software clause at DFARS sec. 252.227-7013.  
cisco Systems, Inc. 
 170 West Tasman Drive 
San Jose, California 95134-1706 
 
Cisco Internetwork Operating System Software IOS (tm) 7301 Software (C7301-JS-M), Experimental Version 
12.2(20030103:230909) [biff 100] Copyright (c) 1986-2003 by cisco Systems, Inc. Compiled Fri 03-Jan-03 
16:03 by biff. Image text-base:0x600088F4, data-base:0x617F6000 
Cisco 7301 (NPE-G1) processor (revision A) with 245760K/16384K bytes of memory.  
Processor board ID 0 
SB-1 CPU at 650Mhz, Implementation 1, Rev 0.2, 512KB L2 Cache 
1 slot midplane, Version 2.0 
Last reset from power-on 
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Bridging software. 
X.25 software, Version 3.0.0. 
SuperLAT software (copyright 1990 by Meridian Technology Corp). 
TN3270 Emulation software. 
3 Gigabit Ethernet/IEEE 802.3 interface(s) 
509K bytes of non-volatile configuration memory. 
125440K bytes of ATA PCMCIA card at slot 2 (Sector size 512 bytes). 
32768K bytes of Flash internal SIMM (Sector size 256K). 
Press RETURN to get started! 
 
The first two sections of the configuration script (the banner and the installed hardware) appear only at 
initial system startup. On subsequent uses of the setup facility, the script begins with a System 
Configuration Dialog as shown in the following example. 
--- System Configuration Dialog --- 
At any point you may enter a question mark '?' for help. Use ctrl-c to abort configuration dialog at any 
prompt. Default settings are in square brackets '[]'. 
 
Step 2: When asked if you want to enter the initial configuration dialog and see the current interface 
summary, enter yes or press Return: 
Would you like to enter the initial configuration dialog? [yes]: 
First, would you like to see the current interface summary? [yes]: 
 
In the following example, the summary shows a Cisco 7301 router at first-time startup; that is, nothing is 
configured. 
Any interface listed with OK? value "NO" does not have a valid configuration 
Interface IP-Address OK? Method Status Protocol 
ATM1/0 unassigned NO unset down down 
FastEthernet1/0 unassigned NO unset down down 
 
Step 3: Choose which protocols to support on your interfaces. For Internet Protocol (IP)-only installations, 
you can accept the default values for most of the questions. A typical configuration using IP, IPX, and 
AppleTalk follows and continues through Step 8: 
Configuring global parameters: 
Enter host name [Router]: 
 
Step 4: Enter enable secret, enable, and virtual terminal passwords: 
The enable secret password is a one-way cryptographic secret password used instead of the enable 
password when it exists. 
Enter enable secret: barney 
The enable password is used when there is no enable secret password and when using older software and 
some boot images. 
Enter enable password: betty 
Enter virtual terminal password: fred 
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Step 5: The Simple Network Management Protocol (SNMP) is the most widely supported open standard for 
network management. It provides a means to access and set configuration and run-time parameters of 
routers and communication servers. SNMP defines a set of functions that can be used to monitor and 
control network elements. 
Enter yes or press Return to accept SNMP management; enter no to refuse it: 
Configure SNMP Network Management? [yes]: 
Community string [public]: 
 
Step 6: For the following queries, do not enable VINES, LAT, DECnet, CLNS, bridging, XNS, or Apollo: 
Configure Vines? [no]: 
Configure LAT? [no]: 
Configure DECnet? [no]: 
Configure CLNS? [no]: 
Configure bridging? [no]: 
Configure XNS? [no]: 
Configure Apollo? [no]: 
 
 
Step 7: For the following queries, enable routing on AppleTalk and IPX: 
Configure AppleTalk? [no]: yes 
Multizone networks? [no]: yes 
Configure IPX? [no]: yes 
 
Step 8: In most cases you use IP routing. If you are using IP routing, you must also select an interior routing 
protocol. You can specify only one of two interior routing protocols to operate on your system using the 
setup facility: Interior Gateway Routing Protocol (IGRP) or Routing Information Protocol (RIP). To configure 
IP routing, enter yes (the default) or press Return, and then select an interior routing protocol: 
Configure IP? [yes]: 
Configure IGRP routing? [yes]: 
Your IGRP autonomous system number [1]: 15 
 
The following sample display includes a continuous listing of all configuration parameters selected in Step 3 
through Step 8. Only IP, IPX, and AppleTalk are the selected protocols for this example. 
Configuring global parameters: 
Enter host name [Router]: router 
 
The enable secret is a one-way cryptographic secret password used instead of the enable password when it 
exists. 
Enter enable secret: barney 
 
The enable password is used when there is no enable secret password and when using older software and 
some boot images. 
Enter enable password: betty 
Enter virtual terminal password: fred 
Configure SNMP Network Management? [yes]: 
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Community string [public]: 
Configure Vines? [no]: 
Configure LAT? [no]: 
Configure AppleTalk? [no]: yes 
Multizone networks? [no]: yes 
Configure DECnet? [no]: 
Configure IP? [yes]: 
Configure IGRP routing? [yes]: 
Your IGRP autonomous system number [1]: 15 
Configure RIP routing? [no]: 
Configure CLNS? [no]: n 
Configure bridging? [no]: 
Configure IPX? [no]: yes 
Configure XNS? [no]: 
Configure Apollo? [no]: 
 
Step 9: Save your settings to NVRAM. See the “Save the Running Configuration to NVRAM” section on page 
28. If you do not save the configuration settings that you created in the router using configuration mode 
and the setup facility, your configuration will be lost the next time you reload the router. 
Configure an Auxiliary Port to Receive Console Port Messages 
If you choose to have console port messages routed to the auxiliary port, use the IOS command terminal 
monitor on the auxiliary port on which you desire to receive console messages. 
Router# terminal monitor 
Configure the Native Gigabit Ethernet Interfaces 
The Cisco 7301 reports both the RJ-45 and Gigabit Ethernet SFP GBIC interface ports as Gigabit Ethernet 
0/0, Gigabit Ethernet 0/1, and Gigabit Ethernet 0/2. Before configuring any of the three interfaces, you 
must first use the media-type interface command to select the media type, either the SFP GBIC (gbic) or RJ-
45 (rj45) port. 
Note:  
a)  The Gigabit Ethernet interfaces on the Cisco 7301 do not support the Inter-Switch Link (ISL) VLAN 
encapsulation protocol. We recommend that customers use the IEEE 802.1Q VLAN encapsulation 
protocol as an alternative. Where an application requires the use of ISL, this can be provided by the 
Fast Ethernet or Gigabit Ethernet port adapters. 
b) The RJ-45 port is the default media. 
Change the Media Type of the Native Gigabit Ethernet SFP GBIC or RJ-45 Ports 
To be able to use a particular media port, use Cisco IOS to select the media type. This is done by using the 
media-type interface command: 
media-type { gbic | rj45 } 
Example: 
interface GigabitEthernet 0/1 
media-type rj45 
end 
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Configure the Interface Transmission and Speed Modes 
Step 1: After changing the media type, configure the speed and transmission modes to appropriately match 
the new interface characteristics. Changing the speed and duplex of a Cisco 7301 router Gigabit Ethernet 
interface is done using the speed and duplex interface commands. 
Note: These commands are only applicable when using the RJ-45 media. 
speed { 10 | 100 | 1000 | auto } 
duplex { full | half | auto } 
 
The following speed/duplex settings are supported: 
------------------------------------------------------- 
Media Type Speed Duplex 
RJ45 10, 100, 1000, auto full, half, auto 
GBIC(1) 1000, auto(2) full, half, auto 
------------------------------------------------------- 
a) If you are using the no negotiation auto command, the speed and duplex should be set to a value 
other than auto for correct operation. 
b) The only available speed in this mode is 1000 Mbps; there is no difference whether 1000 or auto is 
selected. 
When using the SFP GBIC media, there is also the additional negotiation auto command that is used to 
enable the IEEE 802.1z Gigabit Ethernet (1000 Mbps) autonegotiation protocol. 
Step 2: To turn the negotiation auto feature off (it is on by default), issue the interface command no 
negotiation auto. This is useful for connecting to other Gigabit Ethernet equipment that does not support 
802.1z autonegotiation. 
Note: The negotiation auto feature is not supported when using the media type rj-45 and will be ignored if 
implementation is attempted. 
The media-type gbic mode will always default to 1000 Mbps. Both full-duplex and half-duplex operation are 
supported in this mode. 
Debug 
Cisco IOS provides two commands to provide information on your interfaces: show interface 
GigabitEthernet 0/X (where X is 0, 1, or 2) and show controllers GigabitEthernet 0/X (where X is 0, 1, or 2). 
The output of the show interface command is useful for determining the current operating mode of the 
interface (speed/duplex/media-type) and the current interface statistics. 
The output of the show controller command displays more information specific to the Cisco 7301 router 
Gigabit Ethernet interface. For example, it shows the detected link status, speed, and duplex, and also 
determines the current status of autonegotiation and the link partners’ abilities (if it is an autonegotiation-
capable interface). 
The show controller command also displays the current operating state of the driver and the Ethernet 
controller hardware. The show controller command is a very powerful debugging aid, especially for Cisco 
engineers should you need help in debugging a problem. If you have any problems with your Gigabit 
Ethernet interfaces, you will need to provide this information to Cisco for analysis. 
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Reset the Interface 
Should you have a problem with your interface and you wish to try and reset it, use the command:  
clear interface GigabitEthernet 0/X (where X is 0, 1, or 2) 
Clear Counters 
Interface counters may be cleared (reset) by using the command: 
clear counters GigabitEthernet 0/X (where X is 0, 1, or 2) 
Note: Using this command will not reset the interface. 
Configure Port Adapter Interfaces 
Following are the steps for configuring interfaces to allow communication over a LAN or WAN. To configure 
the interface parameters, you need your interface network addresses and subnet mask information. 
Consult with your network administrator for this information. 
Note: Only one port adapter can be installed in the Cisco 7301 at one time. Following are three examples of 
three different interfaces that might be used. 
Configure ATM Interfaces 
In the following example, an ATM interface in slot 1 is configured for an ATM LAN using IP. Follow these 
steps to configure an ATM interface: 
Step 1: Using your own addresses and mask at the setup prompts, respond to the prompts as follows: 
Configuring interface parameters: 
Configuring interface ATM1/0: 
Is this interface in use? [yes]: 
Configure IP on this interface? [yes]: 
IP address for this interface: 1.1.1.10 
Number of bits in subnet field [0]: 
Class C network is 1.1.1.0, 0 subnet bits; mask is /24 
 
Step 2: Determine if you are going to enable IPX on this interface; if you are, enter the unique IPX network 
number: 
Configure IPX on this interface? [no]: yes 
IPX network number [2]: 
 
Step 3: If you are using AppleTalk on the interface, enter yes. Enter yes to configure for extended AppleTalk 
networks, and then enter the cable range number. Enter the zone name and any other additional zones that 
are associated with your local zone: 
Configure AppleTalk on this interface? [no]: yes 
Extended AppleTalk network? [no]: yes 
AppleTalk starting cable range [0]: 
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Step 4: Save your settings to NVRAM. See the “Save the Running Configuration to NVRAM” section on page 
28. If you do not save the configuration settings that you created in the router using configuration mode 
and the setup facility, your configuration will be lost the next time you reload the router. 
Note: If additional ATM interfaces are available in your system, you are prompted for their configurations as 
well. 
Configure Fast Ethernet Interfaces 
In the following example, a Fast Ethernet interface in slot 1 is configured for a Fast Ethernet LAN using IP. 
Follow these steps to configure Fast Ethernet interfaces: 
Step 1: Using your own addresses and mask at the setup prompts, respond to the prompts as follows: 
Configuring interface parameters: 
Configuring interface FastEthernet1/0: 
Is this interface in use? [yes]: 
Use the 100 Base-TX (RJ-45) connector? [yes]: 
Operate in full-duplex mode? [no]: 
Configure IP on this interface? [yes]: 
IP address for this interface: 1.1.1.20 
Number of bits in subnet field [0]: 
Class C network is 1.1.1.0, 0 subnet bits; mask is /24 
 
Step 2: Determine if you are going to enable IPX on this interface; if you are, enter the unique IPX network 
number: 
Configure IPX on this interface? [no]: yes 
IPX network number [2]: 
 
Step 3 If you are using AppleTalk on the interface, enter yes. Enter yes to configure for extended AppleTalk 
networks, and then enter the cable range number. Enter the zone name and any other additional zones that 
are associated with your local zone: 
Configure AppleTalk on this interface? [no]: yes 
Extended AppleTalk network? [no]: yes 
AppleTalk starting cable range [0]: 
 
Step 4 Save your settings to NVRAM. See the “Save the Running Configuration to NVRAM” section on page 
28. If you do not save the configuration settings that you created in the router using configuration mode 
and the setup facility, your configuration will be lost the next time you reload the router. 
Note: If additional Ethernet/Fast Ethernet/Gigabit Ethernet interfaces are available in your system, you are 
prompted for their configurations as well. 
Configure Synchronous Serial Interfaces 
Synchronous serial interfaces are configured to allow connection to WANs through a CSU/DSU. In the 
following example, a synchronous serial interface in slot 1 is configured for a WAN connection using IP. 
Follow these steps to configure synchronous serial interfaces: 
Step 1: Using your own addresses and mask at the setup prompts, respond to the prompts as follows: 
        
 
192 de 266 
 
Configuring interface parameters: 
Configuring interface serial 1/0: 
Is this interface in use? [yes]: 
Configure IP on this interface? [yes]: 
IP address for this interface: 1.1.1.30 
Number of bits in subnet field [0]: 
Class A network is 1.1.1.0, 0 subnet bits; mask is /24 
 
Step 2: Determine if you are going to enable IPX on this interface; if you are, enter the unique IPX network 
number: 
Configure IPX on this interface? [no]: yes 
IPX network number [2]: 
 
Step 3: If you are using AppleTalk on the interface, enter yes. Enter yes to configure for extended AppleTalk 
networks, and then enter the cable range number. Enter the zone name and any other additional zones that 
are associated with your local zone: 
Configure AppleTalk on this interface? [no]: yes 
Extended AppleTalk network? [no]: yes 
AppleTalk starting cable range [0]: 
 
Step 4: Save your settings to NVRAM. See the “Save the Running Configuration to NVRAM” section on page 
28. If you do not save the configuration settings that you created in the router using configuration mode 
and the setup facility, your configuration will be lost the next time you reload the router. 
Note: If additional synchronous serial interfaces are available in your system, you are prompted for their 
configurations as well. 
The following sample display lists the ATM configuration parameters: 
Configuring interface ATM1/0: 
Is this interface in use? [yes]: 
Configure IP on this interface? [yes]: 
IP address for this interface: 1.1.1.10 
Number of bits in subnet field [0]: 0 
Class C network is 1.1.1.0, 0 subnet bits; mask is /24 
Configure IPX on this interface? [yes]: 
IPX network number [2]: 
Configure AppleTalk on this interface? [no]: yes 
Extended AppleTalk network? [no]: yes 
AppleTalk starting cable range [0]: 
 
The following configuration command script was created: 
hostname Router 
enable secret 5 $1$u8z3$PMYY8em./8sszhzk78p/Y0 
enable password betty 
line vty 0 4 
password fred 
snmp-server community public 
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! 
ip routing 
no vines routing  
ipx routing 
appletalk routing 
no apollo routing 
no decnet routing 
no xns routing 
no clns routing 
no bridge 1 
! Turn off IPX to prevent network conflicts. 
interface ATM1/0 
ip address 1.1.1.10 255.0.0.1 
appletalk cable-range 0-0 0.0 
appletalk discovery 
! 
router igrp 15 
network 1.0.0.0 
! 
end 
Use this configuration? [yes/no]: yes 
Building configuration... 
Use the enabled mode ‘configure’ command to modify this configuration. 
Press RETURN to get started! 
 
Your router is now minimally configured and ready to use. You can use the setup command if you want to 
modify the parameters after the initial configuration. To perform more complex configurations, use the 
configure command.  
For information on additional interface configuration and specific system configurations, refer to the 
modular configuration and modular command reference publications in the Cisco IOS software 
configuration documentation set that corresponds to the software release installed on your Cisco 
hardware. 
Enabling the Second Processor 
The BC1250 system includes two processors. Processor 0 is turned on by default. Processor 1 requires 
special software that must be purchased. Processor 1 allows for performance improvement of a specific set 
of broadband L2TP Access Concentrators (LAC) features. 
The software associated with enabling the second processor first appears in Cisco IOS Release 12.3(7)XI. 
Also see the Multi-Processor Forwarding—MPF document at the following URL: 
http://www.cisco.com/univercd/cc/td/doc/product/software/ios123/123newft/123t/mpf123t7.htm  
Note: Before enabling the second processor, you must have IP routing turned on. 
Processor 1 is enabled by default after you install the enabling software. To have all packets forwarded by 
processor 0, use the no ip mpf command. To enable processor 1, use the ip mpf command. 
hostname: (config)# [no] ip mpf 
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Save the running configuration to NVRAM. See the “Save the Running Configuration to NVRAM” section on 
page 28. If you do not save the configuration settings that you created in the router using configuration 
mode and the setup facility, your configuration will be lost the next time you reload the router. 
Save the Running Configuration to NVRAM 
To store the configuration or changes to your startup configuration in NVRAM, enter the copy running-
config startup-config command at the Router# prompt: 
Router# copy running-config startup-config 
Using this command saves the configuration settings that you created in the router using configuration 
mode and the setup facility. If you fail to do this, your configuration will be lost the next time you reload the 
router. 
Check the Running Configuration Settings 
To check the value of the settings you have entered, enter the show running-config command at the 
Router# prompt: 
Router# show running-config 
To review changes you make to the configuration, use the EXEC mode show startup-config command to 
display the information stored in NVRAM. 
View Your System Configuration 
You can use the show version (or show hardware) and the show diag commands to display the system 
hardware, the software version, the names and sources of configuration files, and the boot images. Use the 
show diag command to determine what type of port adapter is installed. For specific information on the 
show version, show diag, and other commands, refer to the modular configuration and modular command 
reference publications in the Cisco IOS software configuration documentation set that corresponds to the 
software release installed on your Cisco hardware. 
Perform Complex Configurations 
After you have installed your Cisco 7301 router hardware and minimally configured the system, you might 
need to perform more complex configurations, which are beyond the scope of this publication. For specific 
information on system and interface configuration, refer to the modular configuration and modular 
command reference publications in the Cisco IOS software configuration documentation set that 
corresponds to the software release installed on your Cisco hardware. These publications contain additional 
information on using the configure command. 
Replace or Recover a Lost Password 
See the Cisco 7301 Installation and Configuration Guide, Chapter 3, “Starting and Configuring the Router” 
for instructions. It is possible to recover the enable or console login password. The enable secret password 
is encrypted and must be replaced with a new enable secret password. 
Troubleshooting Information 
For system start-up troubleshooting information, see the online Cisco 7301 Router Troubleshooting Module 
and Cisco 7301 Router Troubleshooting and Configuration Notes. 
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8 After Installation  
Follow the instructions in this section to replace options after installation. Use the installation and removal 
information in this section to power off the router, remove the cover, replace the option, replace the cover, 
and power on the router. 
Warning:  
a) Only trained and qualified personnel should be allowed to install, replace, or service this 
equipment (Statement 1030). 
b) Before working on a chassis or working near power supplies, unplug the power cord on AC units; 
disconnect the power at the circuit breaker on DC units (Statement 12). 
c) During this procedure, wear grounding wrist straps to avoid ESD damage to the card. Do not 
directly touch the backplane with your hand or any metal tool, or you could shock yourself 
(Statement 94). 
Power Off the Cisco 7301 Router 
Step 1: Power off the router by placing the power switch in the OFF (|) position. 
Step 2: Remove any cables from the Cisco 7301 router, including the power cables. For AC power supplies, 
unplug the AC power cord from the power outlet. For DC power supplies, to ensure that all power is off, 
locate the circuit breaker on the panel board that services the DC circuit, switch the circuit breaker to the 
OFF position, and tape the switch handle of the circuit breaker in the OFF position. 
Note: After powering off the router, wait a minimum of 30 seconds before powering it on again. 
Replace the CompactFlash Disk 
Figure 19 Inserting and Removing the CompactFlash Disk 
 
 
 
1 Insert the CompactFlash Disk 2 Press the ejector button and remove the 
CompactFlash Disck 
 
To remove the CompactFlash Disk, press the ejector button, grasp the CompactFlash Disk and pull it from 
the slot (2). Insert the CompactFlash Disk into the CompactFlash Disk slot with the label with the vendor 
name and memory size facing up. The CompactFlash Disk protrudes when completely inserted. 
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Note: Only the CompactFlash Disk is supported in a Cisco 7301 router. Other types of Flash Disks are not 
supported. 
• The larger the CompactFlash Disk size, the longer the system boot time. 
• The CompactFlash Disk supports online insertion and removal (OIR). 
• Use the CompactFlash Disk to store your configuration files and Cisco IOS software image. The 
Cisco 7301 router has no onboard Flash memory. 
For more information on CompactFlash Disk, see Appendix B, “Using the CompactFlash Disk,” in the Cisco 
7301 Installation and Configuration Guide. 
Replace the Port Adapter or Service Adapter 
The port adapter or service adapter ships installed. These instructions are provided for future use. Cabling 
information is included with the specific port adapter documentation. 
Figure 20 Removing and Installing the Port Adapter 
 
1 Port adapter latch 3 Port adapter slot guide 
2 Port adapter partially removed 4 Ground for ESD wrist strap banana jack 
 
Warning: During this procedure, wear grounding wrist straps to avoid ESD damage to the card. Do not 
directly touch the backplane with your hand or any metal tool, or you could shock yourself (Statement 94). 
Note: Before removing any port adapter, gracefully shut down the interface so that there is no traffic 
running through the port adapter when it is removed. Removing a port adapter while traffic is flowing 
through the ports can cause system disruption. 
Step 1: Attach an ESD wrist strap between you and an unpainted chassis surface. For wrist straps with a 
banana jack, insert the banana jack in its grounding hole located on the front of the chassis, near the 
STATUS LED and power switch. 
Step 2: Remove the port adapter from the chassis slot. Use a Phillips screwdriver to turn the screw holding 
the port adapter latch. The screw should be loose enough to allow the latch to rotate to an unlocked 
position (1). The latch can rotate 360° 
Step 3: Grasp the handle and pull the port adapter (2) or blank port adapter from the router. 
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Step 4: Disconnect all cables from the port adapter. 
Step 5: Locate the port adapter slot guides inside the Cisco 7301 router. They are near the top, and are 
recessed about one-half inch. 
Caution: The port adapter must slide into the slot guides under the chassis lid. Do not allow the port 
adapter components to come in contact with the system board or the port adapter could be damaged. 
Step 6: Carefully slide the port adapter into the port adapter slot and seat it. When installed, the port 
adapter input/output panel should be flush with the face of the router. 
Step 7: Rotate the port adapter latch to the upright locked position and use a Phillips screwdriver to tighten 
the latch screw. Loosen the latch screw, if needed, to be able to rotate the latch over the port adapter. 
Then tighten the latch screw. 
Step 8: Reconnect any cables, including the port adapter and power cables, and place the cables through 
any cable-management bracket or power cable-retention clip. 
Step 9: Power on the router by turning the power switch to the ON position. 
For specific port adapter information, see the appropriate port adapter documentation. 
Replace the SODIMMs 
You can replace the SDRAM SODIMMs in the Cisco 7301 router. 
Warning: Only trained and qualified personnel should install, replace, or service this equipment. Statement 
1030 
Power Off the Router and Remove the Cover 
Step 1: If you have not done so, see the “Power Off the Cisco 7301 Router” section on page 29 and follow 
the instructions to power off the router. 
Step 2: Remove the cables from the front of the router, and then remove the grounding cable. 
Step 3: Remove the Cisco 7301 router from the rack if it is rack-mounted. 
Figure 21 Removing the Cover 
 
 
1 Captive installation screws   
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Step 4: Turn the Cisco 7301 so that the back is facing you. 
Step 5: Using a Phillips screwdriver, loosen the three captive installation screws holding the cover to the 
chassis. 
Step 6: Pull the cover away from the front of the router and lift off the cover. 
Remove and Install the SODIMMs 
Follow these steps to remove and install the SDRAM SODIMM. 
Figure 22 Removing and Replacing the SODIMM 
 
1 SODIMM 2 SODIMM spring latches 
 
Note: 
a) Both SODIMMs must be of the same size and type. 
b) Use only memory purchased from Cisco Systems. 
Step 1: If you have not done so, see the “Power Off the Router and Remove the Cover” section on page 31 
and follow the instructions to power off the router and remove the cover. 
Step 2: Attach an ESD-preventative wrist strap between you and an unpainted router surface. 
Step 3: Locate the SODIMMs. 
Step 4: Press both spring latches outward to release the SODIMM. See Figure 22. 
Step 5: Gently pull the SODIMM free from the SODIMM socket, taking care not to touch the pins that insert 
into the socket. Place the SODIMM in an anti-static bag. 
Caution. Forcing the SODIMM into the socket can damage the SODIMM. Use the notches on the SODIMM 
to align the SODIMM in the SODIMM socket before inserting it. 
Step 6: Locate the notches and align the SODIMM with the socket before inserting it. 
Step 7: Gently insert the new SODIMM, taking care not to damage the pins on the edge of the SODIMM. 
Step 8: Press the spring latches to lock the SODIMM in place. 
Step 9: Repeat Step 1 through Step 7 if you are also replacing the second SODIMM. 
Step 10: Go to the “Replace the Cover and Power On the Router” section on page 33. 
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For memory specifications and configurations, see the online Cisco 7301 Installation and Configuration 
Guide. 
Replace the Cover and Power On the Router 
Caution: The DC return connection to this system is to remain isolated from the system frame and chassis 
(DC-I). 
Figure 23 Replacing the Cover 
 
1 Insert cover under router lip 2 Captive installation screws 
 
Step 1: Slide the cover under the lip on the top of the router and insert the tabs into their slots. 
Step 2: Use a Phillips screwdriver to tighten the captive installation screws. 
Step 3: Insert the power cables into the power receptacles on the router. 
Step 4: Turn the power switch to the ON position to power on the router. 
9 Obtaining Technical Assistance 
For all customers, partners, resellers, and distributors who hold valid Cisco service contracts, Cisco 
Technical Support provides 24-hour-a-day, award-winning technical assistance. The Cisco Technical Support 
Website on Cisco.com features extensive online support resources. In addition, Cisco Technical Assistance 
Center (TAC) engineers provide telephone support. If you donot hold a valid Cisco service contract, contact 
your reseller. 
Cisco Technical Support Website 
The Cisco Technical Support Website provides online documents and tools for troubleshooting and 
resolving technical issues with Cisco products and technologies. The website is available 24 hours a day, 365 
days a year at this URL: http://www.cisco.com/techsupport  
Access to all tools on the Cisco Technical Support Website requires a Cisco.com user ID and password. If you 
have a valid service contract but do not have a user ID or password, you can register at this URL: 
http://tools.cisco.com/RPF/register/register.do  
Submitting a Service Request 
Using the online TAC Service Request Tool is the fastest way to open S3 and S4 service requests. (S3 and S4 
service requests are those in which your network is minimally impaired or for which you require product 
information.) After you describe your situation, the TAC Service Request Tool automatically provides 
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recommended solutions. If your issue is not resolved using the recommended resources, your service 
request will be assigned to a Cisco TAC engineer. The TAC Service Request Tool is located at this URL: 
http://www.cisco.com/techsupport/servicerequest 
For S1 or S2 service requests or if you do not have Internet access, contact the Cisco TAC by telephone. (S1 
or S2 service requests are those in which your production network is down or severely degraded.) Cisco TAC 
engineers are assigned immediately to S1 and S2 service requests to help keep your business operations 
running smoothly. 
To open a service request by telephone, use one of the following numbers: 
Asia-Pacific: +61 2 8446 7411 (Australia: 1 800 805 227) 
EMEA: +32 2 704 55 55 
USA: 1 800 553 2447 
For a complete list of Cisco TAC contacts, go to this URL: http://www.cisco.com/techsupport/contacts  
 
Definitions of Service Request Severity 
To ensure that all service requests are reported in a standard format, Cisco has established severity 
definitions. 
Severity 1 (S1) — Your network is “down,” or there is a critical impact to your business operations. You and 
Cisco will commit all necessary resources around the clock to resolve the situation. 
Severity 2 (S2) — Operation of an existing network is severely degraded, or significant aspects of your 
business operation are negatively affected by inadequate performance of Cisco products. You and Cisco will 
commit full-time resources during normal business hours to resolve the situation. 
Severity 3 (S3) — Operational performance of your network is impaired, but most business operations 
remain functional. You and Cisco will commit resources during normal business hours to restore service to 
satisfactory levels. 
Severity 4 (S4) — You require information or assistance with Cisco product capabilities, installation, or 
configuration. There is little or no effect on your business operations. 
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4. Cisco Router and Security Device Manager 
This data sheet provides an overview of features, benefits, and product availability of the Cisco® Router and 
Security Device Manager (SDM). 
Cisco SDM is an intuitive, Web-based device-management tool for Cisco IOS® Software-based-routers. The 
Cisco SDM simplifies router and security configuration through smart wizards, which help customers and 
Cisco partners quickly and easily deploy, configure, and monitor a Cisco router without requiring knowledge 
of the command-line interface (CLI). The Cisco SDM is supported on a wide range of Cisco routers and Cisco 
IOS Software releases. Refer to Table 3 for specific model numbers supported by the Cisco SDM. 
Ease of Use and Built-In Application Intelligence 
The Cisco SDM allows users to easily configure routing, switching, security, and quality-of-service (QoS) 
services on Cisco routers while enabling proactive management through performance monitoring (see 
Figure 1). Cisco SDM users can remotely configure and monitor their Cisco routers without using the Cisco 
IOS Software CLI. The Cisco SDM GUI aids non-expert users of Cisco IOS Software in their day-to-day 
operations, provides easy-to-use smart wizards, automates router security management, and assists users 
through comprehensive online help and tutorials. 
Figure 1. Cisco SDM Homepage 
 
 
Cisco SDM smart wizards guide users step by step through router and security configuration workflow by 
systematically configuring LAN, WLAN, and WAN interfaces; firewalls; intrusion prevention systems (IPS); 
and IP Security (IPsec) VPNs. Cisco SDM smart wizards can intelligently detect incorrect configurations and 
propose fixes, such as allowing Dynamic Host Configuration Protocol (DHCP) traffic through a firewall if the 
WAN interface is DHCP-addressed. 
Online help embedded within the Cisco SDM contains appropriate background information, in addition to 
step-by-step procedures to help users enter correct data in the Cisco SDM. Networking and security terms 
and definitions that users might encounter are included in an online glossary. 
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For network professionals familiar with Cisco IOS Software and its security features, the Cisco SDM offers 
advanced configuration tools to quickly configure and fine-tune router security features, allowing network 
professionals to review the commands generated by the Cisco SDM before delivering the configuration 
changes to the router. The Cisco SDM helps administrators configure and monitor routers in remote 
locations using Secure Sockets Layer (SSL) and Secure Shell (SSHv2) Protocol connections (see Figure 2). This 
technology enables a secure connection over the Internet between SDM on the user’s laptop and the 
router. When deployed at a branch office, a Cisco SDM-enabled router can be configured and monitored 
from corporate headquarters, reducing the need for experienced network administrators at the branch 
office. 
Figure 2. Connecting to a Cisco SDM-Enabled Router Using SSL for Secure Remote Connectivity 
 
Integrated Security Configuration 
When deploying a new router, Cisco SDM users can configure a Cisco IOS Software firewall quickly and 
using the best practices recommended by the International Computer Security Association (ICSA) and the 
Cisco Technical Assistance Center (TAC). An advanced firewall wizard allows a single-step deployment of 
high, medium, or low application firewall policy settings. Cisco SDM users can configure the strongest VPN 
defaults and automatically perform security audits (see Figure 3). In addition, Cisco SDM users can perform 
one-step router lockdown for firewalls and one-step VPN for quick deployment of secure site-to-site 
connections. A recommended list of IPS signatures bundled with Cisco SDM allows quick deployment of 
worm, virus, and protocol exploit mitigation. The Cisco SDM Network Admission Control (NAC) wizard 
enables simple and fast integration of NAC and client security posture management into an existing 
network infrastructure. 
 
 
 
 
 
Figure 3. Router Security Audit 
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When invoked on an already configured router, Cisco SDM allows users to perform one-step security audits 
to evaluate the strengths and weaknesses of their router configurations against common security 
vulnerabilities. Administrators can fine-tune their existing router security configurations to better suit their 
business needs. The Cisco SDM also can be used for day-to-day operations such as monitoring, fault 
management, and troubleshooting. 
Router Configuration 
In addition to security configuration, Cisco SDM helps users quickly and easily configure router services such 
as LAN, WLAN, and WAN interface configuration; dynamic routing; DHCP server; QoS policy; and so on. 
Using the LAN configuration wizard, users can assign IP addresses and subnet masks to Ethernet interfaces 
and can enable or disable the DHCP server. Using the WAN configuration wizard, users can configure xDSL, 
T1/E1, Ethernet, and ISDN interfaces for WAN and Internet access. Additionally, for serial connections, users 
can implement Frame Relay, Point-to-Point Protocol (PPP), and High-Level Data Link Control (HDLC) 
encapsulation. Cisco SDM also allows configuration of static routing and common dynamic routing protocols 
such as Open Shortest Path First (OSPF), Routing Information Protocol (RIP) Version 2, and Enhanced 
Interior Gateway Routing Protocol (EIGRP). QoS policies can easily be applied to any WAN or VPN tunnel 
interface using Cisco SDM. The QoS policy wizard automates the Cisco architecture guidelines for QoS 
policies to effectively prioritize the traffic between real-time applications (voice or video), business-critical 
applications (Structured Query Language [SQL], Oracle, Citrix, routing protocols, and so on), and the rest of 
network traffic (for instance, Web and e-mail traffic). Monitoring based on network based application 
recognition (NBAR) in the Cisco SDM allows users to visually inspect the application layer traffic in real time 
and confirms the effect of QoS policies on different classes of application traffic. 
Monitoring and Troubleshooting 
In monitor mode, Cisco SDM provides a quick, graphical status of important router resources and 
performance measurements such as the interface status (up or down), CPU, and memory usage (see Figure 
4). For wireless models, Cisco SDM provides comprehensive support for real-time 802.11 a/b/g interface 
statistics. Cisco SDM takes advantage of integrated routing and security features on routers to provide in-
depth diagnostics and troubleshooting of WAN and VPN connections. For example, while troubleshooting a 
failed VPN connection, the Cisco SDM 
verifies the router configurations and 
connectivity from the WAN interface layer 
to the IPsec Crypto Map layer. While 
testing configuration and remote-peer 
connectivity at each layer, Cisco SDM 
provides pass or fail status, possible 
reasons of failure, and Cisco TAC–
recommended actions for recovery. 
 
Figure 4. VPN Troubleshooting and 
Recovery  
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Cisco SDM monitor mode also allows users to view the number of network access attempts that were 
denied by the Cisco IOS Software firewall and it provides easy access to the firewall log. Users also can 
monitor detailed VPN status, such as the number of packets encrypted or decrypted by IPsec tunnels, and 
Easy VPN client session details. 
Table 1 describes the features that are new in Cisco SDM Version 2.5. 
Table 1. Cisco SDM Features New in Version 2.5 
Feature Benefit 
Cisco Easy VPN Features 
● Configures password expiry using AAA 
● Conﬁgures split DNS 
● Conﬁgures Cisco Tunneling Control Protocol 
● Conﬁgures per-user AAA policy download with PKI 
● Configures identical addressing 
 
Allows provisioning of a rich set of Easy VPN 
security features across Cisco IOS software 
releases in 12.4 T train. 
Cisco SSL VPN Features 
● Conﬁgures port forwarding 
● Conﬁgures radius accounvng 
● Conﬁgures applicavon ACL support 
● Conﬁgures URL Obfuscavon 
● Transcend Client Support Phase 1 
 
Allows provisioning of a rich set of SSL VPN 
security features across Cisco IOS software 
releases in 12.4 T train. 
WAAS NM Support 
● NME-WAE-502-K9 
● NME-WAE-522-K9 
● NME-WAE-302-K9 
● Conﬁgures WCCP on the router and IP address on 
the WAE module. Registers the IP address of the 
WAE module with the central WAAS manager.  
 
Single user interface for the initial provisioning 
and ongoing monitoring of the network 
module. 
Airlink Phase II Support 
Advanced Encryption Service (AES), IEEE 802.1x 
Local authentication service for EAP-FAST, SSID 
globalization, Multiple Basic Service Set ID (BSSID), 
wireless root, non-root bridge and universal client 
mode, multiple encrypted VLANs, VLAN assignment 
by name, Wi-Fi multimedia required elements  
Allows configuration of a rich set of wireless 
features on the router. 
Cable Hardware Supported 
● Cisco c815 router 
● HWIC-CABLE-D-2 
● HWIC-CABLE-E/J-2 
Configures IP address on the WAN interface and 
monitoring of key statistics like bandwidth on 
upstream and downstream traffic 
Additional 18xx hardware supported CISCO1801-M/K9, CISCO1801W-AG-E/K9, 
CISCO1801WAG-C/K9, CISCO1801WM-AGE/K9, 
CISCO1801W-AG-A/K9, CISCO1801W-AG-N/K9, 
CISCO1802W-AG-E/K9, CISCO1803W-AG-A/K9, 
CISCO1803W-AG-E/K9, CISCO1811W-AG-A/K9, 
CISCO1811W-AG-C/K9, CISCO1811W-AG-N/K9, 
CISCO1812/K9, CISCO1812-J/K9, CISCO1812W-
AG-P/K9, CISCO1812W-AG-C/K9, CISCO1812W-
AG-E/K9, CISCO1812W-AG-J/K9, CISCO 1801, 
CISCO1801/K9, CISCO1801W-AG-B/K9, 
CISCO1802, CISCO1802/K9, CISCO1802, 
CISCO1903/K9, CISCO1803GB/K9, 
CISCO1811/K9, CISCO1811W-AG-B/K9 
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Figure 5. Cisco SDM Express 
 
 
 
Cisco Router Mass Deployments 
Cisco SDM is integrated with the Cisco CNS 2100 Series Intelligence Engine to help enable fast and cost-
effective mass deployments of Cisco routers with factory default configurations. Service providers and large 
enterprises have the flexibility to use the Cisco SDM and Cisco CNS 2100 Series combination during staging 
or allow an untrained, onsite administrator to download the final Cisco IOS Software configuration without 
using the Cisco IOS Software CLI. 
Cisco Router Security Management 
Cisco SDM helps Cisco partners and customers easily deploy Cisco IOS Software security features—Network 
Address Translation (NAT), access control lists (ACLs), firewalls, intrusion prevention system (IPS), and IPsec 
VPNs—and integrates these security features into existing router configuration and network architectures. 
Smart wizards in the Cisco SDM understand the interaction of routing and security features and guide the 
user to a final configuration that is approved and tested by the Cisco TAC from end to end. The CLI preview 
mode in the Cisco SDM allows expert users to manually validate the final configuration before it is delivered 
to the router. 
Cisco Router Operational Management 
Cisco SDM helps Cisco partners and customers securely (using SSL and SSH) and remotely manage all critical 
aspects of router operations: hardware and software inventory status, interface status, firewall and ACL 
logs, VPN tunnel status, and most recent syslog messages. Figure 6 shows Cisco SDM hardware and 
software inventory details. 
 
        
 
206 de 266 
 
Figure 6. Cisco Router Hardware and Software Inventory 
 
 
 
Conclusion 
The Cisco SDM is a valuable productivity-enhancing tool for network and security administrators. Cisco 
partners can use the Cisco SDM for faster and easier deployment of Cisco routers for both WAN access and 
network security features. 
Cisco customers can use the Cisco SDM for reducing the total cost of ownership of their Cisco routers by 
relying on Cisco SDM-generated configurations that are tested end to end by Cisco engineers and approved 
by the Cisco TAC. Configuration checks built into Cisco SDM reduce the instances of configuration errors. 
 
Product Specifications 
Table 2 shows primary features and benefits of the Cisco SDM. Table 3 shows product specifications for the 
Cisco SDM. 
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Table 2. Cisco SDM Primary Features and Benefits 
Feature Benefit 
 
Embedded Web-based 
Management Tool 
● Turns the router into a complete security and remote-access solution with 
its own management tool 
● Does not require a dedicated management stavon 
● Allows remote management from any supported desktop or laptop 
SSL- and SSHv2-based 
Secure Remote Access 
● Provides for secure management across the WAN 
At-a-Glance Router 
Status Views 
● Oﬀers quick graphical summary of router hardware, sozware, and primary 
router services such as VPN, firewall, QoS, etc. 
 
Router Security Audit 
● Assesses vulnerability of existing router 
● Provides quick compliance to best-practices (Cisco TAC, ICSA 
recommendations) security policies for routers  
 
 
 
One-Step Router 
Lockdown 
● Simpliﬁes ﬁrewall and Cisco IOS Sozware conﬁguravon without requiring 
expertise about security or Cisco IOS Software Smart Wizards for Most 
Frequent Router and Security Configuration Tasks 
● Generates Cisco TAC-approved configurations 
● Averts misconﬁguravons with integrated rouvng and security knowledge 
● Reduces network administrators’ training needs for new Cisco IOS Software 
security features 
● Secures the exisvng network infrastructure easily and cost-effectively 
Policy-Based Firewall 
and ACL Management 
(Firewall Policy) 
● Allows security administrators to easily and quickly manage ACLs and packet-
inspection rules through a graphical and intuitive policy table 
 
 
 
 
IPS 
● Allows easy and quick provisioning of Cisco tuned and recommended high-
fidelity attack signatures on any router interface for inbound and outbound 
traffic 
● Allows dynamic update of new IPS signatures without impacvng basic router 
operations 
● Allows graphical customizavon of IPS signatures for immediate response to 
new worm or virus variants 
● Allows ﬁltering of signatures and mass conﬁguravon changes (action or 
severity) for the selected signatures 
● Shows real-time status and error messages from IPS engine 
 
Cisco Easy VPN Server 
● Oﬀers wizard-based configuration and real-time monitoring of remote-
access VPN users 
● Provides integravon with on-router or remote authentication, authorization, 
and accounting (AAA) server 
  
 
 
 
 Role-Based Access 
● Oﬀers logical separavon of router between diﬀerent router administrators 
and users 
● Provides for secure access to Cisco SDM user interface and Telnet interface 
specific to each administrator’s profile 
● Helps enable Cisco value-added resellers and service providers to offer a 
graphical, read-only view of the CPE services to end customers 
● Oﬀers factory-default profiles: 
● Administrator 
● Firewall administrator 
● Easy VPN client user 
● Read-only user 
 
WAN and VPN 
Troubleshooting 
● Reduces mean vme to repair (MTTR) by taking advantage of the integration 
of routing, LAN, WAN, and security features on the router for detailed 
troubleshooting 
● Takes advantage of integration of routing, LAN, WAN, and security features 
on the router for detailed troubleshooting of IPsec VPNs or WAN links 
 
        
 
208 de 266 
 
● Integrates Layer 2 and above troubleshoovng with Cisco TAC knowledge 
base of recovery actions 
 
 
QoS Policy 
● Easily and effectively optimizes WAN and VPN bandwidth and application 
performance for different business needs (voice and video, enterprise 
applications, Web, etc.) 
● Three predeﬁned categories: real vme, business critical, and best effort 
 
NBAR 
● Provides real-time validation of application usage of WAN and VPN 
bandwidth against predefined service policies 
● Provides for traffic performance monitoring 
 
SSHv2 
● Provides for secure management between PC and Cisco router 
● Automavcally uses SSHv2 for all encrypted communication between Cisco 
SDM and router 
Real-Time Monitoring 
and Logging 
● Allows administrators to proacvvely manage router resources and security 
before they affect mission-critical applications on the network 
 
Digital Certificates 
● Offers highly scalable and more secure solution than preshared keys 
● Now easy to use and deploy with the combinavon of Cisco SDM, Cisco IOS 
Certificate Authority Server, and Easy Secure Device Deployment (EzSDD) 
feature. 
Real-Time Network and 
Router Resource 
Monitoring 
● Oﬀers faster and easier analysis of router resource and network resource 
usage 
● Oﬀers graphical charts for LAN and WAN traffic and bandwidth usage 
 
Task-Based Cisco SDM 
User Interface 
● Provides for faster and easier conﬁguravon of security configurations—IPsec 
VPNs, firewall, ACLs, IPS, etc. 
● Oﬀers quick snapshot of router services conﬁguravon through dashboard 
view on the homepage 
Cisco SDM Express 
Wizard-Based 
Deployment of Router 
● Oﬀers quick and easy router deployment for basic WAN access 
configurations 
● Ideal router deployment tool for non-expert users 
PC-Based SDM 
Cisco SDM Installed on 
Windows-based PC 
Instead of Router 
Flash Memory 
● No extra Flash memory space required on router for Cisco SDM 
● Great tool to manage the installed base of Cisco routers 
 
 
Localized in Six 
Languages 
● Simpliﬁes router management for users in six diﬀerent languages 
● Cisco SDM user interface and online help translated in Japanese, Simpliﬁed 
Chinese, French, German, Spanish, and Italian 
● Microsoz Windows OS support for these languages (available now) 
 
Integrated Wireless 
Management 
● Express Setup wizard simpliﬁes the ﬁrst-time setup of wireless interface 
● Advanced Web-based configuration and monitoring available 
● Reduces vme and skill set required to bring up wireless interfaces 
● Flexibility to customize wireless conﬁguravon and security based on site-
specific needs  
IPS Provisioning 
Improvement 
● Allows rapid deployment of IPS signatures specific to router model 
Cisco Incident Control Services (ICS) 
● Support Trend Micro signatures ● Allows rapid deployment and customizavon of signatures 
for day-zero protection against new attacks 
Network Admission Control (NAC) 
● ConﬁguraWon wizard and client security 
posture management on routers 
● Provides simple and fast integravon of NAC into exisvng 
network infrastructure 
Application Firewall 
● Advanced ﬁrewall wizards, policy views, 
inspection rule editors, and log views 
● Peer-to-peer (P2P) applications: 
BitTorrent, Kazaa, Gnutella, eDonkey 
● Delivers applicavon-level control and unified threat 
management for accelerated security solutions deployment 
● Provides protocol anomaly detecvon services 
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● Instant Messaging: Yahoo, MSN, AOL 
● Protocol conformance: HTTP and e-mail 
(Simple Mail Transfer Protocol [SMTP], 
ESMTP, POP3, and Internet Message 
Access Protocol [IMAP]) 
● Provides high, medium, and low security levels for 
firewall policy settings to enable accelerated and easy 
deployment 
● Low—For business environments that do not need to 
track P2P and IM applications on the network or check for 
protocol conformance 
● Medium—For business environments where security is 
important and there is a need to track the use of IM and 
P2P applications and check for HTTP and e-mail protocol 
conformance 
● High—For business environments where security is 
critical, and there is a need for protocol anomaly detection 
services to drop non conformant HTTP and e-mail traffic 
and prevent use of P2P and IM applications 
Granular Protocol Inspection 
● User-customizable application to port (or 
port range) mapping over TCP and UDP 
ports 
● Provides menu of applicavons for easy and granular 
protocol selection in policies  
Threat-Based Intrusion Protection 
● Threat-based signature categories to ease 
IPS deployments 
● IPS configuration wizards, event viewer 
● Provides easier and more intelligent signature selecvon 
based on available resources and attack categories (such as 
viruses, worms, Trojans, denial-of-service, and distributed-
denial-of-service attacks) 
● Provides real-time reporting of signature engine status 
Easy VPN Server and Remote Enhancements 
● Advanced wizards, remote conﬁguravon 
update, Web intercept, dial backup, and 
QoS support 
● Scalable, easy-to-manage, secure remote access for 
teleworkers or small offices on hub routers or branch office 
access routers 
Dynamic DNS 
● HTTP-based and IETF-based updates 
● Integravon with exisvng WAN interface 
configuration wizard 
● Enables scalable, remote management of dynamically 
addressed routers 
● Makes it possible to run business services without 
dedicated and expensive static IP addresses  
Integrated Cisco IOS WebVPN Management 
● Wizard-based configuration and real-time 
monitoring of WebVPN features 
● Persistent self-signed certificates 
● Enables rapid and easy to manage deployment of secure 
remote access connectivity for teleworkers and small office 
branch routers 
● IPS Security Dashboard 
● Integravon with Cisco IPS alert center 
● IPS Signature import UI 
● Enables real-time updates on top threats from MySDN 
site 
● Enables easier and more intelligent IPS signature 
selection and updates based on top threats 
● Network- and application-level 
monitoring 
● Ne{low-based Top N statistics, 
application traffic monitoring, search 
operations on event tables 
● Provides easy-to-comprehend performance monitoring 
for day-to-day operations and troubleshooting 
● Enables bewer visibility into network and applicavon 
performance 
● Makes it easy to idenvfy unusual traﬃc pawerns and 
application usage 
● URL ﬁltering 
● Conﬁgure and manage Black and White 
list of URLs 
● Enables rapid deployment and customizavon of on-box 
URL filtering 
● Provides an easy and cost-effective solution to control 
Web access for employees based on corporate policies 
● Launch point for high-volume 
deployments 
● Integravon with Secure Device 
Provisioning (SDP), CNS and eToken device 
provisioning 
● Enables zero-touch provisioning for rapid deployment of 
managed CPE devices and services 
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● Cisco IOS router image management 
● Easy to use UI for router image upgrades 
● Validavon and conformance of IOS image 
with router hardware 
● Reduces cost of operavons and improves router upvme 
for IOS image upgrade and maintenance 
 
● VPN design wizard ● Quick and easy selection of VPN technology based on 
deployment model 
 
Table 3. Product Specifications for Cisco SDM (Minimum Cisco IOS Software Releases Supported) 
Feature Detailed Specification 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Supported Platforms 
● Cisco Small-Business 101 Router, Cisco Small-Business 106 Router, Cisco 
Small-Business 107 Router: 
● Cisco IOS Sozware Release 12.3(8)YG 
● Cisco 831 Ethernet Broadband Router, Cisco 836 ADSL over ISDN Broadband 
Router, and Cisco 837 ADSL Broadband Router: 
● Cisco IOS Sozware Release 12.2(13)ZH or 12.3(2)T 
● Cisco 851, 856, 871, 876, 877, and 878 Integrated Services Routers: 
● Cisco IOS Sozware Release 12.3(8)YI 
● Cisco c815 router 
● Cisco IOS Sozware Release 12.4(6)XE 
● Cisco 1701 ADSL Security Access Router; Cisco 1710, 1711, and 1712 Security 
Access Routers; and Cisco 1721, 1751, 1751-V, 1760, and 1760-V Modular 
Access Routers: 
● Cisco IOS Sozware Release 12.2(13)ZH, 12.2(13)T3, or 12.3(1)M 
● Cisco 1801, 1802, 1803, 1811, and 1812 Integrated Services Routers: 
● Cisco IOS Sozware Release 12.3(8)YI 
● Cisco 1841 Integrated Services Router: 
● Cisco IOS Sozware Release 12.3(8)T4 
● Cisco 2610XM, 2611XM, 2620XM, 2621XM, 2650XM, and 2651XM and Cisco 
2691 Multiservice Platforms: 
● Cisco IOS Sozware Release 12.2(15)ZJ3, 12.2(11)T6, or 12.3(1)M 
● Cisco 2801, 2811, 2821, and 2851 Integrated Services Routers: 
● Cisco IOS Sozware Release 12.3(8)T4 
● Cisco 3725 and 3745 Mulvservice Access Routers: 
● Cisco IOS Sozware Release 12.2(15)ZJ3, 12.2(11)T6, or 12.3(1)M 
● Cisco 3825 and 3845 Integrated Services Routers: 
● Cisco IOS Sozware Release 12.3(11)T 
● Cisco 7204VXR, 7206VXR, and 7301 routers: 
● Cisco IOS Sozware Release 12.3(2)T or 12.3(3)M; no support for B, E, and S 
trains 
Software Compatibility ● Compavble with all Cisco IOS Sozware feature sets for the previously listed 
Cisco SDM–supported releases of Cisco IOS Software 
Connectivity ● HTTP and HTTPS; Telnet, SSH, and SSHv2  
 
 
Basic Router 
Configuration 
Parameters 
● Users with diﬀerent access proﬁles 
● Domain Name System (DNS) 
● DHCP server and client 
● SNMP 
● Telnet, SSH, SSHv2, and vty 
● Date and vme, Network Time Protocol (NTP) 
● Syslog 
● Reset to factory defaults 
● Host name, domain name, and banner 
 
Advanced Router 
Configuration 
Parameters 
● Rouvng protocols: stavc, RIP Versions 1 and 2, OSPF, and EIGRP 
● NAT (stavc and dynamic) 
● ACLs 
● QoS policies, NBAR 
        
 
211 de 266 
 
● VLANs on Cisco EtherSwitch® ports 
● IP proxy Address Resoluvon Protocol (ARP), Internet Control Message 
Protocol (ICMP) redirects, ICMP unreachable, ICMP mask reply, and directed 
broadcasts 
● AAA local or remote conﬁguravon  
 
 
Configurable Router 
Interfaces 
● Ethernet (10, 10/100, and 10/100/1000 Mbps) 
● 802.11 a, 802.11 b/g 
● xDSL (asymmetric DSL [ADSL] and G.SHDSL) 
● T1/E1 (serial) 
● ISDN Basic Rate Interface (BRI) with multilevel precedence and preemption 
● Analog modem 
● Cable 
 
Supported WAN 
Encapsulations 
● Frame Relay 
● PPP 
● PPP over Ethernet (PPPoE) 
● PPP over ATM (PPPoA) 
● RFC 1483 rouvng 
● HDLC  
● ADSL autodetect 
 
 
 
Configurable VPN 
Parameters 
● Internet Key Exchange (IKE), digital certificates, Data Encryption Standard 
(DES), Triple DES (3DES), Advanced Encryption Standard (AES), and 
compression 
● IPsec site to site 
● Cisco Easy VPN Server (including DVTI support ) 
● Cisco Easy VPN Remote (including DVTI support ) 
● Generic-routing-encapsulation (GRE) tunnel 
● Dynamic Mulvpoint VPN (DMVPN; both hub and spoke), including dynamic 
spoke to spoke with redundant hubs 
Supported Firewall 
Parameters 
● Context-based access control (CBAC), Common Classification Policy 
Language (C3PL) zone-based firewall, DMZ, firewall log, firewall and ACL policy 
view, secure management access 
 
 
Supported IPS Features 
● IPS rules for inbound or outbound traﬃc inspecvon, signature ﬁne-tuning, 
signature customization, and SDEE error message display 
● Encrypted signature format, risk ravng, automated signature update, 
IDCONF signature provisioning, individual and category-based signature 
provisioning 
CiscoView Compatibility ● Usable with Cisco SDM 
Cisco CallManager 
Express Compatibility 
● Usable with Cisco SDM 
Performance ● Cisco SDM has negligible impact on router DRAM or CPU. 
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System Requirements 
Table 4 lists the system requirements for the Cisco SDM. 
Table 4. System Requirements 
Feature Description 
 
Router Flash Memory 
● Minimum of 6 MB of free Flash memory on the router for Cisco SDM ﬁles 
● Minimum of 2 MB of free Flash memory on the router for Cisco SDM 
Express. Wireless Management file requires additional 1.7 MB. Rest of the 
SDM files can be installed on PC hard disk. 
PC Hardware ● Penvum III or later series processor 
 
 
 
 
PC Operating System 
● Windows XP Professional 
● Windows 2003 Server (Standard Edivon) 
● Windows 2000 Professional 
● Windows NT 4.0 Workstavon (Service Pack 4) 
● Windows ME 
● Japanese, Simpliﬁed Chinese, French, German, Spanish, and Italian language 
OS support 
● Windows XP Professional 
● Windows 2000 Professional 
 
Browser Software 
● Microsoz Internet Explorer 5.5 or later 
● Netscape Navigator 7.1 and 7.2 
● Firefox 1.0.5 
Java Software ● Java Virtual Machine (JVM) built-in browsers required 
● Java plug-in (Java Runtime Environment Version 1.4.2_05 or later) 
 
Ordering Information 
Table 5 lists ordering and factory shipping options for the Cisco SDM. 
Table 5. Ordering and Factory Shipping Options for Cisco SDM 
Feature Description 
Cisco 831 Ethernet Broadband Router, Cisco 836 
ADSL over ISDN Broadband Router, Cisco 837 ADSL 
Broadband Router, Cisco Small-Business 100 Series 
Router, Cisco 850 Series Router, and Cisco 870 
Series Router 
● Cisco SDM software ships by default from 
factory. 
● SDM Express is factory installed on router Flash 
memory, and a Cisco SDM CD is bundled with the 
router. 
 
Cisco 1700 Series Modular Access Routers and 
Cisco 2600XM Series 
Cisco 1800 Series Integrated Router (except for 
Cisco 1841 model with 64 MB or higher flash 
memory) 
● Cisco SDM sozware ships by default on security 
bundles (k9). 
● Cisco SDM sozware $0 conﬁguravon opvon 
(ROUTERSDM or ROUTER-SDM-NOCF) is available 
on all SKUs. 
● Cisco SDM Express is factory installed on router 
Flash memory, and a Cisco SDM CD is bundled with 
the router. 
 
Cisco 1841 (64 MB Flash memory or higher ), 2800, 
and 3800 Series Integrated Services Routers 
● Cisco SDM sozware ships by default from 
factory. 
● Cisco SDM is factory installed on router Flash 
memory. 
 
Cisco 2691 Multiservice Platform and Cisco 3700 
Series 
Multiservice Access Routers 
● Cisco SDM sozware ships by default on security 
bundles (k9). 
● Cisco SDM sozware $0 conﬁguravon opvon 
(part number ROUTER-SDM or ROUTER-SDM-
NOCF) is available on all SKUs. 
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● Cisco SDM is factory installed on router Flash 
memory.  
 
 
 
Cisco 7204VXR, 7206VXR, and 7301 Routers 
● Cisco SDM sozware ships by default on security 
bundles (k9). 
● Cisco SDM sozware $0 conﬁguravon opvon 
(part number ROUTER-SDM or ROUTER-SDM-
NOCF) is available on all SKUs. 
● Cisco SDM is factory installed on router Flash 
memory. 
 
For customers who want to use the AutoInstall feature in Cisco IOS Software, two US$0 SKUs are offered: 
ROUTER-SDM-NOCF and ROUTER-SDM-CD-NOCF. If either of these SKUs is ordered with a Cisco router, 
manufacturing loads Cisco SDM files only on the router Flash memory, and the default startup configuration 
is not loaded in the router’s NVRAM. To place an order, visit the Cisco Direct Order page. 
To Download the Software 
Visit the Cisco Software Center to download the latest Cisco SDM software that can be installed on a router 
Flash memory or on a PC. 
Service and Support 
Cisco offers a wide range of services to accelerate customer success. These innovative services are delivered 
through a unique combination of people, processes, tools, and partners, resulting in high levels of customer 
satisfaction. Cisco services help you protect your network investment, optimize network operations, and 
prepare your network for new applications to extend network intelligence and the power of your business. 
For more information about Cisco services, refer to Cisco Technical Support Services. 
For More Information 
For more information about the Cisco SDM, visit http://www.cisco.com/go/sdm or contact your Cisco 
account representative. 
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2.4 Documentación técnica Switch Cisco 3560CG-8PC-S, en data_sheet_c78-639705. 
 
Data Sheet  
 
1. Cisco Catalyst 2960-C and 3560-C Series Compact Switches  
Cisco® Catalyst®
 
compact switches (Figure 1) easily extend an intelligent, fully managed Cisco 
Catalyst wired switching infrastructure, including end-to-end IP and Borderless Network services, 
with a single Ethernet cable or fiber from the wiring closet. These attractive, small form-factor 
Gigabit and Fast Ethernet switches are ideal for connecting multiple devices on the retail sales 
floor; in classrooms, hotels, and factories; and for extending wireless LAN networks: wherever 
space is at a premium and multiple cable runs could be challenging.  
Cisco Catalyst 2960-C and 3560-C Series Compact Switches highlights:  
• Extend a highly secure, intelligent, managed Cisco Catalyst infrastructure with a single Ethernet 
cable or fiber from the wiring closet. 
• Support for advanced security and services, including voice, video, and Cisco Borderless Network 
services, to remote endpoints. 
• Power over Ethernet (PoE) pass-through enables the compact switch to draw power from the 
wiring closet and pass it to end devices (selected models). 
• Attractive, small form factor and fanless operation fit in confined spaces where multiple cable runs 
could be challenging. 
• Easy to deploy, manage and extend the network loop free. 
• Enhanced limited lifetime hardware warranty. 
 
Figure 1. Cisco Catalyst Compact Switches  
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Switch Configurations  
Table 1 compares switch models.  
Table 1. Available Cisco Catalyst Compact Switch models  
Model Ethernet Ports 
 
PoE Output 
Ports 
Available 
PoE Power  
Uplinks  MACsec 
2960C-8TC-L  
 
8 x 10/100 
Fast Ethernet 
N/A 2 x 1G copper 
or 1G SFP 
N/A 
2960C-8TC-S  
 
8 x 10/100 
Fast Ethernet 
N/A 2 x 1G copper 
or 1G SFP 
N/A 
2960CPD-8TT-L  8 x 10/100 
Fast Ethernet 
N/A 2 x 1G 
(PoE+ input) 
N/A 
2960C-8PC-L  
 
8 x 10/100 
Fast Ethernet 
8 PoE 124W 2 x 1G copper 
or 1G SFP 
N/A 
2960CPD-8PT-L 8 x 10/100 
Fast Ethernet 
8 PoE Up to 22,4W
23
 2 x 1G 
(PoE+ input) 
N/A 
2960C-12PC-L  12 x 10/100 
Fast Ethernet 
12 PoE 124W 2 x 1G copper 
or 1G SFP 
N/A 
2960CG-8TC-L 8 x 10/100/1000 Gigabit 
Ethernet 
N/A 2 x 1G copper 
or 1G SFP 
N/A 
3560C-8PC-S 8 x 10/100 
Fast Ethernet 
8 PoE+ 124W 2 x 1G copper 
or 1G SFP 
Yes 
3560C-12PC-S 12 x 10/100 
Fast Ethernet 
12 PoE+ 124W 2 x 1G copper 
or 1G SFP 
Yes 
3560CG-8TC-S 8 x 10/100/1000 Gigabit 
Ethernet 
N/A 2 x 1G copper 
or 1G SFP 
Yes 
3560CG-8PC-S  8 x 10/100/1000 Gigabit 
Ethernet 
8 PoE+ 124W 2 x 1G copper 
or 1G SFP 
Yes 
3560CPD-8PT-S 8 x 10/100/1000 Gigabit 
Ethernet 
8 PoE+ Up to 15,4W
24
 2 x 1G 
(PoE+ input) 
Yes 
 
Cisco Catalyst 2960-C and 3560-C Series Software  
Cisco Catalyst 2960-C Series compact switches ship with the LAN Base version of Cisco IOS®
 
Software, as 
available on other Cisco Catalyst 2960 Series Switches. Similarly, Cisco Catalyst 3560-C compact switches 
ship with the IP Base version of Cisco IOS Software, as with other 3560 Series switches. Neither series of 
compact switches can be upgraded.  
 
Cisco Catalyst 2960-C switches deliver advanced Layer 2 switching with intelligent Layer 2 through 4 
services for the network edge, such as voice, video, and wireless LAN services. The IP Base feature set on 
Cisco Catalyst 3560-C switches adds baseline enterprise services, including support for routed access, Cisco 
TrustSec®, media access control security (MACsec), and other Cisco Borderless Network services.  
 
The LAN Base feature set offers enhanced intelligent services that include comprehensive Layer 2 features. 
The IP Base feature set provides baseline enterprise services in addition to all LAN Base features. IP Base 
also includes the support for routed access, MACsec, and Open Shortest Path First (OSPF). 
                                                          
23
 Using both uplinks as PoE+ 
24
 Using both uplinks as PoE+ 
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Applications  
Cisco Borderless Networks and Access Switching  
Borderless Networks, a Cisco next-generation architecture, deliver the new workspace experience, 
connecting anyone, anywhere, using any device, to any resource -securely, reliably, transparently. The Cisco 
Borderless Networks architecture addresses primary IT and business challenges to help create a truly 
borderless experience by bringing interactions closer to the employee and customer. Innovations in 
switching help organizations deliver ease of operation, green efficiency, security, and performance to 
accelerate the way IT delivers and scales those services on the network.  
Cisco Compact Switches for Retail  
Major retailers are increasingly moving customer-facing IP-based applications and services to the middle of 
the sales floor. A typical transaction area on the floor will often include multiple point-of-sale terminals, 
card readers, IP phones, and printers. Free-standing kiosks, which allow customers to access online catalogs 
with click-to-chat capabilities and other applications, are being deployed. Cisco Catalyst compact switches 
extend fully managed IP services, including end-to-end PCI-compliant solutions, to the floor with a single 
Ethernet cable or fiber. Because of their quiet operation, attractive appearance, and flexible mounting 
options, they are ideally suited for mounting in confined spaces on the floor.  
Cisco Compact Switches for Education  
Video and distance learning applications have become a common part of the curriculum for K-12 and higher 
education. Support for IP phones and secure wired and wireless connectivity in the classroom are also 
common requirements. Yet schools and universities must often work within limited budgets and aging 
facilities, making wiring runs from a central point in the building to multiple devices in the classroom cost 
prohibitive. Cisco Catalyst compact switches extend fully managed IP services to the classroom with a single 
Ethernet cable or fiber. Quiet operation and flexible mounting options make them ideally suited for 
classrooms or confined areas nearby.  
Cisco Compact Switches Extend Enterprise Networks  
Enterprises often look to extend the reach of their networks -to bring wired connectivity to more 
employees and to support new wireless deployments. Running additional Ethernet cables for individual 
devices might be impractical, but the same security, services, and management must be supported. Cisco 
Catalyst 2960-C and 3560-C Series compact switches extend the wired Cisco access infrastructure, 8 or 12 
ports at a time, with a single Ethernet cable or fiber, all while delivering the same services as the Cisco 
Catalyst switches in the wiring closet. PoE, quiet operation, and flexible mounting options allow placement 
in confined spaces.  
Cisco Networked Sustainability: Good for Business, Better for Environment  
• PoE pass-through gives the ability to power PoE end devices through drawing PoE(+) from the 
wiring closet. The Cisco Catalyst 3560CPD-8PT-S and 2960CPD-8PT-L have eight downlink ports 
with two PoE+ input ports that allow it to be powered by another switch. These switches do not 
need a power supply and receives power over the uplink from an upstream PoE device, providing 
deployment flexibility and availability. It is ideal for wiring and space-constraint applications.  
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• Cisco EnergyWise is an innovative architecture, added to the Cisco Catalyst 3560-C and 2960-C 
Series compact switches, that enables the measurement of power consumption in the network 
infrastructure and network-attached devices. EnergyWise encompasses a highly intelligent 
network-based approach to communicate messages that measure and control energy between 
network devices and endpoints. The network discovers Cisco EnergyWise-manageable devices, 
monitors their power consumption, and takes action based on business rules to reduce power 
consumption.  
• Efficient switch operation: Cisco Catalyst 3560-C and 2960-C Series compact switches use hardware 
components created by Cisco providing optimum power saving, low-power operations for industry 
best-in¬class power management, and power consumption capabilities. The Cisco Catalyst 3560-C 
ports are capable of reduced power modes so that ports not in use can move into a lower power 
utilization state.  
• IEEE 802.3at or PoE+: Available on the Cisco Catalyst 3560-C is the latest in PoE technology, 
allowing capable devices to be powered with power output up to 30W per port. Table 2 outlines 
switch models and power capacity for the Cisco Catalyst 3560-C and 2960-C Series compact 
switches. 
 
Table 2.  Switch PoE and PoE+ Power Capacity 
Switch Model Powering Options Available PoE Power (W) 
WS-C2960CPD-8PT-L 1 PoE Uplink 0W 
2 PoE Uplinks 7W 
1 PoE+ Uplinks 7W 
1 PoE+ and 1 PoE Uplinks 15.4W 
2 PoE+ Uplinks 22.4W 
Auxiliary Input 22.4W 
WS-C3560CPD-8PT-S 1 PoE+ 0W 
2 PoE+ 15.4W 
Auxiliary Input 15.4W 
WS-C2960C-8PC-L Internal Power Supply 124W 
WS-C2960C-12PC-L Internal Power Supply 124W 
WS-C3560C-12PC-S Internal Power Supply 124W 
WS-C3560C-8PC-S Internal Power Supply 124W 
WS-C3560CG-8PC-S Internal Power Supply 124W 
 
Cisco Operational Excellence: Reducing Operating Costs 
Cisco Catalyst 3560-C and 2960-C Series compact switches make deployment easy: reduce switch 
installation, configuration, troubleshooting time, and operational costs. 
• Cisco Catalyst Smart Operations is a set of features to enhance operational excellence: 
 
o Cisco Smart Install is a transparent plug-and-play technology to configure the Cisco IOS® 
Software image and switch configuration without user intervention. Smart Install utilizes 
dynamic IP address allocation and the assistance of other switches to facilitate installation, 
providing transparent network plug and play. 
o Cisco Smart Configuration provides a single point of management for a group of switches and 
in addition adds the ability to archive and back up configuration files to a file server or switch. 
A group of switches can be upgraded or configured from a single point in the network. 
o Cisco Auto SmartPorts provides automatic configuration as devices connect to the switch 
port, allowing autodetection and plug and play of the device onto the network. It configures 
        
 
218 de 266 
 
the port with predefined configurations encapsulating years of Cisco networking expertise, 
including security, IP telephony, availability, QoS, and manageability features with minimal 
effort and expertise. 
o USB file storage and console for file backup, distribution, and simplified operations allow the 
user to back up and boot from a USB device and allow for Mini USB console access along with 
traditional RS-232 console connectivity. 
o Cisco Smart Troubleshooting is an extensive array of debug diagnostic commands and system 
health checks within the switch, including Generic Online Diagnostics (GOLD). 
 
• Easy-to-Use Deployment and Control Features 
 
o Automatic QoS (AutoQoS) simplifies QoS configuration in voice over IP (VoIP) networks by 
issuing interface and global switch commands to detect Cisco IP phones, classify traffic, and 
help enable egress queue configuration.  
o Dynamic Host Configuration Protocol (DHCP) autoconfiguration of multiple switches through 
a boot server eases switch deployment. 
o Auto-Negotiation on all ports automatically selects half- or full-duplex transmission mode to 
optimize bandwidth. 
o Dynamic Trunking Protocol (DTP) facilitates dynamic trunk configuration across all switch 
ports.  
o Port Aggregation Protocol (PAgP) automates the creation of Cisco Fast EtherChannel groups 
or Gigabit EtherChannel groups to link to another switch, router, or server. 
o Link Aggregation Control Protocol (LACP) allows the creation of Ethernet channeling with 
devices that conform to IEEE 802.3ad. This feature is similar to Cisco EtherChannel technology 
and PAgP. 
o Automatic Media-Dependent Interface Crossover (MDIX) automatically adjusts transmit and 
receive pairs if an incorrect cable type (crossover or straight-through) is installed. 
o Unidirectional Link Detection Protocol (UDLD) and Aggressive UDLD allow unidirectional links 
caused by incorrect fiber-optic wiring or port faults to be detected and disabled on fiber-optic 
interfaces.  
o Switching Database Manager (SDM) templates for access, routing, and VLAN deployment 
allow the administrator to easily maximize memory allocation to the desired features based 
on deployment-specific requirements. 
o Local Proxy Address Resolution Protocol (ARP) works in conjunction with Private VLAN Edge 
to minimize broadcasts and maximize available bandwidth. 
o Internet Group Management Protocol (IGMP) Snooping for IPv4 and IPv6 MLD v1 and v2 
Snooping provide fast client joins and leaves of multicast streams and limit bandwidth-
intensive video traffic to only the requestors. 
o Multicast VLAN Registration (MVR) continuously sends multicast streams in a multicast VLAN 
while isolating the streams from subscriber VLANs for bandwidth and security reasons.  
o Per-port Broadcast, Multicast, and Unicast Storm Control prevents faulty end stations from 
degrading overall systems performance. 
o Voice VLAN simplifies telephony installations by keeping voice traffic on a separate VLAN for 
easier administration and troubleshooting. 
o Cisco VLAN Trunking Protocol (VTP) supports dynamic VLANs and dynamic trunk 
configuration across all switches. 
o Remote Switch Port Analyzer (RSPAN) allows administrators to remotely monitor ports in a 
Layer 2 switch network from any other switch in the same network. 
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o For enhanced traffic management, monitoring, and analysis, the Embedded Remote 
Monitoring (RMON) software agent supports four RMON groups (history, statistics, alarms, 
and events). 
o Layer 2 Traceroute eases troubleshooting by identifying the physical path that a packet takes 
from source to destination. 
o Trivial File Transfer Protocol (TFTP) reduces the cost of administering software upgrades by 
downloading from a centralized location. 
o Network Timing Protocol (NTP) provides an accurate and consistent timestamp to all intranet 
Switches. 
Advanced, Intelligent Network Management Tools  
The Cisco Catalyst 3560-C and 2960-C Series compact switches offer both the traditional Cisco CLI for 
detailed configuration and Cisco Network Assistant software, a PC-based tool for quick configuration based 
on preset templates. In addition, CiscoWorks LAN Management Solution (LMS) supports the Cisco Catalyst 
3560-C and 2960-C Series compact switches for networkwide management.  
CiscoWorks LAN Management Solution  
CiscoWorks LMS is a comprehensive network lifecycle management solution. It provides an extensive library 
of easy-to-use features to automate the initial and day-to-day management of your Cisco network 
infrastructure. CiscoWorks LMS uniquely uses Cisco hardware and software platform knowledge and 
operational experience into a powerful set of workflow-driven configuration, monitoring, troubleshooting, 
reporting, and administrative tools. Including:  
• Support for new technologies and services from initial deployment to day-to-day administration 
and management, such as EnergyWise, Identity, Cisco Auto Smartports, Cisco Smart Install, and 
much more. 
• Configuration management tools built from Cisco experience and Cisco Validated Design 
recommendations. 
• Monitoring and troubleshooting capabilities that incorporate Cisco hardware best practices and 
diagnostics features. 
• Automation in managing hardware inventories, security vulnerabilities (PSIRTS), and platform end-
of-life and support cycles. 
 
For detailed information about CiscoWorks LMS, go to http://www.cisco.com/go/lms 
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Enhanced Work Space Experience for End Users 
Borderless Security 
The Cisco Catalyst compact switches provide superior Layer 2 threat defense capabilities for mitigating 
man-inthe-middle attacks (such as MAC, IP, and ARP spoofing). TrustSec, a primary element of Borderless 
Security Architecture, helps enterprise customers secure their networks, data and resources with policy-
based access control, identity and role-aware networking, pervasive integrity, and confidentiality. 
The borderless security is enabled by the following feature sets in the Cisco Catalyst 3560-C and 2960-C 
Series compact switches: 
• Threat defense 
• Cisco TrustSec 
• Other advanced security features 
Threat Defense 
Cisco Integrated Security Features are an industry-leading solution available on Cisco Catalyst switches that 
proactively protects your critical network infrastructure. Delivering powerful, easy-to-use tools to 
effectively prevent the most common and potentially damaging Layer 2 security threats, Cisco Integrated 
Security Features provide robust security throughout the network. Cisco Integrated Security Features 
include Port Security, DHCP Snooping, Dynamic ARP Inspection, and IP Source guard. 
• Port Security secures the access to an access or trunk port based on MAC address. It limits the 
number of learned MAC addresses to deny MAC address flooding. 
• DHCP Snooping prevents malicious users from spoofing a DHCP server and sending out bogus 
addresses. This feature is used by other primary security features to prevent a number of other 
attacks such as ARP poisoning.  
• Dynamic ARP Inspection (DAI) helps ensure user integrity by preventing malicious users from 
exploiting the insecure nature of the ARP protocol.  
• IP source guard prevents a malicious user from spoofing or taking over another user's IP address 
by creating a binding table between the client's IP and MAC address, port, and VLAN. 
Cisco TrustSec 
TrustSec secures access to the network, enforces security policies, and delivers standard-based security 
solutions such as 802.1X enabling secure collaboration and policy compliance. TrustSec capabilities reflect 
Cisco thought leadership, innovations, and commitment to customer success. These new capabilities 
include:  
• IEEE 802.1AE MACsec with prestandard 802.1X-REV Key management: industry's first fixed 
switches with prestandard 802.1X-Rev key management. Available on Cisco Catalyst 3560-C Series 
Switches, MACsec provides Layer 2, line rate Ethernet data confidentiality and integrity on host 
facing ports, protecting against man-in-the-middle attacks (snooping, tampering, and replay). 
• Flexible authentication that supports multiple authentication mechanisms including 802.1X, MAC 
Authentication Bypass, and web authentication using a single, consistent configuration. 
• Open mode that creates a user friendly environment for 802.1X operations. 
 
• Integration of device profiling technology and guest access handling with Cisco switching to 
significantly improve security while reducing deployment and operational challenges. 
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• RADIUS Change of Authorization and Downloadable ACLs for comprehensive policy management 
capabilities. 
• 802.1X Supplicant with Network Edge Access Transport (NEAT) enables extended secure access 
where compact switches in the conference rooms have the same level of security as switches 
inside the locked wiring closet. 
Other Advanced Security Features 
Other Advanced Security features include but are not limited to: 
• Private VLAN Edge provides security and isolation between switch ports, which helps ensure that 
users cannot snoop on other users' traffic. 
• Multidomain Authentication allows an IP phone and a PC to authenticate on the same switch port 
while placing them on appropriate voice and data VLAN. 
• Port-Based ACLs for Layer 2 interfaces allow security policies to be applied on individual switch 
ports. 
• Secure Shell (SSH) Protocol, Kerberos, and Simple Network Management Protocol Version 3 
(SNMPv3) provide network security by encrypting administrator traffic during Telnet and SNMP 
sessions. SSH Protocol, Kerberos, and the cryptographic version of SNMPv3 require a special 
cryptographic software image because of U.S. export restrictions. 
• Bidirectional data support on the Switched Port Analyzer (SPAN) port allows Cisco Intrusion 
Detection System (IDS) to take action when an intruder is detected. 
• TACACS+ and RADIUS Authentication facilitates centralized control of the switch and restricts 
unauthorized users from altering the configuration. 
• MAC Address Notification allows administrators to be notified of users added to or removed from 
the network. 
• Multilevel Security on Console Access prevents unauthorized users from altering the switch 
configuration. 
• Bridge Protocol Data Unit (BPDU) Guard shuts down Spanning Tree PortFast-enabled interfaces 
when BPDUs are received to avoid accidental topology loops. 
• Spanning Tree Root Guard (STRG) prevents edge devices not in the network administrator's 
control from becoming Spanning Tree Protocol root nodes. 
• IGMP Filtering provides multicast authentication by filtering out nonsubscribers and limits the 
number of concurrent multicast streams available per port. 
• Dynamic VLAN Assignment is supported through implementation of VLAN Membership Policy 
Server client capability to provide flexibility in assigning ports to VLANs. Dynamic VLAN facilitates 
the fast assignment of IP addresses. 
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Table 3 shows switch hardware information. 
Table 3.  Cisco Catalyst 3560-C and 2960-C Series Compact Switch Hardware 
Description Specification 
Performance  Cisco Catalyst 3560-C Cisco Catalyst 2960-C 
Forwarding Bandwidth 10 Gbps 10 Gbps 
Flash memory 64 MB 64 MB 
Memory DRAM 128 MB 128 MB 
Max VLANs  1005 255* 
VLAN IDs 4000 4000 
Maximum transmission unit (MTU) Up to 9000 bytes Up to 9000 bytes 
Jumbo frames 9018 bytes 9018 bytes 
Forwarding rate 64 Byte Packet Cisco Catalyst 3560-C 
WS-C3560CG-8PC-S 13,2 mpps 
WS-C3560CPD-8PT-S 13,2 mpps 
WS-C3560CG-8TC-S 13,2 mpps 
WS-C3560C-8PC-S 3,8 mpps 
WS-C3560C-12PC-S 4,6 mpps 
Forwarding rate 64 Byte Packet Cisco Catalyst 2960-C 
WS-C2960CG-8TC-L 13,2 mpps 
WS-C2960CPD-8PT-L 3,8 mpps 
WS-C2960CPD-8TT-L 3,8 mpps 
WS-C2960C-8TC-L 3,8 mpps 
WS-C2960C-8TC-S 3,8 mpps 
WS-C2960C-8PT-L 3,8 mpps 
WS-C2960C-12PT-L 4,6 mpps 
Resource Cisco Catalyst 3560-C, 2960-C 
Please see the release notes for the SDM Templates for 3560-C and 2960-C. 
• 2960-C: 
http://www.cisco.com/en/US/docs/switches/lan/catalyst2960c_3560c/software/release/12.2_55_ex/ 
release/notes/ol23942.html 
 • 3560-C: 
http://www.cisco.com/en/US/docs/switches/lan/catalyst2960c_3560c/software/release/12.2_55_ex/ 
release/notes/ol24071.html 
Connectors 
and cabling 
Cisco Catalyst 3560-C and 2960-C with SFP-based ports: 
 
● 10BASE-T ports: RJ-45 connectors, 2-pair Category 3, 4, or 5 unshielded twisted-pair (UTP) cabling 
● 100BASE-TX ports: RJ-45 connectors, 2-pair Category 5 UTP cabling 
● 1000BASE-T ports: RJ-45 connectors, 4-pair Category 5 UTP cabling 
● 1000BASE-T SFP-based ports: RJ-45 connectors, 4-pair Category 5 UTP cabling 
● 1000BASE-SX -LX/LH, -ZX, -BX, -T*, -FX*, and CWDM SFP-based ports: LC fiber connectors 
(single/multimode fiber) 
● 100BASE-LX, -BX, -FX: SFP-based ports: LC fiber connectors (single/multimode fiber) 
 
*GLC-T and GLC-GE-100FX are not supported 
 
For the complete list of SFPs supported, see 
http://www.cisco.com/en/US/docs/interfaces_modules/transceiver_modules/compatibility/ 
matrix/OL_6981.html. 
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Description Specification 
Power 
connectors 
● Customers can provide power to a switch by using the internal power supply. The connector is 
located at the back of the switch. The internal power supply is an autoranging unit (3560CPD-8PT-S, 
2960CPD-8TT-L, 2960CPD-8PT-L do not require a power supply). 
● The internal power supply supports input voltages between 100 and 240VAC. 
● Use the supplied AC power cord to connect the AC power connector to an AC power outlet. 
 
Note: The Cisco Catalyst 3560CPD-8PT-S, 2960CPD-8PT-L and 2960CPD-8TT-L have an option for an 
external power adapter if desired. 
Indicators ● Per-port status: Link integrity, disabled, activity, speed, full-duplex 
● System status: System, RPS, link status, link duplex, link speed 
Dimensions 
(H x W x D) 
Cisco Catalyst 2960-C Inches Centimeters 
WS-C2960CPD-8TT-L 1,75x10,6x6,8 4,44x26,9x17,2 
WS-C2960CPD-8PT-L 1,75x10,6x6,8 4,44x26,9x17,2 
WS-C2960CG-8TC-L 1,75x10,6x8,4 4,44x26,9x21,3 
WS-C2960C-8TC-L 1,75x10,6x8,4 4,44x26,9x21,3 
WS-C2960C-8TC-S 1,75x10,6x8,4 4,44x26,9x21,3 
WS-C2960C-8PC-L 1,75x10,6x9,4 4,44x26,9x23,8 
WS-C2960C-12PC-L 1,75x10,6x9,4 4,44x26,9x23,8 
Cisco Catalyst 3560-C Inches Centimeters 
WS-C3560CG-8TC-S 1,75x10,6x8,4 4,44x26,9x21,3 
WS-C3560CG-8PC-S 1,75x10,6x9,4 4,44x26,9x23,8 
WS-C3560CPD-8PT-S 1,75x10,6x7,6 4,44x26,9x19,4 
WS-C3560C-8PC-S 1,75x10,6x9,4 4,44x26,9x21,3 
WS-C3560C-12PC-S 1,75x10,6x9,4 4,44x26,9x21,3 
Weight Cisco Catalyst 2960-C Pounds Kilograms 
WS-C2960CPD-8TT-L 2,4 1,08 
WS-C2960CPD-8PT-L 2,4 1,08 
WS-C2960CG-8TC-L 2,8 1,27 
WS-C2960C-8TC-L 2,8 1,27 
WS-C2960C-8TC-S 3,0 1,35 
WS-C2960C-8PC-L 4,1 1,86 
WS-C2960C-12PC-L 4,1 1,86 
Cisco Catalyst 3560-C Pounds Kilograms 
WS-C3560CG-8TC-S 3,0 1,35 
WS-C3560CG-8PC-S 3,3 1,50 
WS-C3560CPD-8PT-S 4,1 1,86 
WS-C3560C-8PC-S 4,1 1,86 
WS-C3560C-12PC-S 4,3 1,92 
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Description Specification 
Environmental 
ranges 
 Cisco Catalyst 2960-C Cisco Catalyst 2960-C 
Operating* temperature up to 
5000 ft (1524 m) 
-5°C to +45°C 
** 
+23°F to +113°F -5°C to +45°C ** +23°F to +113°F 
Operating* temperature up to 
10,000 ft (3048 m) 
-5°C to +45°C +23°F to +113°F -5°C to +45°C +23°F to +113°F 
Storage temperature up to 
15,000 ft (4572 m) 
-25°C to +70°C -13°F to +158°F -25°C to +70°C -13°F to +158°F 
Operating altitude  Up to 3048 m Up to 10,000 ft Up to 3048 m Up to 10,000 ft 
Storage altitude Up to 4000 m Up to 15,000 ft Up to 4000 m Up to 15,000 ft 
Operating relative humidity 5% to 95% noncondensing 5% to 95% noncondensing 
Storage relative humidity 5% to 95% noncondensing 5% to 95% noncondensing 
* Minimum ambient temperature for cold start is 0°C (+3 2°F). 
** FE SKUs only GE SKU have a max operation temp of 40C. 
ISO 7779 and ISO 9296: Bystander positions operating to an ambient temperature of 25°C. 
Acoustic noise Model Sound pressure LpA (Typical) Model Sound pressure LpA (Typical) 
Cisco Catalyst 3560-C 0dB (fanless) Cisco Catalyst 2960-C 0dB (fanless) 
Mean time 
between 
failure (MTBF) 
Cisco Catalyst 3560-C MTBF Cisco Catalyst 2960-C MTBF 
3560CG-8PC-S 355,830 2960CPD-8PT-L 346,590 
3560CG-8TC-S 488,549 2960CPD-8TT-L 471,888 
3560CPD-8PT-S 333,354 2960CG-8TC-L 542,482 
3560C-8PC-S 373,635 2960C-8TC-L 516,980 
3560C-12PC-S 357,027 2960C-8TC-S 516,980 
 2960C-8PC-L 373,635 
2960C-12PC-L 357,027 
 
* The 2960-C LAN Lite only supports 64 VLANs. 
 
Table 4 shows switch power specifications. 
 
Table 4.  Power Specifications for Cisco Catalyst 3560-C and 2960-C Series Compact Switch 
 
Description Specification 
Measured 
100% 
throughput 
power 
consumption 
Cisco Catalyst 3560-C Switch Power 
Consumption Watts 
Cisco Catalyst 2960-C Switch Power 
Consumption Watts 
3560CPD-8PT-S Single Uplink = 21W
1
 
Dual Uplink = 22W
1 
2960CPD-8PT-L Single Uplink = 12W
1
 
Dual Uplink = 15W
1
 
3560CG-8PC-S 24W 2960CPD-8TT-L Single Uplink = 12W
1
 
Dual Uplink = 15W
1
 
3560CG-8TC-S 20W 2960CG-8TC-L 18W 
3560C-8PC-S 17W 2960C-8TC-L 11W 
3560C-12PC-S 19W 2960C-8TC-S 11W 
 2960C-8PC-L 17W 
2960C-12PC-L 19W 
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Description Specification 
Measured 5% 
throughput power 
consumption 
Cisco Catalyst 3560-C Switch Power 
Consumption Watts 
Cisco Catalyst 2960-C Switch Power 
Consumption Watts 
3560CPD-8PT-S Single Uplink = 20W
1
 
Dual Uplink = 21W
1 
2960CPD-8PT-L Single Uplink = 12W
1
 
Dual Uplink = 15W
1
 
3560CG-8PC-S 24W 2960CPD-8TT-L Single Uplink = 12W
1
 
Dual Uplink = 15W
1
 
3560CG-8TC-S 18W 2960CG-8TC-L 18W 
3560C-8PC-S 17W 2960C-8TC-L 11W 
3560C-12PC-S 19W 2960C-8TC-S 11W 
 2960C-8PC-L 17W 
2960C-12PC-L 19W 
Measured 100% 
throughput power 
consumption (with 
maximum possible PoE 
loads) 
Cisco Catalyst 3560-C Switch Power 
Consumption Watts 
Cisco Catalyst 2960-C Switch Power 
Consumption Watts 
3560CPD-8PC-S 40W 2960CPD-8PT-L 43W 
3560CG-8PC-S 165W 2960C-8PC-L 157W 
3560C-8PC-S 158W 2960C-12PC-L 158W 
3560C-12PC-S 159W   
AC/DC input voltage 
and current 
Cisco Catalyst 3560-C Cisco Catalyst 2960-C 
 I/P Voltage I/P Current  I/P Voltage I/P Current 
3560CPD-8PT-S 37-57VDC 0,01-0,60A 2960CPD-8PT-L 37-57VDC 0,01-0,6A 
3560CG-8PC-S 100-240 VAC 1,70-0,80A 2960CPD-8TT-L 37-57VDC 0,01-0,3A 
3560CG-8TC-S 100-240 VAC 0,37-0,20A 2960CG-8TC-L 100-240 VAC 0,34-0,2A 
3560C-8PC-S 100-240 VAC 1,60-0,80A 2960C-8TC-L 100-240 VAC 0,21-0,1A 
3560C-12PC-S 100-240 VAC 1,60-0,80A 2960C-8TC-S 100-240 VAC 0,21-0,1A 
 2960C-8PC-L 100-240 VAC 1.6-0,80A 
2960C-12PC-L 100-240 VAC 1.6-0,80A 
Note: For the AC values of the 3560CPD and 2960CPD SKUs see Hardware Installation Guide. 
Power Rating Cisco Catalyst 3560-C Cisco Catalyst 2960-C 
 Watts KVA BTU  Watts KVA BTU 
3560CPD-8PT-S 51 0,05 174 2960CPD-8PT-L 15 0,05 174 
3560CG-8PC-S 165 0,17 109
1
 2960CPD-8TT-L 15 0,02 174 
3560CG-8TC-S 20 0,05 67 2960CG-8TC-L 18 0,04 60 
3560C-8PC-S 158 0,16 85
1
 2960C-8TC-L 11 0,03 38 
3560C-12PC-S 159 0,16 74
1
 2960C-8TC-S 11 0,03 38 
 2960C-8PC-L 157 0,16 881 
2960C-12PC-L 158 0,16 91
1
 
 
1
 Switch dissipation only (excludes PoE which is dissipated at the end device). 
Power measurements are best and worst case. Best Case is 1 PoE Connection. Worst case is 2 PoE+ 
connections. 
PoE and PoE+  
 
● Maximum power supplied per Port for PoE+ is 30W 
● Maximum power supplied per port for PoE: 15.4W 
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Table 5 shows switch management and standards support. 
Table 5.  Management and Standards Support for Cisco Catalyst 3560-C and 2960-C Series Compact 
Switch 
Description Specification 
Managemen
t 
● BRIDGE-MIB 
● CISCO-CABLE-DIAG-MIB 
● CISCO-CDP-MIB 
● CISCO-CLUSTER-MIB 
● CISCO-CONFIG-COPY-MIB 
● CISCO-CONFIG-MAN-MIB 
● CISCO-DHCP-SNOOPING-MIB 
● CISCO-ENTITY-VENDORTYPE-OID-MIB 
● CISCO-ENVMON-MIB 
● CISCO-ERR-DISABLE-MIB 
● CISCO-FLASH-MIB 
● CISCO-FTP-CLIENT-MIB 
● CISCO-IGMP-FILTER-MIB 
● CISCO-IMAGE-MIB 
● CISCO-IP-STAT-MIB 
● CISCO-LAG-MIB 
● CISCO-MAC-NOTIFICATION-MIB 
● CISCO-MEMORY-POOL-MIB 
● CISCO-PAGP-MIB 
● CISCO-PING-MIB 
● CISCO-POE-EXTENSIONS-MIB 
● CISCO-PORT-QOS-MIB 
● CISCO-PORT-SECURITY-MIB 
● CISCO-PORT-STORM-CONTROL-MIB 
● CISCO-PRODUCTS-MIB 
● CISCO-PROCESS-MIB 
● CISCO-RTTMON-MIB 
● CISCO-SMI-MIB 
● CISCO-STP-EXTENSIONS-MIB 
● CISCO-SYSLOG-MIB 
CISCO-TC-MIB 
● CISCO-TCP-MIB 
● CISCO-UDLDP-MIB 
● CISCO-VLAN-IFTABLE 
● RELATIONSHIP-MIB 
● CISCO-VLAN-MEMBERSHIP-MIB 
● CISCO-VTP-MIB 
● ENTITY-MIB 
● ETHERLIKE-MIB 
● IEEE8021-PAE-MIB 
● IEEE8023-LAG-MIB 
● IF-MIB 
● INET-ADDRESS-MIB 
● OLD-CISCO-CHASSIS-MIB 
● OLD-CISCO-FLASH-MIB 
● OLD-CISCO-INTERFACES-MIB 
● OLD-CISCO-IP-MIB 
● OLD-CISCO-SYS-MIB 
● OLD-CISCO-TCP-MIB 
● OLD-CISCO-TS-MIB 
● RFC1213-MIB 
● RMON-MIB 
● RMON2-MIB 
● SNMP-FRAMEWORK-MIB 
● SNMP-MPD-MIB 
● SNMP-NOTIFICATION-MIB 
● SNMP-TARGET-MIB 
● SNMPv2-MIB 
● TCP-MIB 
● UDP-MIB 
● ePM MIB 
Standards ● IEEE 802.1D Spanning Tree Protocol 
● IEEE 802.1p CoS PrioriWzaWon 
● IEEE 802.1Q VLAN 
● IEEE 802.1s 
● IEEE 802.1w 
● IEEE 802.1x 
● IEEE 802.1AB (LLDP) 
● IEEE 802.3ad 
● IEEE 802.3af 
● IEEE 802.3ah (100BASE-X single/multimode 
fiber only) 
● IEEE 802.3x full duplex on 10BASE-T, 
100BASE-TX, and 1000BASE-T ports 
● IEEE 802.3 10BASE-T specification 
● IEEE 802.3u 100BASE-TX specification 
● IEEE 802.3ab 1000BASE-T specification 
● IEEE 802.3z 1000BASE-X specification 
● 100BASE-BX (SFP) 
● 100BASE-FX (SFP) 
● 100BASE-LX (SFP) 
● 1000BASE-BX (SFP) 
● 1000BASE-SX (SFP) 
● 1000BASE-LX/LH (SFP) 
● 1000BASE-ZX (SFP) 
● 1000BASE-CWDM SFP 1470 nm 
● 1000BASE-CWDM SFP 1490 nm 
● 1000BASE-CWDM SFP 1510 nm 
● 1000BASE-CWDM SFP 1530 nm 
● 1000BASE-CWDM SFP 1550 nm 
● 1000BASE-CWDM SFP 1570 nm 
● 1000BASE-CWDM SFP 1590 nm 
● 1000BASE-CWDM SFP 1610 nm 
● RMON I and II standards 
● SNMPv1, SNMPv2c, and SNMPv3 
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Description Specification 
RFC 
Compliance 
● RFC 768: UDP 
● RFC 783: TFTP 
● RFC 791: IP 
● RFC 792: ICMP 
● RFC 793: TCP 
● RFC 826: ARP 
● RFC 854: Telnet 
● RFC 951: Bootstrap Protocol 
● RFC 1542: BOOTP Extensions 
● RFC 959: FTP 
● RFC 1058: RIP RouWng 
● RFC 1112: IP Multicast and IGMP 
● RFC 1157: SNMPv1 
● RFC 1166: IP Addresses 
● RFC 1253: OSPF RouWng 
● RFC 1256: ICMP Router Discovery 
● RFC 1305: NTP 
● RFC 1492: TACACS+ 
● RFC 1493: Bridge MIB 
● RFC 1542: Bootstrap Protocol 
● RFC 1583: OSPFv2 
● RFC 1643: Ethernet Interface MIB 
● RFC 1723: RIPv2 RouWng 
● RFC 1757: RMON 
● RFC 1812: IP RouWng 
● RFC 1901: SNMPv2C 
● RFC 1902-1907: SNMPv2 
● RFC 1981: MTU Path Discovery IPv6 
● FRC 2068: HTTP 
● RFC 2080: RIP for IPv6 
● RFC 2131: DHCP 
● RFC 2138: RADIUS 
● RFC 2233: IF MIB 
● RFC 2236: IP Multicast 
● RFC 2328: OSPFv2 
● RFC 2273-2275: SNMPv3 
● RFC 2373: IPv6 Aggregatable Addrs 
● RFC 2453: RIPv2 RouWng 
● RFC 2460: IPv6 protocol 
● RFC 2461: IPv6 Neighbor Discovery 
● RFC 2462: IPv6 AutoconﬁguraWon 
● RFC 2463: ICMP IPv6 
● RFC 2474: DiffServ Precedence 
● RFC 2597: Assured Forwarding 
● RFC 2598: Expedited Forwarding 
● RFC 2571: SNMP Management 
● RFC 2740: OSPF for IPv6 
● RFC 3046: DHCP Relay Agent InformaWon 
Option 
● RFC 3101, 1587: NSSAs 
● RFC 3376: IGMPv3 
● RFC 3580: 802.1x RADIUS 
Note: RFC, MIB and Standards compliance is dependant on IOS Level 
 
Table 6 shows switch safety and compliance information. 
Table 6.  Safety and Compliance 
Description Specification 
Safety standards ● UL 60950-1 
● CAN/CSA 22.2 No. 60950-1 
● EN 60950-1 
● IEC 60950-1 
● CE Marking 
● GB 4943 
● IEC 60825 
Electromagnetic 
emissions 
certifications 
● FCC Part 15, CFR 47, Class A, North America 
● EN 55022 (CISPR22) and EN 55024 (CISPR24), CE marking, European Union 
● AS/NZS, Class A, CISPR22:2004 or EN55022, Australia and New Zealand 
● VCCI Class A, V-3/2007.04, Japan 
● KCC (Formerly MIC, GB17625.1-1998) Class A, KN24/KN22, Korea 
● ANATEL, Brazil 
● CCC, China 
● GOST, Russia 
Environmental Reduction of Hazardous Substances (ROHS) 6 
Telco Common Language Equipment Identifier (CLEI) code 
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Safety Compliance and Product Approval Status  
For further information on safety and compliance documentation, visit the Product Approval Status tool  
http://tools.cisco.com/cse/prdapp/jsp/externalsearch.do?action=externalsearch&page=EXTERNAL_SEARCH
.  
Cisco Enhanced Limited Lifetime Hardware Warranty  
Cisco Catalyst 2960-C and 3560-C Series Switches come with an enhanced limited lifetime hardware 
warranty (E-LLW) that includes 90 days of Cisco Technical Assistance Center (TAC) support and next-
business-day hardware replacement free of change (See Table 7). 
Your formal warranty statement, including the warranty applicable to Cisco software, appears in the Cisco 
information packet that accompanies your Cisco product. We encourage you to review carefully the 
warranty statement shipped with your specific product before use. Cisco reserves the right to refund the 
purchase price as its exclusive warranty remedy. For additional information on warranty terms, visit 
http://www.cisco.com/go/warranty.  
Adding a Cisco technical services contract to your device coverage provides access to the Cisco TAC beyond 
the 90-day period allowed by the E-LLW. It also can provide a variety of hardware replacement options to 
meet critical business needs, as well as updates for licensed premium Cisco IOS Software, and registered 
access to the extensive Cisco.com knowledge base and support tools.  
Footnotes  
1
. Cisco operating system updates include the following: maintenance releases, minor updates, and major updates 
within the licensed feature set.  
2
. Advance hardware replacement is available in various service-level combinations. For example, 8x5xNBD indicates 
that shipment will be initiated during the standard 8-hour business day, 5 days a week (the generally accepted business 
days within the relevant region), with next business day (NBD) delivery. Where NBD is not available, same day ship is 
provided. Restrictions apply; review the appropriate service descriptions for details. 
Table 7.   Enhanced Limited Lifetime Hardware Warranty 
 Cisco Enhanced Limited Lifetime Hardware Warranty 
Device covered  Applies to Cisco Catalyst 2960-C and 3560-C Series compact switches. 
Warranty duration As long as the original end user continues to own or use the product, provided that and power 
supply warranty is limited to 5 years. 
EoL policy In the event of discontinuance of product manufacture, Cisco warranty support is limited to 5 
years from the announcement of discontinuance. 
Hardware 
replacement  
Cisco or its service center will use commercially reasonable efforts to ship a replacement for 
next business day delivery, where available. Otherwise, a replacement will be shipped within 
10 working days after receipt of the RMA request. Actual delivery times might vary depending 
on customer location. 
Effective date Hardware warranty commences from the date of shipment to customer (and in case of resale 
by a Cisco reseller, not more than 90 days after original shipment by Cisco). 
TAC support Cisco will provide during business hours, 8 hours per day, 5 days per week basic configuration, 
diagnosis, and troubleshooting of device-level problems for up to a 90-day period from the 
date of shipment of the originally purchased Cisco Catalyst 2960 and 3560 product. This 
support does not include solution or network-level support beyond the specific device under 
consideration. 
Cisco.com access Warranty allows guest access only to Cisco.com. 
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Software Policy for Cisco Catalyst 3560-C and 2960-C Series Compact Switches 
Customers with Cisco Catalyst LAN Base and IP Base software feature sets will be provided with updates 
and bug fixes designed to maintain the compliance of the software with published specifications, release 
notes, and industry standards compliance as long as the original end user continues to own or use the 
product or up to one year from the end-of-sale date for this product, whichever occurs earlier. This policy 
supersedes any previous warranty or software statement and is subject to change without notice. 
Cisco and Partner Services for Next-Generation Cisco Catalyst Compact Switches 
Enable the innovative, secure, intelligent edge in the Borderless Network Architecture using personalized 
services from Cisco and our partners. Through a discovery process that begins with understanding your 
business objectives, we help you integrate the next-generation Cisco Catalyst fixed switches into your 
architecture and incorporate network services onto that platform. Sharing knowledge and leading practices, 
we support your success every step of the way as you deploy, absorb, manage, and scale new technology. 
Choose from a flexible suite of support services designed to meet your business needs and help you 
maintain high-quality network performance while controlling operational costs (See Table 8). 
Table 8.  Technical Services Available for Cisco Catalyst 3560-C and 2960-C Series Compact Switches 
Technical Services 
Cisco SMARTnet® Service 
● Around-the-clock, global access to the Cisco Technical Assistance Center (TAC) 
● Unrestricted access to the extensive Cisco.com knowledge base and tools 
● Next-business-day, 8x5x4, 24x7x4, and 24x7x2 advance hardware replacement and onsite parts replacement and 
installation available 
● Ongoing operavng system software updates within the licensed feature set 
● Proacvve diagnosvcs and real-time alerts on Smart Call Home enabled devices 
Cisco Smart Foundation Service 
● Next business day advance hardware replacement as available 
● Business hours access to SMB TAC (access levels vary by region) 
● Access to Cisco.com SMB knowledge base 
● Online technical resources through Smart Foundavon Portal 
● Operavng system sozware bug ﬁxes and patches 
Cisco Focused Technical Support Services 
● 3 levels of premium, high-touch services are available: 
● Cisco High-Touch Operations Management Service 
● Cisco High-Touch Technical Support Service 
● Cisco High-Touch Engineering Service 
● Valid Cisco SMARTnet or SP Base contracts on all network equipment are required 
 
Ordering Information 
Tables 9 and 10 give ordering information for the Cisco Catalyst 3560-C and 2960-C Series compact switches 
and accessories. 
To place an order, visit the Cisco Ordering homepage at 
http://www.cisco.com/en/US/ordering/or13/or8/order_customer_help_how_to_order_listing.html. 
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Table 9.  Ordering Information for Cisco Catalyst 3560-C and 2960-C Series Compact Switches 
Cisco Catalyst 3560-C Compact Switches 
WS-C3560CG-8TC-S 3560C Switch 8 GE, 2 x Dual Purpose Uplink, IP Base 
WS-C3560CG-8PC-S 3560C Switch 8 GE PoE+, 2 x Dual Purpose, IP Base 
WS-C3560CPD-8PT-S 3560C PD PSE Switch 8 GE PoE, 2 x 1G Copper Uplink, IP Base 
WS-C3560C-8PC-S 3560C Switch 8 FE PoE+, 2 x Dual Purpose Uplink, IP Base 
WS-C3560C-12PC-S 3560C Switch 12 FE PoE+, 2 x Dual Purpose Uplink, IP Base 
Cisco Catalyst 2960-C Compact Switches 
WS-C2960CPD-8TT-L 2960C PD Switch 8 FE, 2 x 1G, PoE+ LAN Base 
WS-C2960CPD-8PT-L 2960C PD PSE Switch 8 FE PoE, 2 x 1G, PoE+ LAN Base 
WS-C2960CG-8TC-L 2960C Switch 8 GE, 2 x Dual Purpose Uplink, LAN Base 
WS-C2960C-8TC-L 2960C Switch 8 FE, 2 x Dual Purpose Uplink, LAN Base 
WS-C2960C-8TC-S 2960C Switch 8 FE, 2 x Dual Purpose Uplink, LAN Lite 
WS-C2960C-8PC-L 2960C PoE Switch 8 FE PoE, 2 x Dual Purpose Uplink, LAN Base 
WS-C2960C-12PC-L 2960C PoE Switch 12 FE PoE, 2 x Dual Purpose Uplink, LAN Base 
 
Table 10.  Ordering Information for Cisco Catalyst 3560-C and 2960-C Series Compact Switch Accessories 
Part Number Description 
CMP-CBLE-GRD= Cable guard for the 3560-C and 2960-C compact switches 
CMP-MGNT-TRAY = Magnet and Mounting Tray for 3560-C and 2960-C compact switches 
PWR-ADPT= Power Adapter for the 3560-C and 2960-C compact switches 
PWR-CLIP Power Clip for the 3560-C and 2960-C compact switches 
 
 
There is an optional rack mount kit for the compact switch - part number RCKMNT-19-CMPCT=. 
For more information about Cisco products, contact: 
• United States and Canada: (toll free) 800 553-NETS (6387) 
• Europe: 32 2 778 4242 
• Australia: 612 9935 4107 
• Other: 408 526-7209 
• Internet: http://www.cisco.com 
 
© 2012 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. 
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2. Guía de introducción de los switches Catalyst 3560-C y 2960-C 
 
• Acerca de esta guía 
• Contenido de la caja 
• Funcionamiento de Express Setup 
• Administración del switch 
• Instalación del switch 
• Conexión a los puertos del switch 
• Si se presenta algún problema 
• Obtención de la documentación y envío de una solicitud de servicio 
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Acerca de esta guía 
Esta guía describe cómo utilizar Express Setup para realizar la configuración inicial de los switches Catalyst 
3560-C y 2960-C. También brinda información sobre las opciones de administración de los switches, su 
instalación básica, los procedimientos para la conexión de módulos y puertos, y ayuda para la solución de 
problemas. 
Para obtener información adicional sobre la instalación y configuración de los switches, consulte la 
documentación de Catalyst 3560-C y 2960-C en Cisco.com. Para conocer los requisitos del sistema, notas 
importantes, limitaciones, errores abiertos y resueltos, y actualizaciones de documentación de última hora, 
consulte las notas de la versión, también en Cisco.com. Para ver las traducciones de las advertencias que 
figuran en esta publicación, consulte el documento sobre cumplimiento reglamentario e información de 
seguridad, Regulatory Compliance and Safety Information for the Catalyst 3560-C and 2960-C, disponible en 
Cisco.com. 
Al usar las publicaciones en línea, haga referencia a los documentos que corresponden a la versión del 
software de Cisco IOS que se ejecuta en el switch. 
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Contenido de la caja 
 
 
 
 
 
1 Switch Catalyst 2960-C
25
 6 Cable de la consola
26
 
2 Plantilla de montaje 7 Cable USB
2
 
3 Cuatro patas de goma para el montaje 8 Cable de alimentación de CA
27
 
4 Tres tornillos Phillips número 8 de cabeza plana 9 Adaptador
28
 
5 Documentación   
 
  
                                                          
25 Se muestra el switch Catalyst 2960CPD-8PT-L a modo de ejemplo. Su modelo de switch podría tener un 
aspecto diferente. 
26
 Disponible para todos los switches Catalyst 2960-C y 3560-C. 
27
 Disponible para switches equipados con un conector de alimentación de CA 
28 Disponible para switches equipados con un conector de alimentación auxiliar. 
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Funcionamiento de Express Setup 
Deberá utilizar Express Setup para introducir la información de IP inicial. Luego, podrá tener acceso al 
switch a través de la dirección IP para configurarlo con mayor detalle. 
Nota: Para utilizar el programa de configuración inicial basado en CLI, consulte el Apéndice C, 
“Configuración del switch con el Programa de configuración por medio de la interfaz de línea de comandos 
(CLI)”, en la guía del hardware del switch. 
Necesita el siguiente equipo: 
• PC con Windows 2000, XP, Vista o Windows Server 2003 
• Navegador web (Internet Explorer 6.0, 7.0, Firefox 1.5, 2.0 o superior) con JavaScript habilitado 
• Cable directo o cruzado de categoría 5 o 6 
 
Nota: Antes de ejecutar Express Setup, desactive todos los bloqueadores de ventanas emergentes o las 
configuraciones del proxy en su navegador, así como todo cliente inalámbrico que esté operando en la PC o 
computadora portátil. 
Paso 1: Verifique que no haya ningún dispositivo conectado al switch. Durante Express Setup, el switch 
actúa como servidor DHCP. Si su PC tiene una dirección IP estática, antes de continuar con el siguiente paso 
deberá cambiar temporalmente la configuración de su PC para utilizar el servidor DHCP. 
Nota: Tome nota de la dirección IP estática. La necesitará en Paso 10. 
 
Paso 2: Encienda el switch. Para modelos equipados con un conector de alimentación de CA 
• Enchufe el cable de alimentación de CA en el conector de alimentación de CA y luego en un 
tomacorriente de CA. 
Para modelos equipados con un conector de alimentación auxiliar 
• Conecte un puerto ascendente 10/100/1000 a un switch PoE, como Catalyst 3750-X. 
-O bien- 
• Enchufe el cable del adaptador de alimentación auxiliar en el conector de alimentación auxiliar y 
luego en un tomacorriente de CA. 
 
Para obtener más información sobre el encendido de los switches, consulte el capítulo sobre la instalación 
de los switches en la guía del hardware. 
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Paso 3: Aproximadamente 30 segundos después de activar el switch, se inicia la autoprueba de encendido 
(POST) que puede tomar hasta 5 minutos.  
Durante la prueba POST, el diodo emisor de luz (LED) del sistema emite una luz verde intermitente y los 
demás LED, una luz verde constante.  
Cuando la prueba POST termina, el LED del sistema emite una luz verde constante y los demás LED se 
apagan. 
Solución de problemas: Si el LED del sistema emite una luz verde intermitente, no emite una luz verde 
constante o la luz es de color ámbar, comuníquese con su representante o vendedor de Cisco. El switch no 
pasó la prueba POST. 
 
Paso 4: Mantenga presionado el botón Mode 
(modo) hasta que todos los LED ubicados junto al 
puerto de la consola emitan una luz verde. Es 
probable que deba mantenerlo presionado de 3 a 
5 segundos.  
 
El switch está ahora en el modo de Express Setup.  
 
Antes de continuar con el siguiente paso, 
asegúrese de que todos los LED ubicados junto al 
puerto de la consola emitan una luz verde. 
 
Solución de problemas:  
 
Si después de presionar el botón Mode los LED 
parpadean, suelte el botón. Cuando los LED 
parpadean significa que el switch ya ha sido 
configurado previamente y no se puede entrar al 
modo de Express Setup.  
 
Para obtener más información, consulte la sección 
"Restablecimiento del switch" en la página 21. 
También puede utilizar el programa de 
configuración mediante la interfaz de línea de 
comandos (CLI) que se describe en la guía del 
hardware del switch. 
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Paso 5: Conecte un cable Ethernet de categoría 5 
o 6 a cualquier puerto Ethernet 10/100 o 
10/100/1000 de enlace descendente del panel 
frontal del switch (por ejemplo, el puerto 1).  
 
Conecte el otro extremo del cable al puerto 
Ethernet de la PC. 
 
Espere hasta que los LED del puerto del switch y 
de la PC o computadora portátil emitan una luz 
verde constante o intermitente. El color verde de 
los LED de los puertos indica que la conexión se 
estableció correctamente. 
 
Solución de problemas: 
 
Si los LED no emiten una luz verde después de 30 
segundos, asegúrese de que: 
 
• El cable Ethernet esté conectado a uno 
de los puertos de enlace descendente del 
switch (y no a un puerto de enlace 
ascendente, como el puerto de doble 
propósito).E 
• El cable Ethernet de categoría 5 o 6 que 
está utilizando se encuentre en buen 
estado. 
• El otro dispositivo esté encendido. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Paso 6: Introduzca la dirección IP 10.0.0.1 en un 
navegador web y presione Entrar. 
 
Cuando se le solicite, introduzca la contraseña 
predeterminada: cisco. 
 
Nota: El switch ignora el texto en el campo del 
nombre de usuario. 
 
Se muestra la ventana de Express Setup. 
 
Solución de problemas: 
 
Si la ventana de Express Setup no aparece, 
asegúrese de que estén desactivados todos los 
bloqueadores de ventanas emergentes o las 
configuraciones del proxy en su navegador, así 
como todo cliente inalámbrico que se esté 
ejecutando en la PC o computadora portátil. 
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Paso 7: Introduzca las configuraciones obligatorias en la ventana de Express Setup. 
Nota: La información debe introducirse en inglés. 
Campos obligatorios 
En los campos de Network Settings (configuración de la red): 
• En el campo Management Interface (VLAN ID) (interfaz de administración [Id. de VLAN]), el valor 
predeterminado es 1. 
Nota: Le recomendamos que utilice el valor predeterminado de la red VLAN. Durante la ejecución de 
Express Setup, VLAN 1 es la única red VLAN en el switch. 
Introduzca un nuevo valor de Id. de la red VLAN solo si desea cambiar la interfaz de administración a través 
de la cual administra el switch. El rango de Id. de la red VLAN es de 1 a 1001. 
• En el campo IP Address (dirección IP), introduzca la dirección IP del switch. 
• En el campo Subnet Mask (máscara de subred), haga clic en la flecha desplegable y seleccione una 
máscara de subred. 
• En el campo Default Gateway (puerta de enlace predeterminada), introduzca la dirección IP para la 
puerta de enlace (router). 
• En el campo Switch Password (contraseña del switch), introduzca su contraseña. La contraseña 
puede tener de 1 a 25 caracteres alfanuméricos, puede empezar con un número, distingue entre 
mayúsculas y minúsculas, y permite insertar espacios siempre que no sean iniciales o finales. En el 
campo Confirm Password (confirmar contraseña) del switch, ingrese su contraseña de nuevo. 
Nota: Debe cambiar la contraseña predeterminada: cisco. 
Otros campos 
Puede introducir la información opcional ahora, o bien hacerlo más adelante mediante el administrador de 
dispositivos. Para obtener más información sobre los campos de Express Setup, consulte la ayuda en línea 
de la ventana de Express Setup. 
Haga clic en Submit (enviar) para guardar sus cambios y completar la configuración inicial. 
Paso 8: Después de hacer clic en Submit, ocurre lo siguiente: 
• El switch se configura y sale del modo de Express Setup. 
• El navegador muestra un mensaje de advertencia y trata de conectarse con la anterior dirección IP 
del switch. Normalmente, la conectividad entre la PC y el switch se pierde porque la dirección IP 
configurada del switch está en una subred diferente a la de su PC. 
Paso 9: Desconecte el switch de la PC e instálelo en su red. Consulte la sección "Instalación del switch" en la 
página 12. 
Paso 10: Si cambió la dirección IP estática de la PC en el Paso 1, cámbiela de nuevo a la dirección IP estática 
configurada previamente. 
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Paso 11: Ahora, puede administrar el switch mediante Cisco Network Assistant, el Administrador de 
dispositivos o ambos. Consulte la sección "Administración del switch" en la página 9 para obtener 
información sobre la configuración y administración del switch. 
Es posible mostrar el Administrador de dispositivos realizando los siguientes pasos: 
1. Inicie el navegador web en su PC o computadora portátil. 
2. Introduzca la dirección IP del switch, el nombre de usuario y la contraseña (asignados en el Paso 7) 
en el navegador web y presione la tecla Entrar. Se mostrará la página del administrador de 
dispositivos. 
Solución de problemas: 
Si la página del administrador de dispositivos no aparece: 
• Verifique que el LED del puerto del switch conectado a su red emita una luz verde. 
• Verifique que la PC o computadora portátil que está utilizando para obtener acceso al switch esté 
conectada a la red; para eso, conéctela a un servidor web que conozca en la red. Si no hay 
conexión de red, proceda a solucionar los problemas de configuración de la red en la PC o 
computadora portátil. 
• Asegúrese de que la dirección IP del switch en el navegador web sea la correcta. 
• Si la dirección IP del switch en el navegador web es correcta, el LED del puerto del switch emite 
una luz verde y la PC o computadora portátil tienen conectividad de red, continúe tratando de 
resolver el problema mediante la reconexión de la PC o la computadora portátil al switch. 
Configure una dirección IP estática en la PC o la computadora portátil que esté en la misma subred 
de la dirección IP del switch. Por ejemplo: 
 
– Si la dirección IP del switch es 172.20.20.85 y la dirección de su PC o computadora portátil es 
172.20.20.84, ambos dispositivos están en la misma red. 
– Si la dirección IP del switch es 172.20.20.85 y la dirección de su PC o computadora portátil es 
10.0.0.2, los dispositivos están en redes diferentes y no se pueden comunicar directamente. 
 
• Cuando el LED en el puerto del switch conectado a la PC o computadora portátil emita una luz 
verde, introduzca de nuevo la dirección IP del switch en un navegador web para mostrar el 
administrador de dispositivos. Cuando este aparezca, podrá continuar con la configuración del 
switch. 
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Administración del switch 
Después de que haya completado la configuración inicial con Express Setup e instalado el switch en su red, 
puede utilizar una de estas opciones de configuración avanzada: 
• Administrador de dispositivos 
• Cisco Network Assistant 
• Interfaz de línea de comandos (CLI) 
• Otras opciones de administración 
Administrador de dispositivos 
La manera más simple de administrar el switch es usando el Administrador de dispositivos que está en la 
memoria del switch. Se trata de una interfaz basada en la web fácil de utilizar, que ofrece configuración y 
supervisión rápidas. Puede obtener acceso al administrador de dispositivos desde cualquier lugar de su red 
a través de un navegador web. 
1. Inicie el navegador web en su PC o estación de trabajo. 
2. Introduzca la dirección IP del switch en el navegador y presione la tecla Entrar. Se mostrará la 
página del administrador de dispositivos. 
3. Utilice el Administrador de dispositivos para realizar la configuración y la supervisión básicas del 
switch. Para obtener más información, consulte la ayuda en línea del administrador de 
dispositivos. 
4. Para realizar una configuración avanzada, descargue y ejecute Cisco Network Assistant, descripto 
en la siguiente sección. 
Cisco Network Assistant 
Cisco Network Assistant es un programa de software que se descarga de Cisco.com y se ejecuta en su PC. 
Ofrece opciones avanzadas para la configuración y supervisión de varios dispositivos, como switches, 
grupos de switches, pilas de switches, routers y puntos de acceso. Network Assistant es gratuito: no hay 
costo por descargarlo, instalarlo o utilizarlo. 
1. Consulte esta dirección web: http://www.cisco.com/go/NetworkAssistant. Debe estar registrado 
como usuario de Cisco.com, pero no necesita otros privilegios de acceso. 
2. Encuentre el instalador de Network Assistant. 
3. Descargue el instalador de Network Assistant y ejecútelo. (Podrá ejecutarlo directamente de la 
web si su navegador brinda esta opción). 
4. Cuando ejecute el instalador, siga las instrucciones que se muestran. En el panel final, haga clic en 
Finish (finalizar) para completar la instalación de Network Assistant. 
Consulte la guía de introducción de Network Assistant y la ayuda en línea para obtener más información. 
Interfaz de línea de comandos (CLI) 
Puede ingresar comandos y parámetros Cisco IOS a través de la CLI. Para obtener acceso a la CLI, utilice una 
de estas opciones: 
• Puerto RJ-45 de la consola del switch 
• Puerto USB mini tipo B de la consola del switch 
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Puerto RJ-45 de la consola del switch 
1. Conecte el cable con adaptador RJ-45 a DB-9 provisto al puerto serie de 9 pines de la PC. Conecte 
el otro extremo del cable al puerto de la consola del switch. 
2. Inicie un programa de emulación de terminal en la PC. 
3. Configure el software de emulación de terminal de la PC para 9600 baudios, 8 bits de datos, sin 
paridad, 1 bit de detención, sin control del flujo de datos. 
4. Utilice la CLI para introducir los comandos y configurar el switch. Consulte la guía de configuración 
del software y la referencia de comandos para obtener más información. 
Puerto USB mini tipo B de la consola del switch 
Si utiliza el puerto USB mini de la consola, deberá instalar el controlador de dispositivos USB de Cisco para 
Windows en la PC que está conectada al puerto. Consulte la guía de instalación del hardware para obtener 
instrucciones sobre cómo instalarlo. 
1. Inicie un programa de emulación de terminal en la PC. 
2. Configure el software de emulación de terminal de la PC para 9600 baudios, 8 bits de datos, sin 
paridad, 1 bit de detención, sin control del flujo de datos. 
3. Utilice la CLI para introducir los comandos y configurar el switch. Consulte la guía de configuración 
del software y la referencia de comandos para obtener más información. 
Nota: No puede utilizar el puerto de la consola y el puerto USB mini al mismo tiempo para obtener acceso a 
la CLI. 
Otras opciones de administración 
Puede utilizar las aplicaciones de administración SNMP; como CiscoWorks LAN Management Solution (LMS) 
y Cisco netManager para configurar y administrar el switch. También puede administrarlo desde una 
estación de trabajo compatible con SNMP que ejecute aplicaciones como Cisco netManager o SunNet 
Manager. 
Cisco Configuration Engine es un dispositivo de administración de red que trabaja con agentes Cisco 
Networking Services (CNS) integrados en el software del switch. Puede utilizarlo para automatizar las 
configuraciones iniciales y las actualizaciones de la configuración en el switch. 
Consulte la sección "Acceso a la ayuda en línea" en la página 22 para obtener una lista de la documentación 
de soporte. 
Instalación del switch 
Esta sección describe los procedimientos de montaje en escritorio. A modo de ejemplo, todas las 
ilustraciones muestran el switch Catalyst 2960CPD-8PT-L. Para ver procedimientos de montaje alternativos, 
como la instalación del switch en un bastidor, debajo del escritorio, en la pared o en una bandeja de 
montaje magnética, consulte la guía de instalación del hardware, Catalyst 3560-C and 2960-C Switch 
Hardware Installation Guide, disponible en Cisco.com. 
Equipos necesarios 
• Destornillador Phillips número 2 
• Taladro con broca número 27 (3,7 mm [0,144 pulg.]) 
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Requisitos previos a la instalación 
Antes de instalar el switch, asegúrese de que se cumplan estas pautas: 
• El espacio libre para los paneles frontales debe permitir que los LED se puedan leer fácilmente. 
• El cable de alimentación debe tener la longitud suficiente para llegar desde el tomacorriente hasta 
el conector del switch. 
• El cableado debe estar lejos de fuentes de ruido eléctrico como radios, cables de alta tensión y 
luces fluorescentes. 
• La temperatura alrededor de la unidad no debe superar los 45 °C (113 °F). Si el switch se instala en 
un espacio de montaje cerrado o de varios bastidores, la temperatura a su alrededor podría ser 
superior a la temperatura ambiente normal. 
• La humedad alrededor del switch no debe ser superior al 95 por ciento. 
• La altitud en el sitio de la instalación no debe superar los 3000 metros (10.000 pies). 
• El aire debe circular libremente alrededor del switch y a través de los orificios de ventilación. Le 
recomendamos especialmente que deje un espacio de al menos 8 cm (3 pulg.) a la derecha, a la 
izquierda y en la parte superior del switch para evitar cualquier obstrucción. Si opta por la 
instalación en bastidor, deje un espacio de al menos 4 cm (1,75 pulg.) en la parte superior de cada 
switch. 
• Si instala el switch en una superficie horizontal plana, le recomendamos que le coloque las patas 
de goma. 
• Para los puertos 10/100/1000 fijos, la longitud del cable desde el switch hasta los dispositivos 
conectados no puede exceder los 100 metros (328 pies). 
• Puede obtener información sobre la longitud de los cables para las conexiones de módulos SFP 
(factor de forma pequeño enchufable) en la guía de instalación del hardware en Cisco.com y en la 
documentación del módulo. 
Declaraciones de advertencia para la instalación 
Esta sección incluye las declaraciones de advertencia para la instalación básica. Las traducciones de estas 
declaraciones de advertencia figuran en el documento sobre cumplimiento reglamentario e información de 
seguridad, Regulatory Compliance and Safety Information for the Catalyst 3560-C and 2960-C, disponible en 
Cisco.com. 
Advertencia:  
a) Para evitar lesiones durante el montaje de este equipo sobre un bastidor, o posteriormente 
durante su mantenimiento, se debe poner mucho cuidado en que el sistema quede bien estable. 
Para garantizar su seguridad, proceda según las siguientes instrucciones: 
 
• Colocar el equipo en la parte inferior del bastidor, cuando sea la única unidad en el mismo. 
• Cuando este equipo se vaya a instalar en un bastidor parcialmente ocupado, comenzar la 
instalación desde la parte inferior hacia la superior colocando el equipo más pesado en la 
parte inferior. 
• Si el bastidor dispone de dispositivos estabilizadores, instalar estos antes de montar o 
proceder al mantenimiento del equipo instalado en el bastidor (Declaración 1006). 
 
b) Producto láser Clase I (Declaración 1008). 
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c) Este equipo debe estar conectado a tierra. No inhabilite el conductor de tierra ni haga funcionar el 
equipo si no hay un conductor de tierra instalado correctamente. Póngase en contacto con la 
autoridad correspondiente de inspección eléctrica o con un electricista si no está seguro de que 
haya una conexión a tierra adecuada. Declaración 1024 
d) Para impedir que el sistema se recaliente, no lo utilice en zonas en las que la temperatura 
ambiente llegue a los 45 °C (113 °F, Declaración 1047). 
Nota: Para los switches Catalyst 3560CG-8PC-S, 3560CG-8TC-S y 2960CG-8TC-L, la temperatura ambiente 
máxima recomendada es de 40 °C (104 °F). 
Advertencia: Para evitar restricciones del flujo de aire, el espacio alrededor de las aberturas de ventilación 
debe ser al menos de: 8 cm (3 pulg., Declaración 1076). 
En un escritorio o un estante (sin tornillos de montaje) 
Para instalar el switch en un escritorio sin utilizar tornillos de montaje, adhiera las cuatro patas de goma al 
panel inferior del switch. En un escritorio o un estante (con tornillos de montaje) 
Puede utilizar los tornillos de montaje para instalar el switch: 
• En un escritorio o un estante 
• Debajo de un escritorio o un estante 
• En una pared 
Nota: Para obtener instrucciones sobre cómo montar el switch debajo de un escritorio o en una pared, 
consulte la guía de instalación del hardware, disponible en Cisco.com. 
Para fijar el switch encima o debajo de un escritorio o un estante, utilice la plantilla de montaje y tres 
tornillos. 
1. Coloque la plantilla sobre la superficie de montaje con las dos ranuras paralelas hacia adelante. 
Quite la cinta adhesiva de la parte inferior y adhiera la plantilla. 
2. Utilice una broca número 27 o de 3,7 mm (0,144 pulg.) para hacer un orificio de 12,7 mm (1/2 
pulg.) en las posiciones señaladas por las tres ranuras para tornillos de la plantilla. 
3. Inserte los tornillos en las ranuras y ajústelos hasta que hagan contacto con la plantilla. Quite la 
plantilla de la superficie de montaje. 
Nota: Utilice los tornillos Phillips número 8 de cabeza plana provistos o tornillos de cabeza plana más 
grandes para montar el switch de manera segura. 
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1 Plantilla de montaje 3 Escritorio o estante 
2 Tornillos   
 
 
 
 
1 Se desliza en esta dirección 3 Escritorio o estante 
2 Tornillos   
 
4. Coloque el switch sobre los tornillos de montaje y deslícelo hacia adelante hasta que encaje en su 
lugar. 
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Conexión a los puertos del switch 
Conexión a los puertos 10/100 y 10/100/1000 
Paso 1: Al conectarse a los servidores, estaciones 
de trabajo, teléfonos IP, puntos de acceso 
inalámbrico y routers, inserte un cable recto con 
cuatro pares trenzados categoría 5 dentro de un 
puerto del switch 10/100/1000. Para conectarse a 
otros switches, concentradores o repetidores, 
utilice un cable cruzado con cuatro pares 
trenzados categoría 5. 
 
 
Paso 2: Inserte el otro extremo del cable dentro de un puerto RJ-45 en el otro dispositivo. 
 
Los puertos fijos de algunos modelos de Catalyst 3560-C y 2960-C admiten alimentación por Ethernet (PoE) 
y PoE+. Consulte la guía de configuración del software para obtener más información. Algunos modelos 
también admiten transferencia de PoE. Para obtener información sobre la función de transferencia de PoE, 
consulte la guía del hardware del switch. 
Nota: La función de detección automática de cables cruzados (auto-MDIX) se activa de forma 
predeterminada. El switch detecta el tipo de cable requerido para las conexiones de cobre Ethernet y 
configura las interfaces. Puede utilizar un cable cruzado o directo para las conexiones a un puerto de cobre 
del módulo 10/100/1000 en el switch, sin importar el tipo de dispositivo conectado. 
 
Instalación de los módulos SFP 
Algunos modelos de Catalyst 3560-C y 2960-C tienen ranuras para módulos SFP. 
 
 
Paso 1: Tome el módulo por los lados e insértelo 
en la ranura del switch hasta que sienta que el 
conector se encaja en su posición. 
 
 
 
 
Paso 2: Conecte un cable apropiado al puerto del 
módulo. Conecte el otro extremo del cable al otro 
dispositivo. 
 
 
 
Para obtener una lista de los módulos admitidos, consulte las notas de la versión en Cisco.com. Para 
obtener instrucciones detalladas sobre cómo instalar, quitar y conectar los módulos SFP, consulte la 
documentación que se incluyó con el módulo SFP. 
Precaución: Quitar e instalar un módulo SFP puede acortar su vida útil. No quite ni instale módulos SFP con 
más frecuencia de la que sea absolutamente necesaria.  
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Conexión de dispositivos PoE 
Puede conectar el switch a dispositivos IP, como teléfonos IP y puntos de acceso. Algunos modelos de 
switch pueden suministrar alimentación al dispositivo IP, según el excedente de energía de que dispongan. 
Consulte la guía del hardware del switch para obtener información. 
 
 
Paso 1: Cuando conecte los puertos 10/100 o 
10/100/1000 de enlace descendente a teléfonos 
IP, puntos de acceso inalámbricos, etc., conecte 
un cable directo con cuatro pares trenzados 
categoría 5 a un puerto del switch. 
 
 
Paso 2: Conecte el otro extremo del cable a un puerto RJ-45 del otro dispositivo. 
 
Verificación de la conectividad del puerto 
Después de que conecte el puerto del switch y el otro dispositivo, el LED del puerto cambiará a color ámbar 
mientras el switch establece un enlace. Este proceso tarda unos 30 segundos y, a continuación, el LED emite 
una luz verde. Si el LED se apaga, el dispositivo objetivo podría no estar encendido, podría haber un 
problema con el cable o podría haber un problema con el adaptador instalado en el dispositivo objetivo. 
Consulte la sección "Si se presenta algún problema" en la página 19 para obtener información sobre la 
ayuda en línea. 
Si se presenta algún problema 
Si tiene algún problema, puede encontrar ayuda en esta sección y también en Cisco.com. Esta sección 
incluye la resolución de problemas de Express Setup, cómo restablecer el switch, cómo acceder a la ayuda 
en línea y dónde encontrar más información. 
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Solución de problemas de Express Setup 
Si Express Setup no se ejecuta o si la página de Express Setup no aparece en su navegador: 
 
¿Comprobó que se hubiera ejecutado la prueba 
POST satisfactoriamente antes de iniciar Express 
Setup? 
De no ser así, asegúrese de que solamente los LED 
de SYST y de STAT estén de color verde antes de 
presionar el botón Mode para entrar al modo de 
Express Setup. 
 
Los errores de la prueba POST normalmente son 
errores fatales. Comuníquese con su 
representante de soporte técnico de Cisco si el 
switch no pasa satisfactoriamente la prueba POST. 
 
¿Presionó el botón Mode mientras el switch 
estaba todavía ejecutando la prueba POST? 
De ser así, espere a que finalice la prueba POST. 
Apague y encienda de nuevo el switch. Espere a 
que termine la prueba POST. Confirme que los 
LED de SYST y de STAT estén de color verde. 
Presione el botón Mode para entrar al modo de 
Express Setup. 
¿Trató de continuar sin comprobar que el switch 
se encontrara en el modo de Express Setup? 
Verifique que todos los LED ubicados junto al 
puerto RJ-45 de la consola estén de color verde. 
En caso de ser necesario, presione el botón Mode 
para entrar al modo de Express Setup. 
 
¿La PC tiene una dirección IP estática? De ser así, antes de conectarse al switch, cambie 
las configuraciones de su PC para que utilice 
temporalmente DHCP. 
 
¿Conectó un cable cruzado en lugar de un cable 
Ethernet directo entre un puerto del switch y el 
puerto Ethernet de la PC? 
De ser así, conecte un cable recto en un puerto 
Ethernet del switch y su PC. Espere 30 segundos 
antes de introducir 10.0.0.1 en el navegador. 
¿Conectó el cable Ethernet al puerto de la consola 
en vez de a un puerto Ethernet 10/100/1000 en el 
switch? 
 
De ser así, desconecte el cable del puerto de la 
consola. Luego, conéctelo a un puerto Ethernet 
del switch y de la PC. Espere 30 segundos antes de 
introducir 10.0.0.1 en el navegador. 
 
Nota: El puerto de la consola está señalado en 
azul y el puerto Ethernet en amarillo. 
 
¿Esperó 30 segundos después de conectar el 
switch y su PC antes de introducir la dirección IP 
en su navegador? 
De no ser así, espere 30 segundos, vuelva a 
introducir 10.0.0.1 en el navegador y presione la 
tecla Entrar. 
 
¿Introdujo la dirección errónea en el navegador o 
existe algún mensaje de error? 
De ser así, vuelva a introducir 10.0.0.1 en el 
navegador y presione la tecla Entrar. 
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Restablecimiento del switch 
Siga estos pasos para restaurar los valores predeterminados de fábrica del switch. A continuación, se 
indican los motivos por los que podría ser necesario restablecer el switch: 
• Instaló el switch en la red y no puede conectarse a él porque asignó la dirección IP equivocada. 
• Quiere restablecer la contraseña del switch. 
Precaución: Al restablecer el switch, este se reinicia. 
 
Puede restablecer el switch de una de estas maneras: 
• Presione el botón Reset (restablecer) del panel trasero. 
• Pulse y mantenga presionado el botón Mode. Los LED del switch comenzarán a parpadear después 
de aproximadamente 3 segundos. Continúe presionando el botón Mode. Los LED dejarán de 
parpadear después de otros 7 segundos y luego el switch se reiniciará. 
Ahora, el switch se comporta como un switch no configurado. Puede introducir la información de 
IP del switch utilizando Express Setup, como se describe en la sección "Funcionamiento de Express 
Setup" en la página 4. 
 
Acceso a la ayuda en línea 
Primero, busque una solución a su problema en la sección de solución de problemas de la guía de 
instalación del hardware del switch o la guía de configuración del software del switch en Cisco.com. 
También puede obtener acceso al sitio web de soporte técnico y de documentación de Cisco para ver una 
lista de los problemas de hardware conocidos y una amplia documentación sobre la solución de problemas. 
Más información 
Para obtener más información sobre el switch, consulte estos documentos en Cisco.com: 
• Release Notes for the Catalyst 3560-C Switch 
• Release Notes for the Catalyst 2960-C Switch 
• Catalyst 3560-C and 2960-C Switch Hardware Installation Guide 
• Regulatory Compliance and Safety Information for the Catalyst 3560-C and 2960-C Switches 
• Catalyst 2960 and 2960-S Switch Software Configuration Guide 
• Catalyst 2960 and 2960-S Switch Command Reference 
• Catalyst 3560 Switch Software Configuration Guide 
• Catalyst 3560 Switch Command Reference 
• Catalyst 3750, 3560, 3550, 2975, 2970, 2960, and 2960-S Switch System Message Guide 
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Obtención de la documentación y envío de una solicitud de servicio 
Para saber cómo obtener documentación, enviar una solicitud de servicio y recabar información adicional, 
consulte mensualmente What’s New in Cisco Product Documentation (novedades de la documentación 
sobre productos de Cisco), que también incluye toda la documentación técnica nueva y revisada de Cisco 
en: 
http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html 
Suscríbase a What’s New in Cisco Product Documentation como una fuente de Sindicación Bastante Sencilla 
(RSS, Really Simple Sindication) y configure el contenido para que se entregue directamente a su PC 
mediante el uso de una aplicación de lectura. Las fuentes de RSS son un servicio gratuito y actualmente 
Cisco admite la versión 2.0 de RSS. 
 
 
Cisco y el logotipo de Cisco son marcas comerciales de Cisco Systems, Inc. y/o de sus filiales en Estados 
Unidos y en otros países. Para obtener una lista de las marcas comerciales de Cisco, visite: 
www.cisco.com/go/trademarks. Las marcas comerciales de terceros mencionadas en este documento son 
propiedad de sus respectivos titulares. El uso de la palabra "partner" no implica la existencia de una 
asociación entre Cisco y cualquier otra compañía. (1005R) 
Las direcciones de Protocolo de Internet (IP) utilizadas en este documento no son direcciones reales. Los 
ejemplos, los resultados en pantalla de los comandos y las cifras incluidos en este documento se muestran 
solo con fines ilustrativos. Cualquier uso de direcciones IP reales en los ejemplos es accidental e 
impremeditado. 
© 2011 Cisco Systems, Inc. Todos los derechos reservados. 
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2.5 Documentación técnica de la Subred de Tiendas 
1. Router D-Link DI-624 
 
802.11g High Speed Wireless Cable/DSL Router With 4-Port Switch 
The DI-624 AirPlusXtremeG is a high-speed 2.4GHz 802.11g wireless broadband Internet Gateway Router with a built-in 
4-port Fast Ethernet Switch. It incorporates high-speed wireless LAN with speeds of up to 108Mbps Turbo mode. This 
router lets you quickly and easily share DSL or cable modem Internet connection, with or without the network wires. 
With advanced functions traditionally found in business-class routers also built inside, this router gives the business and 
home a cost-effective way to install a secure and fast network with bottleneck-free link to the outside world. 
Simplified, Cost-saving Broadband Internet Connection 
As the most basic function, the router allows you to share your 
broadband line and cable/DSL modem in your office or home. To 
let everybody logon, this device automatically creates and 
assigns an IP number for each user, simplifying every one's logon 
operation.  
 
Ready Connection 
With built-in wireless LAN connections and 10/100Mbps switch, 
this router provides ready connection for workstations and 
servers, with or without the network wires. These built-in 
functions save you the cost and trouble of installing a separate 
wireless access point and Ethernet switch. 
 
Up to 108Mbps Speed on 2.4GHz Frequency Band * 
With transmission speeds of up to 108Mbps (Turbo mode) on 
the popular 2.4GHz public frequency, the DI-624 is an ideal 
solution for bandwidth intensive WLAN applications. In a typical 
working environment with multiple users accessing the network 
at the same time, the DI-624 can operate at 15 times the 
throughput of the normal 802.11b wireless LAN equipment. 
 
Compatible With 802.11b 
The DI-624's compatibility with earlier standard 802.11b 
wireless LAN equipment as well as third-party 802.11g wireless 
gears means that you do not need to change your existing 
network to maintain connectivity. This ensures a smooth 
upgrade to higher speeds while maintaining an ability to 
communicate with your existing equipment, providing a valuable 
protection for your previous investments in network hardware. 
*108Mbps Turbo mode when operating with other 
AirPlusXtremeG products. 
Firewall and VPN Protection 
The router provides NAT protection for your office and home users 
from Internet intruders and hacker attacks. For tele-commuters or 
anyone who needs to transmit sensitive information more securely, 
the router supports multiple concurrent VPN sessions IPSec, L2TP 
and PPTP pass-through. The router also blocks and re-directs certain 
ports to limit the services that outside users can access your 
network. Virtual Server Mapping is used to re-task services to 
multiple servers. The router can be set to allow separate FTP, Web, 
and Multiplayer game servers to share the same Internet-visible IP 
address while still protecting your servers and workstations from 
hackers. 
 
DMZ Host to Open Public Domain 
You can configure any of the built-in LAN ports to function as a DMZ 
port. A DMZ setting can be applied to a single client (such as a Web 
server) behind the router to fully expose it to the Internet and 
ensure complete Internet application compatibility even if the 
specific port is not known. This allows you to set up web sites and e-
commerce business from your office while maintaining protection 
for the rest of your office LAN.  
 
Access Control 
Access to the router from your home/office can be set based on 
users' MAC addresses and IP addresses. Parental control to filter 
certain URL and block web sites can be set through URL keywords 
and domain names. Outbound link scheduling can be made in 
conjunction with NTP. The router supports the Network Time 
Protocol (NTP), allowing you to install a time server behind the 
router to synchronize time for your network environment. This 
protects you from the risks inherent in obtaining Internet, minimizes 
security risks from the outside, and maximizes timing accuracy on 
your network. 
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Wireless Security 
To protect transmitted data in the air, the router employs the 
enhanced 152-bit industry-standard WEP (Wired Equivalent 
Privacy) encryption protocol. WPA (Wi-Fi Protected Access) 
provides users a higher level of security for data and 
communications than has previously been available.  
UPnP Enabled for Compatibility 
The router is designed for easy and robust connectivity among 
heterogeneous standards-based network devices. Computers can 
communicate directly with the router for automatic opening and 
closing of UDP/TCP ports to take full advantage of security 
provided without sacrificing functionality of on-line applications. 
Features 
• 108Mbps Turbo mode high-speed wireless broadband 
Internet access 
• Real throughput 15X faster than 802.11b 
• PPPoE support for xDSL saves ISP charge through dial-
out connection-on-demand 
• Built-in 4-port Fast Ethernet switch for ready server 
connection 
• Dual detachable dipole antennas allow easy 
replacement 
• Virtual Private Network (VPN) security for multiple 
telecommuters 
• WPA network security 
• 64/128/152-bit WEP data encryption for wireless users 
• DHCP server for automatic user IP assignment 
• Firewall protection with NAT, DMZ and Virtual Server 
Mapping support 
• User access control through MAC/IP address filtering 
• Parental control with URL filtering and domain blocking 
• Network schedule control with Network Time Protocol 
support 
• Easy web-based management from any browser 
Technical Specifications 
Router 
WAN Interface 
- RJ-45 10BASE-T/100BASE-TX port 
- Supports PPPoE for dial-out connection 
 
LAN Interfaces 
- 802.11g wireless LAN (54 Mbps) 
- 4 RJ-45 10BASE-T/100BASE-TX ports 
 
Routed Packet Type 
IP packets 
 
VPN Support 
- IPSec pass-through 
- L2TP pass-through 
- PPTP pass-through 
 
Internet Gateway Functions 
- Network Address Translation (NAT) 
- DHCP server (for automatic IP assignment) 
 
Number of DMZ Ports 
1 port (user-assignable to any LAN port) 
 
Number of Virtual Server Mappings 
10 entries 
 
RFC Support 
> RFC 0768 - User Datagram Protocol 
> RFC 0791 - Internet Protocol 
> RFC 0792 - Internet Control Message Protocol 
> RFC 0793 - Transmission Control Protocol 
> RFC 0821 - Simple Mail Transfer Protocol 
> RFC 0826 - Ethernet Address Resolution Protocol 
> RFC 1058 - Routing Information Protocol 
> RFC 1112 - IGMP v1 (for UPNP and IAPP functions) 
> RFC 1157 - Simple Network Management Protocol 
> RFC 1213 - Management Information Base-II (MIB II) 
> RFC 1332 - PPP Internet Control Protocol 
> RFC 1350 - TFTP Protocol (Reversion 2) 
> RFC 1514 - Dynamic Host Configuration Protocol 
> RFC 1631 - IP Network Address Translator 
> RFC 1661 - Point-to-Point Protocol (PPP) 
> RFC 1723 - RIP-2 - Carrying Additional Information 
> RFC 1945 - Hypertext Transfer Protocol HTTP/1.1 (subset) 
> RFC 1994 - PPP Challenge Handshake Authentication Protocol 
(CHAP) 
> RFC 2132 - DHCP Options and BOOTP vender Extensions 
> RFC 2516 - PPP Over Ethernet (PPPoE) 
 
IP Number Self-identification 
Through DHCP client 
 
Configuration & Management 
Web-based configuration 
 
Built-in Wireless LAN 
Standards 
802.11g wireless LAN 
 
Media Access Control Protocol 
CSMA/CA with ACK 
 
Network Architecture Types 
Infrastructure mode 
 
Frequency Range 
2.4 - 2.4835 GHz 
 
Operating Channels 
- US (FCC): 11 
- Europe (ETSI): 13 
- Canada (D)C): 11 
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Network Transfer Rate/Modulation Technique 
- 802.11b: 11Mbps, 5.5Mbps: CCK, 2Mbps: DQPSK, 
1Mbps: DBPSK 
- 802.11g: 54Mbps, 48Mbps, 36Mbps, 24Mbps, 
18Mbps, 12Mbps, 9Mbps, 6Mbps: OFDM 
(Orthogonal Frequency Division Multiplexing) 
 
Data Encryption 
64/128/152-bit WEP (Wired Equivalent Privacy) 
Transmit Output Power 
16 - 18 dBm 
 
Antenna 
2dBi Gain detachable antenna with reverse SMA connector 
 
Operation Range 
- Indoors: up to 100 meters (328 feet)* 
- Outdoors: up to 400 meters (1,312 feet)* 
* Environmental factors may adversely affect range 
Built-in Fast Ethernet Switch 
Standards 
- IEEE 802.3 10BASE-T Ethernet 
- IEEE 802.3u 100BASE-TX Fast Ethernet 
- ANSI/IEEE 802.3 NWay auto-negotiation 
 
Supported Functions 
- Full/half duplex (per port) 
- MDI/MDIX auto uplink (per port) 
 
Transmission Method 
Store-and-forward 
 
MAC Address Learning 
Automatic update 
 
Physical & Environmental 
Diagnostic LEDs 
- Power 
- WAN 
- WLAN 
- 1, 2, 3, 4 LAN ports 
Power Input 
- DC 5V 2.5A 
- Through external AC power adapter 
Dimensions 
233 x 165 x 35 mm (9.25 x 6.5 x 1.38 inches) 
Weight 
907 grams (2.0 lb.) 
Operating Temperature 
0° - 55°C (32° - 131° F) 
Humidity 
95% maximum non-condensing 
EMI Certification 
- FCC Class B 
- CE Class B 
Safety Certification 
- UL 
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2. Sistema de punto de venta HP ap5000 
All-in-One 
Este sistema compacto, todo en uno, ofrece la flexibilidad y el 
estilo con el rendimiento que necesita. 
HP ap5000 Sistemas de punto de venta All-in-One se ha 
diseñado para eliminar la incertidumbre de crear una solución 
punto de venta de hardware y cumplir los requisitos de 
espacio y rendimiento de los minoristas de todos los tamaños. 
Reforzado para particulares, pero suficientemente elegante 
incluso para las configuraciones más avanzadas, HP ap5000 
Sistemas POS se ajusta con facilidad al ecosistema minorista 
existente. 
Windows®. Viva sin límites. HP recomienda Windows 7. 
Elimine la incertidumbre 
 
El hardware integrado facilita su decisión: CPU, pantalla táctil resistiva de 
38,1 cm (15") en diagonal, lector de banda magnética y pantalla de cara al 
cliente de dos líneas. A fin de mejorar las actividades de promoción, 
también está disponible una pantalla LCD opcional de 26,4 cm (10,4") 
posterior para el consumidor. Elija una  unidad de estado sólido y un 
procesador Intel para la configuración ideal de su negocio. Un puerto USB 
con alimentación y tres puertos serie de potencia configurable ayudan a 
eliminar el lío de cables, además sólo necesita una toma de corriente. HP 
ap5000 Sistemas de punto de venta (POS) se ha diseñado para funcionar 
sólidamente durante el prolongado horario de oficina sin interrupciones. 
Respaldado por una marca en la que 
confía 
 
Para un mantenimiento libre de 
preocupaciones, HP ofrece una garantía 
limitada estándar de tres años para todos 
los componentes del hardware. También 
puede seleccionar una gama de Servicios 
HP Care Pack a fin de extender la 
protección más allá de las garantías 
estándar
29
. 
 
 
Reforzado para minoristas 
 
HP ap5000 Sistemas POS ofrece una ingeniería fiable para la actividad 
minorista (retail-hardened) que minimiza el tiempo de inactividad y ayuda 
a que su almacén marche como la seda. El sistema POS reforzado, la 
pantalla táctil resistente al agua y a temperatura ambiente de 40 °C 
mantiene una longevidad prolongada a través de sus actividades 
empresariales normales, incluso en entornos donde los usuarios tienen 
los dedos y las manos húmedas y grasientas. El armazón duradero has 
soportado pruebas medioambientales y de choque para resistir el uso y 
desgaste propio de un entorno minorista. 
 
Windows®. Viva sin límites. HP recomienda Windows 7. 
                                                          
29
 Para elegir el nivel adecuado de servicio para su producto HP, utilice la herramienta de búsqueda de los Servicios HP 
Care Pack en www.hp.com/go/lookuptool. Información adicional sobre los Servicios HP Care Pack por producto se 
encuentra disponible en www.hp.com/hps/carepack. Los niveles de servicio y tiempos de respuesta para los HP Care 
Packs pueden variar según su ubicación geográfica. El servicio comienza en la fecha de compra del hardware. Se aplican 
restricciones y limitaciones. Para más información, visite www.hp.com/go/carepack. 
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ESPECIFICACIONES 
Formato Punto de venta All-in-One 
 
 
Sistema operativo 
Windows® 7 Professional original 32 bits 
Windows XP Professional de 32 bits (disponible mediante derechos de actualización 
desde Windows® 7 Professional original de 32 bits) 
Windows® Embedded POSReady 2009 original 
FreeDOS 
Procesador Procesador Intel® Celeron® 440 (2,00 GHz, 512 KB L2 de caché, bus frontal de 800 MHz); 
Procesador Intel® Core™2 Duo E7400 (2,80 GHz, 3 MB L2 de caché, bus frontal de 1.066 
MHz) 
Chipset Intel® Q965 Northbridge con ICH8R Southbridge 
Almacenamiento interno Unidad de disco SATA de 160 GB a 3,0 GB/s 
Unidad de estado sólido de 64 GB 
Soportes extraíbles USB externo sólo (no incluido) 
Gráficos Intel Graphics Media Accelerator 3000 integrado 
Audio Sonido Intel de alta definición integrado con códec de 2 canales VIA VT1708S. 
Comunicaciones Realtek RTL8111C 10/100/1000 Ethernet con soporte WOL 
 
Puertos y Conectores 
1 VGA; 5 puertos USB 2.0; 1 puerto USB con alimentación de 24 voltios (V); 1 salida de 
línea de audio; 1 entrada de micrófono; 1 conector de alimentación de CC de 19 voltios 
(V); 3 RS-232 (de potencia configurable en BIOS); 1 paralelo; 1 RJ-45; teclado 1 PS/2 
Dispositivos de entrada Compatible con PS/2 o USB 
Compatible con ratón USB 
Seguridad Soporte para el bloqueo Kensington 
Dimensiones 35,2 x 48,2 x 43,6 cm 
Peso 11,05 kg 
Alimentación Adaptador de CA 130 vatios (W), entrada de 90 a 260 V CA 
Soluciones de ampliación 2 – 6,35 cm (2,5 pulg.) 
 
Garantía 
Protegido por HP Servicios, incluida una garantía estándar 3-3-3 que proporciona 3 años 
en piezas y 3 años en mano de obra y reparación a domicilio. Los términos y las 
condiciones varían según el país. Se aplican ciertas restricciones y exclusiones 
 
Para obtener más información, visite www.hp.com/eur/pos 
 
© Copyright 2010 Hewlett-Packard Development Company, L.P. La información contenida en este documento está 
sujeta a cambios sin previo aviso. Las únicas garantías para los productos y servicios de HP se establecen en las 
declaraciones de garantía expresas que acompañan a tales productos y servicios. Ninguna parte del contenido de este 
documento debe considerarse como una garantía adicional. HP no se responsabiliza de los errores u omisiones de 
carácter técnico o editorial que puedan existir en este documento. 
Es posible que este sistema deba actualizarse y/o adquirir por separado el hardware y/o una unidad de DVD para 
instalar el software Windows 7 y aprovechar al completo su funcionalidad. Consulte 
http://www.microsoft.com/windows/windows-7/ para obtener más detalles. El disco de Windows 7 Professional puede 
incluirse de forma opcional para futuras actualizaciones. Para realizar una actualización inversa, el usuario final debe ser 
una empresa (incluidas estatales o instituciones educativas) y se espera que solicite anualmente al menos 25 sistemas 
de clientes con la misma imagen. 
Intel, Core y Pentium son marcas comerciales registradas de Intel Corporation o de sus filiales en Estados Unidos y en 
otros países. Microsoft, Windows y Windows Vista son marcas comerciales del grupo de empresas de Microsoft. 
Windows Vista® es una marca comercial o una marca comercial registrada de Microsoft Corporation en EE.UU. y en 
otros países. 
4AA0-2007ESE. Febrero 2010  
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Accesorios y servicios 
 
 
 
Cajón de HP Cash 
 
 
 
El diseño de la gaveta del efectivo HP es el de un cajón estrecho de 
tamaño completo, que ocupa un pequeño espacio en el mostrador de 
la tienda en la que se encuentre. Dispone de gran cantidad de 
almacenamiento con un compartimento bajo el cajón para guardar las 
monedas y los billetes. 
 
Nº de producto: FK182AA 
 
 
Lector de Código de 
Barras HP USB 
 
Utilizado junto con los sistemas de punto de venta HP rp5000 y 
rp5700, el escáner para código de barras USB de HP es un lector ligero 
de mano que escanea códigos de barras estándar para obtener y 
registrar fácilmente la información de los productos. 
 
Nº de producto: EY022AA 
 
Impresora térmica de 
tickets HP USB de 
estación única 
 
La impresora para facturas HP USB térmica es la estación idónea para 
entornos de venta al detalle. Su tamaño compacto la convierte en una 
de las más pequeñas del mercado hoy en día - perfecta para lugares 
con espacios reducidos. 
 
Nº de producto: FK224AA 
 
 
Pantalla HP POS Pole 
 
La pantalla con poste HP PDV ofrece varios tamaños y posiciones, para 
ofrecer a sus clientes información clara y fácil del leer, a la velocidad 
de transferencia de datos más rápida posible. 
 
Nº de producto: FK225AA 
 
 
Teclado USB PS2 
lavable de HP 
 
 
El teclado lavable HP USB/PS2 es ideal para entornos que requieren 
teclads que deban sumergirse y limpiarse con los siguientes 
disolventes: jabón, líquido de limpieza, limpiadores no abrasivos, 
limpiadores de finalidad general, lejía, desinfectante. 
 
Nº de producto: VF097AA 
 
5 años soporte HW, 
respuesta in situ 
siguiente día laborable 
 
Obtenga para su dispositivo una reparación in situ el día siguiente 
laborable durante 5 años por un técnico cualificado de HP, si el 
problema no se puede resolver a distancia. 
 
Nº de producto: U7898E 
 
 
Para obtener más información, visite www.hp.com/eur/hpoptions 
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3. Micro Adaptador inalámbrico USB D-Link N 150 
 
High-speed wireless networking 
Connect to a high-speed wireless network with the D-Link Wireless N 150 Micro USB Adapter. The DWA-121 
uses Wireless N 150 technology which provides increased speed and range over the 802.11g/b standard, 
giving you a faster, more reliable wireless connection. Wireless N 150 is an excellent solution for everyday 
activities such as transferring files, browsing the Internet, and downloading multimedia. 
Compact and Convenient 
The tiny DWA-121 easily connects your desktop or notebook PC to a wireless network for Internet access 
and file sharing. The Wi-Fi Protected Setup (WPS) feature enables devices to quickly establish a secure 
connection to an access point or wireless router, eliminating the need for complex encryption codes. 
Connect Securely To Your Wireless Network 
To protect your data and privacy, the Wireless N 150 Micro USB Adapter supports WEP, WPA, and WPA2 
encryption for connecting to a secure wireless network, keeping your network traffic secure. 
Compatibility Assurance 
The Wireless N 150 Micro USB Adapter provides a high-speed connection to other Wireless N 150 or 
802.11n devices and is backward compatible with 802.11g/b, ensuring interoperability with a wide range of 
wireless routers and existing networks. 
WHAT THIS PRODUCT DOES 
Connect to your wireless home network by adding a D-Link Wireless N 150 MicroUSB Adapter to your 
notebook or desktop computer. Once connected, you can access a high-speed Internet connection and 
shared documents, music, and photos from other computers on your network. 
GET CONNECTED, STAY CONNECTED 
Set up your new D-Link networking hardware in minutes using our new Quick Setup Wizard. The wizard will 
guide you through an easy to follow process to install your new hardware and connect to your network. 
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      Your Network Setup 
 
TECHNICAL SPECIFICATIONS 
SYSTEM REQUIREMENTS 
• Windows XP (SP3), Windows Vista, or 
Windows 7 
• CD-ROM drive 
• 20 MB hard disk space 
• Available USB port 
 
DIMENSIONS (L x W x H) 
• 18.6 x 14.3 x 6.1 mm (0.73 x 0.56 x 0.24 
inches) 
 
OPERATING TEMPERATURE 
• 0 to 40 °C (32 to 104 ˚F) 
STANDARDS 
• IEEE 802.11n 
• IEEE 802.11g 
• IEEE 802.11b 
• USB 2.0 
 
STORAGE TEMPERATURE 
• -20 to 65 °C (-4 to 149 ˚F)  
 
OPERATING HUMIDITY 
• 10% to 90% non-condensing 
FREQUENCY RANGE 
• 2.4 GHz to 2.4835 GHz 
 
STORAGE HUMIDITY 
• 5% to 95% non-condensing 
ANTENNA 
• Integrated Antenna 
 
CERTIFICATIONS 
• CE 
• FCC Class B 
SECURITY 
• 64/128-bit WEP data encryption Wi-Fi 
Protected Access (WPA/WPA2-PSK, 
WPA/WPA2-EAP) 
• C-Tick 
• IC 
• Compatible with Windows 7 
• Wi-Fi Certifiedƒƒ 
OPERATING VOLTAGE 
• 5 V DC +/- 5% 
 
• WPS 
DIAGNOSTIC LED 
• Link/Activity 
 
 
D-Link is a registered trademark of D-Link Corporation and its overseas subsidiaries. 
All other trademarks belong to their respective owners. ©2011 D-Link Corporation. All rights reserved. 
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2.6 Documentación técnica de la Red Operativa 
1. Dome Camera DCS-6818: 36X 
 
HIGH SPEED DOME NETWORK CAMERA 
PRECISION MONITORING 
Pan, tilt, zoom apparatus 
provides a 360 degree range 
of motion with proportional 
speed adjustment 
WIDE DYNAMIC RANGE 
Wide Dynamic Range technology 
neutralizes imperfect lighting, providing 
clear images with the right amount of 
contrast even when a subject is backlit 
SUPERIOR IMAGE QUALITY 
Sony EX-View CCD technology 
offers crisp color images in 
daylight, and clear grayscale 
images in low-light conditions 
 
POWERFUL DIGITAL SURVEILLANCE 
The D-Link DCS-6815/6817/6818 is a high-performance high speed dome network camera, ideal for 
business IP surveillance applications. The DCS-6815/6817/6818 employs Sony ¼” EX-View CCD technology 
to deliver exceptional picture quality. High-performance SoC (system-on-chip) technology provides real-
time video compression in MPEG-4 and Motion JPEG formats. 
 
PROPORTIONAL PAN, TILT, AND ZOOM SPEEDS 
Adjusting the camera is painless since the pan and tilt speed is proportional to the optical zoom ratio of the 
camera. When the camera zooms in, the panning speed is automatically slowed to improve camera tracking 
and controllability. PTZ presets allow the camera to monitor specified areas along predefined paths. 
 
WEATHERPROOF FOR OUTDOOR USE 
The DCS-6815/6817/6818 camera apparatus is housed in a weatherproof enclosure (IP66 standard). A built-
in heater and fan allows camera to operate in extreme environments at temperatures ranging from -40°C to 
50°C. 
 
REMOVABLE IR CUT FILTER FOR CONTINUOUS MONITORING 
The IR Cut Filter can be manually applied, or set to automatically adjust based on lighting conditions. This 
feature enables the camera to capture crisp color images during the daytime, and grayscale images in low-
light. 
 
ROBUST MANAGEMENT SOFTWARE 
D-ViewCam is a software program that allows you to view up to 32 cameras on a single computer screen 
from a central location. Motion detection and digital input devices trigger automated e-mail alerts that can 
instantly inform administrators of unusual activities. 
 
WIDE DYNAMIC RANGE (WDR) APPLICATIONS 
The Wide Dynamic Range (WDR) function of a camera provides clear images even under backlit conditions 
where the intensity of illumination can vary significantly. The DCS-6815/6817/6818 is recommended for 
extreme high-contrast environments. For example, when placed indoors, the DCS-6815/6817/6818 will 
adjust itself to the intense sunlight that may be streaming in through a nearby window. This makes it an 
ideal solution for security applications. 
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TECHNICAL SPECIFICATIONS 
CAMERA SPECIFICATIONS 
• 1/4” EX-View CCD Sensor 
• Optical zoom 
o DCS-6815: 18XF 
Focal length 3.4~61.2 mm 
Angle of view (horizontal): 3.6° ~ 
60.8° 
o DCS-6817: 30X 
Focal length 3.4~102 mm 
Angle of view (horizontal): 2.2° ~ 
60.8° 
o DCS-6818: 36X 
Focal length 3.4~122.4 mm 
Angle of view (horizontal): 1.8° ~ 
60.8° 
• 12 Digital Zoom 
• Day / Night: ICR 
• 0.1 Lux (Color); 0.01 Lux (B/W) 
• 540 TVL 
• Electronic shutter speed 1/1 ~ 1/10K 
sec 
• Auto Gain Control(AGC) 
• Manual / Auto Focus(AF) 
• Manual / Auto Exposure(AE) 
• Manual / Auto While Balance(AWB) 
• Backlight Compensation(BLC) 
• Wide Dynamic Range (WDR) 
 
VIDEO CODEC SUPPORT 
• JPEG for still image 
• MPEG4/MJPEG dual format 
compression 
 
VIDEO RESOLUTION 
NTSC Support: 
• Up to 30 fps at 176 x 120 
• Up to 30 fps at 352 x 240 
• Up to 30 fps at 720 x 480 
PAL Support: 
• Up to 25 fps at 176 x 144 
• Up to 25 fps at 352 x 288 
• Up to 25 fps at 720 x 576 
 
VIDEO FEATURES 
• Adjustable image size and quality 
• Time stamp and text overlays 
• Configurable motion detection 
windows 
 
VIDEO BIT RATE 
• Up to 3 Mbps 
 
NETWORK PROTOCOL SUPPORT 
• IPv4, ARP, TCP/ IP, UDP, ICMP, DHCP 
Client, NTP Client, DNS Client, DDNS 
Client, SMTP Client, FTP Client, HTTP 
Server, PPPoE, UPnP 
 
LAN 
• IEEE 802.3 compliance 
• IEEE 802.3u compliance 
• Full-Duplex operation 
• 802.3x Flow control support 
for full-duplex mode 
IO PORT 
• 8 Alarm inputs 
• 1 Alarm outputs 
 
DOME OPERATION 
• 360° pan capability 
• -10° ~ 190° Tilt travel 
• 0.225° Pan / Tilt preset accuracy 
• 5° ~ 400° Pan / Tilt preset speed 
• 4 Cruise presets 
• 4 Auto pan presets 
• 8 Sequence presets 
• 16 Privacy masks 
• Auto-flip 
• Built-in heater and fan 
• IP66 standard 
• Vandal-proof 
 
SURVEILLANCE SOFTWARE FUNCTIONS 
• Remote management/control of up to 
32 cameras 
• Viewing of up to 32 cameras on one 
screen 
• Management functions provided in 
web interface 
• Scheduled motion triggered, or manual 
recording 
 
REMOTE MANAGEMENT 
• Configuration accessible via web 
browser 
• Take snapshots/video clips and save 
via web browser 
 
SYSTEM REQUIREMENTS 
• Operating System: Microsoft Windows 
2000, XP, Vista 
• Browser: Internet Explorer 6.0 or 
above 
 
WEIGHT 
• 2.6 kg (5.9 lbs) 
 
POWER INPUT 
• AC 24 V 
 
POWER CONSUMPTION 
• Max 65 W (with heater) 
 
OPERATING TEMPERATURE 
• -40° to 50° C (-40° to 122° F) 
 
STORAGE TEMPERATURE 
• -20° to 70° C (-4° to 158° F) 
 
OPERATING HUMIDITY 
• 20% to 80% non-condensing 
 
CERTIFICATIONS 
• FCC 
• CE 
• RoHS 
 
MOUNTING ACCESSORIES 
(NOT INCLUDED WITH CAMERA) 
• DCS-80-5 / DCS-80-6 
o Dimensions: 187 x 147 x 76 mm 
(7.36 x 5.78 x 3 inches) 
o Mounting Area: 187 x 147 (7.36 x 
7.16 inches) 
o Weight: 2 kg (4.4 lbs) 
• DCS-32-1 
o Height: 250 mm (9.8 inches) 
o Diameter: 50 mm (2 inches) 
o Weight: 1 kg (2.2 lbs) 
• DCS-32-2 
o Height: 500 mm (19.7 inches) 
o Diameter: 50 mm (2 inches) 
o Weight: 1.8 kg (4 lbs) 
• DCS-32-3 
o Dimension: 348 X 104 X 138.6 
mm (13.7 x 4.1 x 5.46 inches) 
o Diameter: 45 mm (1.8 inches) 
o Weight: 1.5 kg (3.3 lbs) 
• DCS-32-4 
o Dimension: 204 x 124 x 135.2 
mm (8 x 4.8 x 5.3 inches) 
o Diameter: 44.5 mm (1.8 inches) 
o Weight: 1.2 kg (2.6 lbs) 
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WHAT THIS PRODUCT DOES 
The DCS-6815/6817/6818 High Speed Dome Network Camera is a 
professional IP surveillance solution which connect to your network to 
provide high-quality live video over the Internet. The camera 
apparatus supports precise high-speed pan/tilt/zoom functionality for 
extensive monitoring, and object tracking. The inconspicuous dome 
enclosure can be mounted in a variety of positions based on your 
needs. 
 
 
YOUR NETWORK SETUP 
 
 
HIGH QUALITY VIDEO AND AUDIO 
• MJPEG and MPEG4 dual-codec 
• 30 fps (NTSC) / 25 fps (PAL) 
• Adjustable video quality 
POWERFUL VIDEO MANAGEMENT 
• Instant local video recording 
• Intuitive web-based GUI 
• Pre/post buffer for video 
recording 
• D-Link DDNS support 
• Upload snapshots via e-mail 
• Upload video clips via FTP 
ADVANCED ALARM HANDLING 
• Motion detection with 
configurable detection areas 
• FTP and e-mail event handler 
 
 
D-Link Corporation 
No. 289 Xinhu 3rd Road, Neihu, Taipei 114, Taiwan 
Specifications are subject to change without notice. 
D-Link is a registered trademark of D-Link Corporation and its overseas subsidiaries. 
All other trademarks belong to their respective owners. 
©2010 D-Link Corporation. All rights reserved. 
Release 02 (April 2010) 
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2. Servidor Almacén 
2-Bay Network Video Recorder (NVR) 
The answer to expensive, outmoded, analog CCTV surveillance systems has arrived. When coupled with D-Link’s high-
resolution and feature-rich IP cameras, the Network Video Recorder (NVR) offers a comprehensive video display, 
storage, and management solution. The D-Link NVR provides reliable high-quality remote monitoring functionality at a 
fraction of the cost of conventional surveillance systems. 
 
Trustworthy Surveillance 
+ Reliable network camera surveillance 
recorder for home and business 
+ Record video from up to 8 network 
cameras to network storage (HDD is not 
included) 
+ View real-time video of all 8 cameras 
from anywhere in your home or office, or 
remotely via the Internet 
+ Allows concurrent viewing and 
recording  
 
Convenient Interface 
+ Effortless network camera setup and 
management 
+ User-friendly interface provides 
simultaneous live view, recording and 
playback 
+ Continuous or scheduled recording 
with automatic overwrite function  
+ Reliable backup and power failure 
recovery functions 
 
Precision Technology 
+ “Smart Search” technology accelerates 
and simplifies event investigation30 
+ Green solution: Consumes less power 
and eliminates the need for a dedicated 
PC for continuous recording 
+ Live monitoring includes full-screen, 
snapshot and pan/tilt/zoom (PTZ) control 
+ Precision playback with step/fast 
forward/rewind and video enhancement 
+ Export video as AVI or ASF with 
timestamp 
+ Calendar search and video preview 
before playback 
 
Instant Live View 
D-Link’s intuitive GUI interface simplifies 
viewing live and recorded video from the 
NVR. The camera status page shows 
connection and recording status, along 
with frame rate and bit rate information 
for each camera. Total available 
recording time for the system is also 
clearly displayed for each NVR. 
 
Live Monitoring & Camera Adjustment 
Users are provided with a variety of options for 
viewing and organizing camera footage on-
screen. For a system with multiple channels, 
users can simply drag and drop selected 
cameras to the viewing area. Camera names 
and recording status is displayed via OSD to aid 
in identification. Presets from within the 
interface can be set to instantly restore a 
previously saved view. 
 
A single camera may be viewed full-screen with 
optional two-way audio. Users can control 
pan/tilt/zoom (PTZ) functions from within the 
interface using the provided interface buttons 
or by directly clicking on the video.  
 
Extensive Recording Functionality 
A clear single-page interface assists with 
configuration including compression, resolution 
and frame rate for all connected cameras. The 
NVR records video from up to 8 local and 
remote IP cameras. A total of 2 NVRs can be 
combined and administered with D-Link’s 
bundled 16 channel management software. 
 
Once cameras have been set up, a highly 
configurable scheduling system allows for 
continuous recording or recording during 
specifically allotted timeframes. Each camera 
can be set to record independently at preset 
intervals. The NVR also provides event 
recording based on specific triggers. 
 
The NVR can be configured to overwrite the 
oldest data automatically when HDD space runs 
out, allowing for continuous and uninterrupted 
recording. Users can specify the number of 
days the recording should be kept (within the 
limits of the HDD capacity). For example, if the 
NVR has the capacity to store 7 days of 
recording, using the overwrite option, the NVR 
will record the 8th day and delete the 1st day. 
The NVR also provides the option to stop 
recording when the HDD is full. Should the disk 
reach capacity, a notification can be sent via e-
mail or to an external device such as an audible 
alarm or LED display via a DI/DO interface only. 
Powerful Event Management  
The NVR centrally controls the digital output, e-
mail notifications and recording for all the 
connected cameras. Input triggers from camera 
motion detection or digital input interfaces can 
additionally be monitored. These events will be 
logged, with optional notifications via e-mail or 
output devices. Users can set up multiple 
contact lists for event notification. A 
straightforward logging system organizes events 
by date for easy recall. 
 
Intelligent Playback 
Searching through recorded data can be tedious 
and frustrating. However, the NVR’s smart 
search function makes detecting notable events 
effortless. By selecting a target area on the 
video and setting search sensitivity, the smart 
search will traverse the video database based on 
specified search criteria to locate noteworthy 
events. Search criteria include options such as 
motion detection, missing or abandoned object, 
lost focus or camera occlusion. (DNS-726-4 only) 
 
After selecting a desired video period for 
display, the NVR can instantly begin playback. 
The DNS-726-4 supports 4 channel simultaneous 
playback and the DNS-722-4 supports 1 channel 
playback. Playback speed control allows for up 
to 16x speed fast forward or fast backward play. 
The step playback option displays one frame at 
a time. Additionally, users can enhance the 
recorded video with controls such as brightness, 
contrast, and sharpness. 
 
During playback, if a user uncovers video that 
needs to be exported, two formats are 
available. The AVI and ASF file formats will 
transpose a timestamp on the exported video. If 
a printer is connected to the user’s PC, the NVR 
can also print the selected still image. 
 
 
  
                                                          
30
 Available only in DNS-726-4 and can view both DNS-722-4 and DNS-726-4 
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2-Bay Network Video Recorder (NVR) 
 
Easy Setup and Configuration 
+ Directly connectable to the Internet 
(PPoE) without the need to install a remote 
router  
+ Supports PPPoE, DHCP and Static IP 
assignment 
+ 2-bay SATA 3.5” HDD interface 
+ Up to 3TB of hard disk storage space of 
recorded video31 
+ RAID 0/1 and JBOD support  
 
Dependable Data Security 
+ Protects important surveillance files 
with automatic backups to mirrored 
hard drives using RAID 1 technology
32
 
+ USB connection to UPS possible for 
power failure notification  
Flexible and Scalable 
+ Allows connection of up to 2 NVRs 
together to 16 cameras and managing 
them as a group 
+ Stand-alone device: Eliminates the 
need for a dedicated PC 
+ Supports D-Link and 3rd party 
network cameras
33
 
 
The D-Link NVR ensures the security and 
integrity of IP camera footage. 
Administrators may filter external 
connections to the NVR by IP address, 
limiting access and thus increasing security. 
Administrators may also choose access 
privileges for users by specifying the 
cameras they may access to for live view, 
playback, audio and PTZ functions.  
Recorded data is stored in a secure database. 
This recorded data can be backed up to 
additional storage locations periodically or 
whenever needed. The NVR also includes the 
option to protect data using a RAID 1 
configuration. RAID 1 duplicates the recordings 
database onto two separate drives. In the event 
of an HDD failure, data integrity is maintained 
on the secondary HDD.  
 
A UPS can be used as emergency power supply 
for the NVR. The UPS uses a USB interface to 
notify the NVR to perform a proper shutdown 
before battery power runs out. In the event of a 
power failure without a UPS, the NVR will boot 
up automatically once power is restored.  
 
Of course, the security of data is irrelevant 
unless the device itself is protected from theft. 
For this reason, the sleek NVR enclosure is 
compact and easy to conceal in a secure remote 
location. A front panel lock protects the HDD 
and a rear panel lock can be used to secure the 
NVR with a cable. 
 
Complete Network Functionality 
The D-Link NVR takes advantage of existing 
network architecture, taking advantage of 
features such as PPPoE and ADSL services. The 
NVR can acquire an IP address from a DHCP 
server to become easily searchable during 
installation. Dynamic DNS is supported for 
systems operating without a fixed IP address. 
The NVR can then be reached from the internet 
using an easy to remember domain name 
provided by the DDNS service.  
 
Maintaining an accurate record of time is 
essential if recorded data is to be used as 
evidence. To ensure that the recorded time 
is always accurate, the NVR can update the 
system clock from an internet server using 
the Network Time Protocol (NTP).  
 
D-ViewCam NVR Software 
The D-LinkCam NVR software bundled with 
the D-Link NVR consists of three main 
components: Playback Manager, Backup 
and File Manager, and Multi-NVR Viewer. 
The “Multi-NVR Viewer” supports 
simultaneous display of up to 16 channels. 
Easily organize the view by directly dragging 
and dropping video onto the display 
window. Cameras managed by the NVR can 
be viewed as individual sites or categorized 
into groups. The “Playback Manager” 
includes a clean and simple web GUI 
interface that allows users to play, search or 
export video. The  “Backup and File 
Manager” is a flexible backup utility that 
simplifies the process of backing up video 
data from the NVR to external storage.  
 
                                                          
31 Hard drive(s) not included with the NVR. An internal SATA drive is required to store video files. RAID 1 mirroring requires the use of 
two internal SATA drives. 3TB capacity when two 1.5TB 3.5” hard disks are installed in your NVR. Disk capacity may increase pending 
future advances in HDD technology. 
32 To avoid data incompatibility in RAID 1 operation, use SATA drives from the same manufacturer. Formatted drive capacity for RAID 1 
operation is dependent on the drive capacity of the lowest sized drive. Older generation SATA drives may be incompatible. For a list of 
SATA drives that have been tested to work with your D-Link NVR, visit D-Link support web sites. 
33 Axis, Panasonic, Sony, Mobotix, Arecont, IQinVision, Cisco and Acti cameras support available on DNS-726-4 Professional NVR only. 
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TECHNICAL SPECIFICATIONS 
 
Firmware Specifications 
OS 
+ Linux 
 
Supported Cameras 
+ DNS-722-4: Supports all D-Link 
network cameras. Includes 
support for auto-discovery, and 
up to 1.3 megapixel resolution. 
+DNS-726-4: Supports known-
brand network cameras 
including D-Link, Axis, 
Panasonic, Sony, Mobotix, 
Arecano, IQinVision, Cisco and 
Acti Specific feature support 
depends on software. 
 
Recording Performance 
+ Up to 120fps at D1/240fps at 
CIF for 8 channels 
Camera Search 
+ UPnP 
 
Audio & Video Recording 
+ Synchronized audio & video 
recording 
 
Compression Format 
+ H.264, MPEG-4, M-JPEG (for 
supported cameras) 
 
Video Setting 
+ Resolution, quality, frame rate, 
enable audio, go to camera 
interface 
 
Recording Type 
+ DNS-722-4: record by 
schedule, manual record and 
event-based recording (Motion 
detection from camera) 
+ DNS-726-4: recording by 
schedule, manual and event (DI 
trigger, motion detection from 
camera) 
 
Remote Live View 
+ Supported via IE remote live 
viewer 
+ Maximum 8 simultaneous 
channels 
 
Remote Live View Control 
+ Live view, preset/go, patrol, 
focus, PTZ functions, remote IO 
(DNS-726-4 only), snapshot, full 
screen, digital zoom 
Remote Playback Control 
+ Playback with normal, 
fast forward/rewind and 
step forward/rewind 
+ Smart Search (DNS-726-
4 only) Intelligent 
detection function: 
General Motion, Missing 
Object, Foreign Object, 
Camera Occlusion, Lose 
Focus  
 
Remote Playback 
+ Supported via IE and 
NVR client 
+ Playback system with 
timeline GUI, search by 
event, area, cameras, date 
and time + DNS-722-4: IE 
& NVR client support 1 
channel playback  
+ DNS-726-4: IE & NVR 
client support 8 channel 
simultaneous playback, 
and intelligent search by 
general motion, missing 
object. 
+ Digital zoom to specified 
area 
 
Overwrite Recording 
+ Auto recycling when 
disk storage is full 
 
File Export 
+ Export videos to “AVI” 
or “ASF” file 
+ Export images to “BMP” 
or “JPG” file 
 
User Account 
+ Additional accounts can 
be created to allow user 
access to the system, and 
specify authorization for 
camera channels, PTZ, etc.  
DDNS 
+ D-Link DDNS server 
support 
 
System Time 
+ Set the system time (D-
Link NTP, input time, sync 
with computer, Daylight 
Saving Time) 
 
Remote Backup 
+ Remote software can 
backup raw data to 
redundant storage 
+ Auto backup the Video 
of previous day to FTP 
server 
 
System Status 
+ Camera status, System 
status 
+ Still picture EMAP 
support 
Network Service Protocols 
+ IPV4, ARP, TCP, UDP, 
ICMP 
+ DHCP Client 
+ NTP Client (D-Link) 
+ DNS Client 
+ DDNS Client (D-Link) 
+ SMTP Client 
+ HTTP Server 
+ PPPoE 
+ UPnP 
+ IP filtering 
 
User Interface 
+ Internet Explorer v6 or 
later 
+ NVR Search utility 
 
Hardware Specifications 
Standards 
+ IEEE 802.3/u/z 
+ Auto MDI/MDI-X 
+ SATA I, II  
 
HDD 
+ HDD control & manage 
via PC 
+ Reformat Disk 
+ RAID 0, 1 
+ JBOD 
Two Reset modes 
+ Reset firmware GUI 
button 
+ HW reset button (hold 
for 5 seconds) 
 
Flash ROM 
+ 32MB 
 
RAM 
+ 128MB DDR 
Network Interface 
+ Gigabit Ethernet LAN 
port (10/100/1000 Mbps) 
 
I/O ports 
+ RJ45 port x1 
+ DC-in jack x1 
+ USB port for UPS status 
update (optional) 
 
Power Adapter 
+ DC12V/3A, DC5V/3A 
 
Reset Button 
+ Reset to factory default 
Security 
+ Front panel lock 
+ Device lock hole 
 
Power Consumption 
+ Max. power consumption: 
23.59W 
+ Standby state max. power 
consumption: 7.26W 
 
Dimension (W x D x H) 
+ 198 (W) x 104 (D) x 132 (H) 
mm (7.8 x 4.1 x 5.2 inches) 
 
Weight 
+ 1.23 kg (2.7 lbs) 
 
Operating Temperature 
0° to 55° C (32° to 131° F) 
 
Storage Temperature 
-20° to 70° C (-4° to 158° F) 
 
Humidity 
+ Operating: 5% to 90% 
(noncondensing) 
 
Package Contents 
+ 2-Bay NVR 
+ Power Adapter 
+ Ethernet Cable 
+ Quick Installation Guide 
+ Power Cable Holder 
+ Keys 
+ CD-ROM with: 
 - Software 
 - Product Documentation 
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TECHNICAL SPECIFICATIONS 
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3. Software D-ViewCam   
 
VIDEO MANAGEMENT SOFTWARE 
 
INTUITIVE & EASY TO USE 
Manage up to 32 network cameras on one 
screen with a user interface that is simple 
and easy to use 
MULTIPLE VIDEO STREAMS 
Provides high quality real-time 
video in H.264, MPEG-4 and MJPEG 
video formats 
PAN/TILT/ZOOM CONTROLS 
Enable high resolution monitoring while 
expanding your survey area with 
motorized pan/tilt and 16x digital zoom 
 
LIVE MONITORING & CENTRALIZED MANAGEMENT 
D-ViewCam is a comprehensive surveillance system designed to centrally manage up to 32 network cameras, while 
displaying real-time information. Map Mode allows you to create maps based on camera location and orientation, and 
the Device Tree lists all the cameras connected to the interface for easy viewing. Additional features such as auto-
patrol, rotate, zoom, and focus provide users with optimal control over their video surveillance. 
VIDEO RECORDING & PLAYBACK 
D-ViewCam offers scheduled, motion and manual recording options to meet specific user demands. Recorded files can 
be searched according to video type or selected within the user interface for playback, editing, or AVI/ASF file 
conversion. 
EVENT ACTION CONFIGURATION 
Event Action provides enhanced surveillance and security by detecting events from smoke detectors, magnetic door 
sensors, emergency buttons, cameras, card readers, or other I/O devices. Start by connecting any of these devices to 
the I/O connector of a compatible D-Link network camera. When an event occurs, a notification is immediately sent to 
D-ViewCam. D-ViewCam then notifies you either by e-mail or an audio alert. 
VIDEO & SYSTEM DATABASE BACKUP 
The D-ViewCam Playback function allows users to load and play a recorded file on a Windows PCs. D-ViewCam allows 
users to monitor a live feed on one computer while watching a recorded file on another. D-ViewCam also provides a 
utility (DB-Tool) to reconstruct, repair or relocate the databases in a local drive or external drive. It also supports the 
import/export of configuration files – enabling users to synchronize surveillance settings across devices. 
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WHAT THIS PRODUCT DOES 
 
D-ViewCam is a comprehensive network camera surveillance software designed for SOHO, or SMB users. It centrally 
manages up to 32 network cameras and is compatible with current D-Link network cameras and video servers. This 
software offers digital monitoring and recording of video, audio, and events for use in various security applications. 
Furthermore, this easy-to-use surveillance software provides users with a wide array of features, including video 
recording, playback, and live view. 
TECHNICAL SPECIFICATIONS 
GENERAL 
• Supports up to 32 cameras 
• Megapixel network camera support 
• MJPEG/MPEG-4/H.264 compression 
format 
• Multilingual support 
• OSD (On-screen Display) setting 
• Live Monitoring 
• 30 FPS maximum recording per 
camera (subject to camera and video 
server capacity) 
• Automatic discovery of network 
cameras 
• On-the-fly configuration changes 
• E-mail notifications 
• Lock system to avoid unauthorized 
changes 
 
SYSTEM USER MANAGEMENT 
• User validation 
• User password restriction 
• User profiling 
• Access privilege control 
 
RECORDING 
• Supports multiple storage locations 
• Record by schedule 
• Record by event 
• Digital watermark protection 
• Pre-record/Post-record support 
• Manual recording of up to 32 
channels  
• One-way audio recording of multiple 
channels 
• Record and live display at 
different frame rates and 
resolution 
 
DATA SEARCH AND PLAYBACK 
• Video playback control 
• Histogram quick search method 
for videos 
• Video stamp 
• Extract snapshots from video 
• Extract video to AVI/ASF 
• Supports remote playback/web 
playback 
 
VIDEO MODE 
• Screen division layout support 
• Monitor display allows for drag 
and drop of videos 
• Supports full screen video 
• Information window support 
• Enable Move function to control 
a P/T/Z camera 
• Digital zoom in/out support 
• Supports remote live viewing to 
display video 
 
MAP MODE 
• Multiple map support 
• Alarm notification 
• Customized map background 
support 
• Camera preview  
• Camera and I/O indicator 
P/T/Z CONTROL 
• Manual control 
• Preset positions (device dependent) 
• Preset patrolling 
• Multiple patrol group support 
 
I/O FEATURE 
• Output port control 
• Input port trigger on event 
• Output port relay when an event is 
detected 
 
BACKUP 
• Backup database for logs and videos 
• Import/Export configuration 
• Burn backup files to DVDs on 
Windows XP 
 
TOOLS 
• Remote Live Viewer 
• Playback System 
• Backup System 
• DB Tool 
• Verification Tool 
 
SUPPORTED D-LINK CAMERAS 
• All D-Link network cameras (visit 
www.dlink.com for more  
information) 
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MINIMUM REQUIREMENTS 
These minimum system requiremetnes ensure that the D-ViewCam can maintain high performance video during 
monitoring and recording. A higher performance system is required especially when the number of FPS 0065 exceeds 
2200 CIF resolution. 
 
 
 
 
 
 
 
 
 
 
 
 
 
D-Link Corporation 
No. 289 Xinhu 3rd Road, Neihu, Taipei 114, Taiwan 
Specifications are subject to change without notice. 
D-Link is a registered trademark of D-Link Corporation and its overseas subsidiaries. 
All other trademarks belong to their respective owners. 
©2011 D-Link Corporation. All rights reserved. 
Release 02 January 2011 
